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Apresentacao
Dados, tecnocontrole, autoridade e subjetividade

Luciana Badin
Manuela Trindade Viana

A civilizagdo da era digital e a forma como o capital trans-
formou o espago virtual em fonte de lucro deram origem a
um conjunto de fendmenos inéditos, cujo fundamento co-
mum ¢ a atividade de vigilancia praticada sistematicamente
pelas grandes corporagoes de tecnologia da informagéo e
comunicagao (TICs). Se, até pouco tempo atras, era possivel
que as empresas ocultassem suas atividades de extracao de
dados pessoais, hoje ndo apenas sabemos da existéncia des-
sas praticas como dos interesses por tras desse sigilo: trata-
-se de parte fundamental do negdcio dessas empresas. Esse
fluxo de informagdo alimenta a “inteligéncia da maquina’,
que processa e traga possiveis agoes futuras dos individuos,
empacotados como perfis comportamentais. Os “produtos
de predi¢do” sdo, enfim, vendidos para anunciantes que que-
rem atingir o publico certo, na hora certa, de forma a obter
resultados certeiros (Zuboff, 2021).

Mas a civilizagao da informagdo nao circunscreve apenas
as mudancas no espago de acumulagdo do capital: tem servi-
do cada vez mais a vigilancia estatal, que se capilariza através
da adoc¢ao da governanga algoritmica em suas atividades de
gerenciamento, monitoramento e seguranc¢a. Ainda que, em
termos historicos, essa nova vertente do capitalismo esteja em
seus primeiros capitulos, seus efeitos perversos sao multiplos:
disseminacao da desinformag¢do; manipulagdo de eleicoes;
vazamentos recorrentes de dados pessoais; novas formas



difusas de poder e de discriminagdo — para citar apenas algu-
mas das “externalidades” do “capitalismo de vigilancia”

O processo trilhado para a publicizagdo das praticas de
vigilancia inicialmente partiu de dentncias de ex-funciona-
rios das Big Techs e dos centros de inteligéncia estatal, por
investigacoes e interrogatérios sobretudo em instancias do
Legislativo. Tais episodios abriram caminho para uma cres-
cente produgdo de conhecimento sobre a vigilancia da cir-
culagdo dos individuos no espago e nas redes de Internet.
Estimularam, ainda, o mapeamento constante de seus perfis
emocionais e de consumo, processados por uma enorme
arquitetura computacional e transformados em dados que
servem de matéria-prima para a produgdo de padroes com-
portamentais entendidos como previsiveis.

Saber mais sobre essa dindmica, entretanto, nao nos ofe-
rece alternativas faceis a essa condigdo de constante objeto
de praticas de tecnocontrole por parte do aparato estatal e
dos conglomerados digitais. Se a produgdo de conhecimento
sobre esse quadro contemporaneo ndo constitui um ponto
de chegada, ¢ indispenséavel ao caminho: ¢ ela que nos reve-
la as engrenagens, seus motores e seus efeitos. Ao mesmo
tempo, ¢ preciso que nos lancemos a empreitadas nessa sea-
ra munidos de uma disposi¢ao critica, que aponte ndo ape-
nas aquilo que buscamos confrontar, mas também aquilo
que nos seduz nessa engrenagem — e, por conseguinte, que
nos vincula a ela.

E com esse espirito que pesquisadores de variadas
areas do conhecimento na Pontificia Universidade Cato-
lica do Rio de Janeiro (PUC-Rio) se mobilizaram para
formar, em 2019, a Rede de Pesquisa sobre Dados, Tecno-
controle, Autoridade e Subjetividade (Rede DATAS). Tra-
ta-se de uma iniciativa interdepartamental que envolve



pesquisadores com diferentes formacdes e opinides sobre
a era digital, suas caracterizagdes, seus efeitos e possiveis
rumos, mas que possuem preocupagdes comuns, expres-
sas no nome que batiza a Rede e em suas trés linhas de
pesquisa: Gestdo de dados e praticas de seguranca; Politi-
ca de dados e democracia; e Economia politica das tecno-
logias e meios digitais.

Algumas inquietagdes atravessam os campos de pesquisa
da Rede DATAS. Entende-se que a continua espoliagio si-
lenciosa de dados pessoais, cujo objetivo é conhecer para
influenciar as acoes e reduzir o espago das escolhas imprevi-
siveis, coloca em risco direitos fundamentais de uma socie-
dade democratica. De maos dadas com o conhecimento e
com o controle e a distribui¢do da informagdo, emergem
novas formas de autoridade e poder que afetam processos
sociais e politicos, com uma abrangéncia recorrentemente
afirmada como “sem precedentes” — convocando-nos, por-
tanto, a refletir sobre os aspectos que conferem especificida-
de aos fendmenos da “era digital”.

Ainda, os pesquisadores que compdem a Rede DATAS
comungam com a ideia de que os sujeitos produzidos nesse
contexto estdo submetidos a uma forma difusa de poder,
que penetra na microscopia das praticas cotidianas para
conhecer e influenciar como seres humanos e instituicoes
agem, fazem suas escolhas e gerenciam suas atividades. Por
fim, é fundamental problematizar a naturalizac¢ao das tecno-
logias digitais como processos inexoraveis: se o “capitalismo
de vigildncia” depende das tecnologias digitais para implan-
tar o seu modelo de negdcio, essas tecnologias nao depen-
dem da pratica de vigilancia para operar. Nesse sentido, re-
velar as condi¢oes de emergéncia, os mecanismos de
controle, seus fatores de atragdo, formas de resisténcia e as



subjetividades que efervescem da “era digital” sao as inquie-
tagdes que constituem o amdlgama da Rede DATAS.

A percepgao do carater disruptivo do fendmeno do Big
Data aponta fardis no horizonte de questionamentos da Re-
de. Onde se desenha a fronteira entre o tecnocontrole e no-
vas formas de totalitarismo? Em que medida os instrumen-
tos de regulacdo estatal correntes, criados e aplicados para
preservar direitos, tanto politicos como econdmicos, sdo
suficientes diante do nascente capitalismo do século XXI?
Como esse novo padrao de acumulagio e de controle gover-
namental impactard as desigualdades e assimetrias de poder
dentro do Estado e nas relagdes internacionais? Vale men-
cionar que é preciso desnudar as praticas discriminatorias,
travestidas de uma suposta neutralidade técnica, que susten-
tam a permanéncia do racismo estrutural.

Dentro da perspectiva do direito, como resistir e tomar
de volta o controle sobre nossos dados pessoais e romper
com a ldégica de que, para ter acesso aos servigos digitais, é
preciso fazer concessdes em matéria de privacidade? Por
outro lado, cabe indagar: em que medida a nossa dependén-
cia das facilidades oferecidas pelo aparato de extracdo de
dados cria um entorpecimento coletivo, que impede reacdes
mais contundentes por parte da sociedade? Do ponto de
vista politico-existencial, ndo faltam questionamentos sobre
os efeitos do tecnocontrole sobre possibilidades de liberda-
de, relagdes humanas e ordenamento social. Se a esséncia da
liberdade ¢ a possibilidade de abrir caminho para o novo, o
incalculavel e o espontdneo (Arendt, 1989), parece haver
uma contradi¢ao fundamental entre o principio da livre es-
colha e a sociedade que elabora, controla e lucra com a pre-
visibilidade do comportamento-padrao.



Enfim, a reflexao sobre os desdobramentos éticos, politi-
cos, econdmicos e existenciais do poder que tem sido confe-
rido as Big Techs, ao acumularem e processarem uma enorme
quantidade de dados de uma parte significativa da populacao
mundial, é um imperativo do nosso tempo presente. A Rede
DATAS esta dando os seus primeiros passos na busca por
compreender esses fendmenos, bem como em termos de sua
consolida¢ao institucional. Este livro retine contribuigoes de
parte dos integrantes da Rede, que distribuem olhares diver-
sos sobre as problemdticas discutidas acima.

Dando tragdo a este livro, o capitulo 1 oferece um ferra-
mental conceitual para aqueles investidos em interpretar as
permanéncias e disrupgdes que caracterizam esse mundo
digital. Mais precisamente, Sérgio Lifschitz percorre concei-
tos como “Big Data”, “dados’, “computadores’, “algoritmos”,
“Internet” e “nuvem’, buscando contrastar as caracteristicas
basicas e os usos com que foram inicialmente articulados, de
um lado, com as apropriagdes correntes desses recursos, de
outro lado. Nesse processo, Lifschitz escancara alguns dos
fatores que fazem com que sejamos tdo dependentes das
TICs e mostra como muitos dos problemas reivindicados
como “marcadamente digitais” sdo, na verdade, versoes di-
gitais de problemas que ja existiam. Com isso, o autor apon-
ta algumas cautelas relevantes aqueles que se lancam a pes-
quisas nessa seara.

A partir dai, este livro é estruturado em trés grandes con-
juntos de capitulos, correspondentes as linhas de pesquisa
da Rede DATAS ja apresentadas acima. O primeiro grupo de
contribuigdes analisa, sob diferentes 4ngulos, como constru-
¢oes de “problemas de seguran¢a” vieram a oferecer um ter-
reno fértil para tecnologias de controle social - e, como ar-
gumentam os autores nos capitulos 2 e 3, um controle
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centrado no discurso do sujeito racializado como o “sujeito
perigoso” por exceléncia.

O capitulo 2 traz uma tradugao inédita de Simone Browne
para o portugués’, em que a autora vasculha arquivos da Nova
York colonial para colocar em evidéncia como as histdrias de
fuga dos negros informam praticas contemporéaneas de vigi-
lancia rotinizada do corpo racializado. Dito de outro modo,
Browne estd interessada nas pegadas biograficas deixadas pe-
lo regime escravocrata colonial nas tecnologias voltadas ao
rastreamento do corpo negro em nosso contexto presente.
Entre os arquivos percorridos por Browne esta O Livro dos
Negros, inventario preenchido em finais do século XVIII,
durante a evacuagdo britanica que seguiu a Guerra de Inde-
pendéncia Americana. Nele, eram identificados os negros que
gozavam de direitos de mobilidade, em grande parte porque
haviam se juntado as tropas britanicas anteriormente ao fim
da Guerra, como soldados, equipe de apoio ou trabalhadores
assalariados. Para Browne, mais do que constituir um dos
primeiros mecanismos de regulacdo estatal da migragao
transnacional, O Livro dos Negros o faz por meio da vincula-
¢do do direito de mobilidade a marcadores corporais. A auto-
ra mergulha na textura desse mecanismo de controle, reve-
lando-nos as disputas discursivas em torno de reivindicagdes
daqueles corpos negros como propriedade branca. Na base
dessas reclamacoes, estava, portanto, o racismo do qual emer-
giram as condi¢des a partir das quais a mobilidade seria ga-
rantida, ou que levariam ao reconfinamento do corpo negro
ao estatuto de propriedade.

A riqueza do trabalho de Browne escava, ainda, legisla-
¢oes desse mesmo contexto histdrico que controlavam a
circulagdo dos negros na Nova York colonial, estipulando
toques de recolher, restrigdes a aglomeragdes e condigoes



para sua circula¢ao no periodo noturno. Com isso, a autora
traz para o primeiro plano dois aspectos centrais nesse jogo
de controle. O primeiro diz respeito a hipervisibilidade a
que foi submetido o corpo negro justamente quando nao
esta em seu “devido lugar” — aquele de invisibilidade social -
isto é, a articulagdo de um repertorio de amplo controle da
mobilidade negra ancorado na construgao do sujeito negro
como inferior. Aqui, Browne rompe com a leitura unidire-
cional dessa dindmica de controle, ao analisar apropriacoes
dessa hipervisibilidade para expressdes de cultura popular
negra como atos de liberdade, que confrontavam praticas de
constrangimento do corpo negro almejadas por esse apara-
to. Em segundo lugar, a autora expde a mobilizagdo de toda
uma sociedade na vigilancia da circulagdo dos negros na
cidade, autorizada por esses mecanismos de controle, seja
na forma de ditos proprietarios que reivindicavam corpos
como sua posse, de patrulhas voltadas a supervisao da circu-
lagao na Nova York noturna, cagadores de escravizados fu-
gidios em troca de recompensas, para nao mencionar os
militares, legisladores e juizes diretamente envolvidos nas
cenas discutidas no capitulo 2 - uma “multidao de linchado-
res’, nas palavras de Browne.

Uma face mais recente dessa cumplicidade generalizada
constitui o fio condutor explorado por Pedro Paulo da Silva,
no capitulo 3. Mais especificamente, o autor desvela uma teia
de produgdo de conhecimento formada por profissionais da
policia, da academia e da sociedade civil e que confere verniz
de neutralidade a praticas contemporaneas da policia. Com
isso, o autor busca recolocar o problema da base racista da
policia quando este foi afirmado como superado ou atenuado
por meio do tecnicismo. Investigar a emergéncia desse dis-
curso adquire especial relevancia em um contexto marcado

13



pelo avango do policiamento preventivo como uma resposta
mais “moderna” e mais humana as criticas investidas tanto a
letalidade quanto a ineficiéncia de operagdes policiais. De
um lado, a legitimidade desse discurso esta ancorada em um
conjunto de tecnologias incorporadas a rotina policial recen-
temente, que visam a substitui¢do do “erro humano” pela
“objetividade da tecnologia”. De outro, Da Silva sublinha uma
autoridade de conhecimento ainda mais persistente ao longo
da histdria, inclusive na base da destilacdo dessas tecnolo-
gias: aquela do saber estatistico.

Negando que a policia seja ou possa ser neutra, o capi-
tulo 3 percorre os enunciados desse encontro do discurso
do policiamento preventivo com o discurso tecnicista da
estatistica, com o objetivo de langar luz sobre a logica ra-
cial que os constitui. Da Silva discute como a preven¢ao do
crime é atravessada pela preocupacao com a eficiéncia no
uso dos recursos da policia, elevando o mapeamento do
crime a uma posi¢ao ainda mais privilegiada na rotina do
trabalho policial. Para o autor, a mobilizagdo dos saberes
estatisticos que residem nessa técnica resulta na concentra-
¢do de operagdes em bairros racializados, com dois efeitos
principais. O primeiro e mais evidente deles é a concentra-
¢do estatistica das vitimas dentro da populagdo negra. O
segundo diz respeito a profecia autorrealizada que o saber
estatistico cumpre aqui: afinal, se o olhar policial que busca
o crime esta concentrado em bairros racializados, s6 pode
ser nessas localidades que as estatisticas sobre ocorréncias
criminais estardo concentradas. E nesse sentido que a and-
lise do autor confronta a tonica do policiamento neutro
porque fundamentado em técnica e dados: para ele, trata-
-se de um discurso que marginaliza o debate sobre as bases
racistas da policia. Como mostra o capitulo 3, a teia de



produgdo de conhecimento que confere sustentagdo a esse
discurso de neutralidade ndo se circunscreve as agéncias
estatais, mas a toda uma rede de especialistas que o legiti-
ma. Atentar para os pilares duradouros daquilo que é apre-
sentado repetidamente como uma “nova solugdo” é tarefa
central para o pensamento critico a respeito do controle
exercido sobre grupos racializados.

Por sua vez, o capitulo 4 langa-se a investigagdo de uma
categoria especifica de objetos em constante atualizagdo no
campo da seguranga: os aplicativos. Mas Luisa Cruz Loba-
to o faz com uma proposta distinta dos autores dos capitu-
los 3 e 4 - uma de ordem metodoldgica. Diante da crescen-
te utilizacao de aplicativos em praticas como denudncias de
violagdes de direitos humanos, notificacao de tiroteios e
monitoramento de crises humanitérias, o capitulo 5 com-
pde um mosaico de estratégias metodoldgicas com vistas a
auxiliar pesquisadores a percorrerem dilemas éticos e epis-
temoldgicos que recorrentemente povoam tal empreitada.
Na paleta mobilizada por Lobato, uma preocupacao co-
mum: fazer com que a investigacdo inscreva o aplicativo
em seu contexto social, estimulando reflexdes sobre os
pressupostos que sustentam a visio de mundo dos desen-
volvedores desse recurso, bem como representagdes crista-
lizadas por meio do uso do aplicativo acerca de objetos ou
grupos populacionais especificos.

De fato, é com esse olhar que a autora percorre o método
passo a passo, em que o trilho do estudo é formado pelo
“modo de usar” o aplicativo, do qual se depreendem as esco-
lhas adotadas pelos desenvolvedores do recurso e as referén-
cias culturais a elas subjacentes. Uma outra técnica de pes-
quisa analisada pela autora é a entrevista com a miriade de
atores envolvidos em um mesmo aplicativo, seja em suas
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concep¢ao e atualizacao, em sua utiliza¢ao, ou em sua mobi-
lizagao como objeto de pesquisa. Por fim, Lobato discute o
uso da observagao participante na rotina de um grupo de
atores ou informantes, em que o pesquisador ¢ capaz de
capturar os dilemas envolvidos no desenvolvimento e na
atualiza¢ao de um aplicativo, bem como as tensdes imbrica-
das na discussao dos impactos desse recurso na sociedade,
por exemplo. Com isso, Lobato propde pensarmos “objetivi-
dade” na pesquisa cientifica como o resultado ndo de um
muro bem construido e que supostamente separa o pesqui-
sador de seu objeto, mas sim de uma disposi¢ao a adaptar-se
as contingéncias que se apresentam no campo — por exem-
plo, para contornar a opacidade do meio profissional no
qual o aplicativo estd imerso ou da propria fonte de dados.
Para a autora, tal disposi¢ao faz-se indispensavel aqueles que
pesquisam tecnologias digitais, campo marcado justamente
por mudangas em ritmo acelerado.

Os capitulos 2, 3 e 4 revelam complementaridades e ten-
soes intelectualmente estimulantes entre si. Para mencionar
apenas um aspecto central e transversal aos trés capitulos, se
Lobato aponta estratégias sobre como abordar um objeto
cuja marca ¢ a constante mudanca, seu engajamento com os
capitulos de Browne e Da Silva traz a constata¢do sobre
aquilo que nao muda, a revelia das transformacoes acelera-
das das tecnologias no mundo: o racismo, que preserva a
negritude em posic¢ao de inferioridade no corpo social. A
leitura conjunta desses capitulos ndo nos convoca a optar
por uma ou outra visdao de mundo, mas a indagar: quais sao
as reminiscéncias historicas daquilo que se reivindica como
“novo’? Dito de outro modo, o que permanece a medida que
outros elementos se transformam? Como destaca Lobato,
pesquisar o digital implica, inequivocamente, pesquisar



aquilo que ¢ de “carne e 0sso” - ou seja, envolve também se
engajar com o social que o atravessa.

Um segundo conjunto de capitulos deste livro discute
como as tecnologias digitais afetam o que conhecemos co-
mo “Estado Democratico de Direito”. A cena de que partem
os capitulos 5 e 6 é muito similar, ainda que estejam debru-
¢ados sobre dinamicas e lugares distintos: nosso contexto
contemporaneo ¢ caracterizado por uma profusdo de dados
sem paralelo na histdria, dados estes que ndo sdo unicamen-
te produzidos pelo aparato estatal, mas também - e cada vez
mais — por empresas de tecnologia, seja em parceria com
6rgaos estatais ou ndo. O vazamento desses dados com vis-
tas ao condicionamento do comportamento dos individuos
tem suscitado infindaveis debates sobre os efeitos e os limi-
tes de tais praticas. Aqui, a aposta no Estado como agente
regulador desses limites aciona um outro alerta: aquele do
vigilantismo excessivo do aparato estatal — que, como vimos
no bloco anterior de capitulos, constitui uma realidade para
grupos racializados mesmo antes de isso ser pautado na era
digital. Neste caso, quem controla os controladores?

No capitulo 5, Mulholland e Laterca exploram tensoes
como estas com ateng¢do a um direito fundamental especifi-
co: o direito a privacidade. Garanti-lo veio a adquirir espe-
cial relevancia em um contexto de crescente registro de da-
dos pessoais em plataformas digitais como resultado
“inevitavel” da mera navegacao pela Internet. Com isso, os
individuos sdo expostos a sistemdticas invasoes de sua pri-
vacidade, por meio de estimulos oferecidos com base em
dados pessoais obtidos sem a sua autorizagao. Tal situacéo,
tdo perturbadora quanto cotidiana, nos convida a reflexdo:
afinal, a quem pertencem os dados produzidos por empresas
e Orgaos estatais? Que direitos a posse desses dados confere
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a esses agentes? Que concepgdes de propriedade, privacida-
de e autonomia efervescem de tais praticas? Como a regula-
¢do por parte do Estado pode proteger as fronteiras de cada
um desses aspectos de modo a manter seu alinhamento com
o Estado Democratico de Direito?

Mulholland e Laterca se engajam com tais preocupagdes a
partir das rearticulag¢des no direito a privacidade cristalizadas
na Lei Geral de Prote¢ao de Dados (LGPD, Lei 13.709), pro-
mulgada em 2018 no Brasil. As autoras mostram como essa
discussao legislativa conduziu & compreensao da privacidade
como uma pega essencial ao regime democratico, pois permi-
te que os individuos desenvolvam suas personalidade e capa-
cidade critica. Diante da diversificagao das formas com que a
esfera privada passou a ser violada na era digital, as autoras
analisam como a LGPD consolida uma atualizagao do direito
a privacidade: ndo mais pautada na concepgdo de liberdade
negativa de “ndo ser importunado’, mas na afirmagio da au-
todeterminaciao informativa do individuo, entendida como a
constru¢ao de sua esfera particular a partir do exercicio do
direito de controlar seus dados pessoais, seja em termos de
sua circulagdo ou de eventuais retificacoes.

Como nos lembram as autoras, a garantia do direito a
privacidade nesses termos enfrenta desafios de enorme
grandeza no mundo atual, principalmente devido a plastici-
dade e a velocidade com que se transformam as praticas de
coleta e difusdo de dados pessoais. Ainda, a magnitude das
dificuldades esta relacionada a nossa dependéncia de plata-
formas digitais que fazem com que a digitalizacdo da vida
cotidiana seja, cada vez mais, um caminho consentido e
desejado pelos usuarios de Internet. Tal processo possui ao
menos dois efeitos de relevancia para a discussdo em tela: a
ampliacdo do espectro de dados armazenados no meio



digital e o aprofundamento da concentragdo de poder de
agentes que realizam a coleta de dados, em contraste mar-
cante com os titulares desses dados.

Se as rearticulagdes na concepcao de “privacidade” estao
no cerne das indagagdes avancadas pelo capitulo 6, Salgado e
Ramalho partem do pressuposto da centralidade da protecao
de dados para os regimes democraticos no periodo contem-
poraneo para refletirem sobre os efeitos das tecnologias digi-
tais sobre o comportamento eleitoral. Mais especificamente, o
capitulo 6 analisa as disputas de diagndsticos elaborados so-
bre a experiéncia de Brexit, em 2016, para revelar o que esta
em jogo nos esfor¢os regulatorios da Uniao Europeia (UE)
anteriormente as eleicdes de 2019 para o Parlamento. De fato,
a retirada do Reino Unido do bloco europeu acionou o alerta
sobre um possivel esvaziamento da legitimidade da UE, o que
poderia levar a um ciclo de desintegra¢ao acionado, entre
outras coisas, por uma eventual descrenca generalizada dos
cidaddos europeus nas instituigdes do bloco.

Com essa dinamica em tela, as autoras percorrem dentn-
cias de que a participa¢ao de empresas de coleta e tratamen-
to de dados haviam moldado os resultados de Brexit. Salga-
do e Ramalho entdio mostram como, apesar da
multiplicidade de narrativas nessa dire¢do, o diagnostico
que desfrutou de maior aderéncia nas instancias da UE en-
fatizou ndo a responsabilidade das empresas naquele evento,
mas a fragilidade regulatdria do bloco europeu em matéria
de protecio de dados. A luz disso, o capitulo 6 discute inicia-
tivas empreendidas por governos e por atores da academia e
da sociedade civil com vistas a estimular regras mais rigidas
contra a manipula¢do de opinido no meio digital, principal-
mente em contextos eleitorais. Se ja existiam regulagoes
atentas a prote¢do de dados na UE anteriormente a Brexit, a
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profusdo de discussdes sobre as limitagdes das regras nessa
matéria e sobre condicionantes de comportamentos eleito-
rais (como participacdo em debates, fontes utilizadas para
formar voto e comparecimento as urnas) compde o que as
autoras chamam de uma “mentalidade” a respeito da impor-
tancia da forte regulacdo em protecao de dados para a de-
mocracia e a legitimidade de suas instituigdes. Para Salgado
e Ramalho, é essa mentalidade que pode contribuir para a
conten¢ao do poder que empresas vieram a concentrar a
medida que passaram a armazenar volumes cada vez mais
massivos de dados pessoais.

A tensao explorada no capitulo 6 entre corporagoes tec-
nolégicas e o Estado como agente regulador das atividades
daquelas é analisada sob um dngulo distinto no capitulo que
abre o terceiro bloco deste livro. Nele, as contribui¢des vol-
tam seu olhar para alguns dos principais efeitos da econo-
mia politica do crescente fluxo de dados por meios digitais.
No capitulo 7, Sérgio Veloso esta interessado em compreen-
der como o proéprio Estado ¢ transformado em sua relagao
com conglomerados digitais. Para ele, essa reflexdo necessa-
riamente passa pela discussdo do “ciberespago’, entendido
como uma espacialidade caracteristica de nosso contexto
contemporaneo cuja concretude é conferida por sistemas de
instrugdes conhecidos como “algoritmos”. Com base nessa
materialidade, Veloso confronta uma narrativa recorrente-
mente associada ao ciberutopismo: de que esse espago é
neutro e aberto a apropria¢des de individuos em suposta
relacao de igualdade. Em contraste, a discussao desenvolvi-
da no capitulo 7 coloca em primeiro plano nao apenas a to-
pografia do ciberespaco, marcada pela concentragao de po-
der em corporagdes digitais, mas também as afinidades
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entre essa espacialidade e pulsoes de produtividade e consu-
mo constitutivas do capitalismo.

E nesse sentido que o capitulo 7 nos permite pensar a
transformacao do Estado. O autor argumenta que, no pro-
cesso de emergéncia do ciberespaco, algumas das fungoes e
responsabilidades tradicionalmente associadas ao Estado
passaram a ser desempenhadas por grandes empresas digi-
tais. Como argumenta Veloso, essa aparente corrosao do
poder estatal nao deve ser interpretada como o fim deste,
mas como uma tensdo que rearticula o que viemos a conhe-
cer como “Estado”. Propde, nesse sentido, a categoria de
“Estado reprogramado” para revelar os caminhos articula-
dos por este ao buscar formas de se beneficiar do solucionis-
mo tecnolégico. Para o autor, se Estado e corporagdes digi-
tais disputam autoridade no ciberespago, essa arena também
passa a ser marcada por uma relagido de cooperagdo entre
esses dois aparatos.

A leitura cruzada dos capitulos 5, 6 e 7 nos oferece inda-
gacdes estimulantes. Se os dois primeiros enfatizam os labi-
rintos regulatorios percorridos por Brasil e UE nesse mundo
digital, o capitulo 8 nos lembra que o Estado também desen-
volve uma relagido de simbiose com grandes conglomerados
digitais, em que parte de sua “reprogramacao” implica tam-
bém tornar-se dependente dessas empresas. Ora, se a regula-
¢do por parte do Estado tem constituido um dos principais
trilhos voltados a constranger o poder acumulado por con-
glomerados digitais, ao mesmo tempo que o Estado se en-
contra crescentemente dependente dessas empresas, o que
esta em jogo politicamente em praticas regulatérias? Que
responsabilidades podemos esperar de uma e outra parte
nesse campo de disputas? De que forma essa tensao transfor-
ma concepgoes de responsabilidade, cidadania e ética?
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A luz desse percurso, Beatriz Teixeira, Isabel Rocha de
Siqueira e Thallita Lima encerram este livro com uma dis-
cussao sobre duas dimensdes que nos fazem confiar em tec-
nologias digitais em nosso cotidiano, com vistas a articula-
¢ao de futuros melhores em termos ético-politicos. De um
lado, o capitulo 8 investiga como a producao digital de da-
dos no campo da vigilancia afeta entendimentos sobre o
risco da proximidade no contexto da pandemia de Covid-19.
De outro, explora como a mobilizagdo de aplicativos no
campo da saude da mulher veio a modificar o valor do estar
junto, também durante a pandemia.

A partir desses dois trilhos, as autoras buscam com-
preender como a movimenta¢ao de investimentos em torno
da produ¢ao de dados nesses dois campos redistribui as
distancias e as proximidades na vida em sociedade. Isso
porque, para elas, as solugdes digitais oferecidas nos campos
mencionados acima sao reveladoras dos termos com que o
“cuidado” passou a ser entendido como objeto de atencao
dessas tecnologias, ou mesmo um problema a ser resolvido
por elas. Aqui, Teixeira, Rocha e Lima identificam um pro-
cesso — ndo iniciado, mas aprofundado durante a pandemia
de Covid-19 - de reconfiguragao ético-politica das relagdes
sociais, na medida em que implica ressignificagdes dos mo-
dos como somos tornados visiveis para determinada forma
de atencdo e agdo. Com base nisso, argumentam que o que
esta em jogo no mundo contemporaneo nao deve ser tradu-
zido em termos de uma disputa entre o analdgico e o digital,
mas sobre os termos com que relagdes de proximidade e
distancia serdo distribuidas. E este o sentido que as autoras
imprimem sobre a investigacdo dos investimentos nos cam-
pos da segurancga e da saude da mulher: qual é a ética do
cuidado que se cristaliza nessa dinamica? Qual € o jogo de
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luz e sombras que se forma nessa movimentagdo financeira
em matéria de direitos?

O arco completo deste volume percorre uma miriade de
praticas de controle da circulagdo de corpos, da difusdo de
informacao e do cuidado de si. Em todas as contribuigdes,
esse terreno aparece como disputa, seja no ambito da recusa
da naturalizagio do controle, da medida com que a protecao
de dados pessoais sera regulada, da articulagdo de futuros
possiveis, ou da disputa por autoridade para controlar. Os
capitulos que compdem este livro carregam, ainda, reflexdes
sobre os efeitos do tecnocontrole, seja com énfase nos im-
pactos sobre a visibilidade de determinados sujeitos, os regi-
mes democraticos, a regulagdo, ou sobre as proximidades e
distancias que caracterizam nossa vida em sociedade. Como
vimos, algumas das contribui¢des nos estimulam a pensar
ndo apenas como as tecnologias digitais afetam a vida em
sociedade, mas como as relagdes de poder em nossa socie-
dade afetam essas tecnologias. Refutam, nesse sentido, a
ideia de que a fermentagdo de uma “solugdo tecnolédgica”
emerge de um vacuo social e propdem, ao em vez disso, que
pensemos a vida politica das tecnologias digitais.

Nota

1 Intitulado “Everybody’s got a little light under the sun: black luminosity
and the visual culture of surveillance”, o original em inglés foi publicado
no volume 26, nimero 4, do periédico Cultural Studies, em 2012. Nesse
trabalho, Simone Browne articula um argumento central em seu reno-
mado trabalho Dark Matters: on the surveillance of blackness, publicado
em 2015 pela Duke University Press.
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1
Computacao, internet e Big Data:

uma breve introducao as TICs e suas implica¢oes
na sociedade

Sérgio Lifschitz

As tecnologias da informagdo e comunicagdo (TICs) sdo
cada vez mais utilizadas pela sociedade, em particular com
a onipresenca das aplicagdes baseadas na internet. Estes pro-
gramas e dados, disponiveis na grande rede por meio de
nossos computadores, permitem um acesso virtualmente
ilimitado a qualquer fonte de informacdo publica que nos
pareca util. Esta democratizagao de acesso, acompanhada da
inclusao digital proporcionada, entre outros, por aparelhos
celulares e moéveis de custo acessivel, é reconhecida como
um fator extremamente positivo de inclusao digital, em par-
ticular nas camadas mais vulneraveis da sociedade em que
vivemos.

Entretanto, o uso intensivo das TICs tem gerado questio-
namentos e criticas pertinentes quanto a falta de transparén-
cia dos programas e respectivos algoritmos que estio por
tras de seu funcionamento. Existe um consumo indiscrimi-
nado de redes de comunicagao e programas de computador
gratuitos, sem que todos os beneficios e riscos envolvidos
estejam claros, independentemente do fato de serem divul-
gados ou ndo. Um dos fatores mais mencionados nessa seara
¢ o fato de que a logica de funcionamento dos algoritmos,
que sdo base para os aplicativos, muitas vezes esconde algu-
mas de suas funcionalidades. A “troca” de programas de uso
gratuito por dados pessoais e comportamentais, como as
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plataformas de redes sociais em navegadores da internet,
nao raro envolve questdes éticas relevantes que vém sendo
discutidas por multiplos atores — governos, empresas e so-
ciedade organizada.

O termo Big Data, evocado com frequéncia em discus-
sdes sobre o tema, é difuso e pouco compreendido. Na pra-
tica, representa o conjunto de tecnologias e dados que hoje
usamos — e de que abusamos - na internet, incluindo servi-
¢os diversos como a world wide web (WWW) e seus navega-
dores, o correio eletronico (e-mail) das mensagens assincro-
nas e os programas de comunicag¢do individuais ou em
grupo, instantineos e sincronos. Para muitas areas profissio-
nais, a internet tornou-se fundamental, e seus beneficios sao
inameros. A promessa de informacdes ilimitadas e gratuitas,
bem como o acesso a dados e servigos antes restritos a uma
parcela da populagao, é algo de fato revolucionario, e a velo-
cidade com que ocorreu e seu impacto na sociedade pare-
cem ndo ter precedentes histdricos. Naturalmente, os pro-
cessos disruptivos das TICs trazem muitos questionamentos.
Longe de pretender esgotar o tema, este capitulo busca con-
trastar os objetivos iniciais e originais das novas tecnologias
com os possiveis riscos envolvidos e os pontos aos quais
precisamos estar atentos.

Big Data: uma definicao

Muito se fala sobre Big Data em todas as areas de conheci-
mento, e ndo somente na drea de computagio e afins. Sem
tradugdo para o portugués, esse termo apresenta algumas
possiveis defini¢des na literatura especializada. Com o intui-
to de facilitar a compreensao do publico em geral, e a0 mes-
mo tempo permitir uma associagdo do termo as suas
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principais propriedades, é comum utilizar trés letras “V” que
definem caracteristicas tecnologicas do Big Data, a saber:

i) “V”devolume, em referéncia a sua enorme quantida-
de de dados;

ii) “V” de velocidade, por conta do ritmo intenso de cria-
¢do de novos dados e da respectiva necessidade de seu
processamento e armazenamento; e

iii) “V” de variedade, devido aos diferentes tipos de dados
com que lidamos, de textos simples a videos de quali-
dade 8K.

Se algum destes 3 “Vs” ndo estiver presente, nao se tratara
de um contexto de Big Data. Por exemplo, se houvesse ape-
nas grandes volumes de dados de aplicagdes convencionais,
formados por caracteres alfabéticos e numéricos e acumula-
dos ao longo de muitos anos, estarfamos diante de um banco
de dados convencional que lida com as chamadas bases de
dados muito grandes (VLDBs, na sigla em inglés). Por outro
lado, pode-se considerar que os sistemas que contemplam
grandes volumes de dados, gerados por streams muito velo-
zes, mas com tipos de dados pouco variados e estrutura co-
nhecida, como é o caso da rede social Twitter, fazem parte e
sao legitimos representantes do mercado Big Data.

Em algumas situagdes especificas, como Internet das
Coisas (IoT, na sigla em inglés), ja se fala em “13 Vs, que
correspondem a caracteristicas ou desafios tecnolégicos, to-
dos identificados com termos comegando pela letra “V”. De
uma maneira geral, entretanto, sugerem-se outras duas pro-
priedades, também iniciadas com “V”, como relevantes para
que se considere que estamos em um ambiente de Big Data:
a veracidade ou grau de acurdcia e precisio do dado em
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consideragao, e suas fontes de origem; e o valor explicito ou
implicito dos dados em termos socioeconémicos. Como de
alguma forma estas duas ultimas caracteristicas sdo proprie-
dades desejadas para qualquer conjunto de dados, indepen-
dentemente do seu tamanho, do seu formato e da velocidade
de criagdo, consideramos que apenas os trés “Vs” originais
permitem a classificagdo de um contexto como “Big Data”.

Dados, computadores e algoritmos

Por incrivel que parega, ndo é facil definir um computador
enquanto maquina ou equipamento. Um dos motivos para
isso ¢ que um computador pode ser visto como um objeto
por si s6, mas também pode ser parte de outros objetos. De
fato, carros e eletrodomésticos modernos sao equipados
com computadores, mas sao adquiridos com outros fins. Se
pararmos para pensar em uma possivel definicdo, muito
provavelmente a explicagdo serd incompleta, usando uma
ou mais de suas funcionalidades, enquanto objeto de consu-
mo pessoal e doméstico. Por exemplo: algo que serve para
guardar dados incluindo fotos e videos, ou ainda executar
programas como jogos e aplicativos bancdrios. Contudo,
dizer que um computador é um equipamento com uma ou
mais dessas utilidades ainda nao permite distingui-lo de
outros equipamentos, como aparelhos de micro-ondas e
maquinas de lavar roupa, que podem ser programados, ou
dispositivos moéveis de armazenamento de dados (por exem-
plo, pendrives). Talvez a principal caracteristica de um com-
putador, enquanto objeto, é que se trata de um equipamento
programavel, com multiplas utilidades e objetivos variados.
Nao raro compramos um computador para satisfazer algu-
ma necessidade e depois seguimos utilizando-o para
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diversas outras situag¢des praticas. Quando pensamos em
um computador como parte de outros objetos, como os ele-
trodomésticos, temos programas sendo executados, mas de-
limitados em sua capacidade e em codigos embutidos. As
ultimas geragdes de celulares, conhecidas como smartpho-
nes, originalmente servem para comunicagao telefénica, po-
rém, na pratica, sdo pequenos computadores portateis que
rodam programas e aplicativos prontos, mas também per-
mitem o desenvolvimento de novos programas.

Esse equipamento que chamamos de computador consi-
dera, de maneira geral, uma arquitetura tecnolégica que
contempla basicamente trés componentes: uma unidade
central de processamento (CPU, na sigla em inglés); uma
unidade de memoria volatil de acesso direto ou primario,
também chamada de memoria de acesso aleatorio (RAM, na
sigla em inglés); e uma ou mais unidades de memoria nao
volatil de acesso indireto ou secundario, também conheci-
das genericamente como discos rigidos (HDD, na sigla em
inglés). Visando a comunicagdo com humanos ou outros
equipamentos, complementam a arquitetura de um compu-
tador as diversas interfaces de entrada e saida (input/output
ou I/0 devices), como é o caso dos teclados, mouses e moni-
tores de video - para citar os mais comuns.

Uma forma simples de descrever um computador é que
este armazena e processa — 1é, escreve e calcula - dados ou
conjuntos de dados. Por ser um equipamento eletrdnico,
funciona ligado a rede elétrica (ou baterias), que fornecem
energia em basicamente dois estados relacionados a passa-
gem, ou ndo, da corrente elétrica. Por convengao, adotou-se
um codigo binario para tal: o digito 1 corresponde a passa-
gem de corrente e o digito 0 quando esta nao passa. Essa
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combinagdo de zeros e uns da origem a base das unidades
utilizadas no mundo computacional, os digitos bindrios
(binary digits), simplificados para o acrénimo bit. Nossa
matematica convencional utiliza digitos decimais (do 0 ao 9)
para compor os numeros que conhecemos. Em contraste, os
computadores sé possuem dois digitos para representar os
mesmos nimeros, e também todas as demais letras, cores e
outros dados passiveis de processamento. Para permitir in-
formagoes mais complexas e completas, convencionou-se
também lidar com os bits em conjunto de oito unidades,
conhecidas como bytes.

Hoje em dia, um computador de mesa (desktop) ou por-
tatil (notebook ou laptop) utiliza memorias ndo volateis ou
HDDs com tamanho da ordem de gigabytes ou 10° bytes).
Ha alguns anos, uma midia de armazenamento de 1 TB (fe-
rabyte ou 10'* bytes) era mais do que suficiente para toda
uma empresa ou uma universidade. No final dos anos 1980,
os desktops utilizavam muitas vezes dispositivos de memoria
ndo volatil, com alguns MB (megabytes ou 10° bytes) e vola-
teis da ordem de KBytes (aproximadamente 1.000 ou 10°
bytes). Atualmente, muitas organiza¢des e grupos de pesqui-
sa avangada ja desenvolvem projetos envolvendo petabytes
(PB), equivalentes a 10° terabytes.

Considerando os trés elementos principais da arquitetura
de um computador, a CPU se comunica apenas com a RAM,
que por sua vez troca dados com o HDD, mas nao ha comu-
nica¢io entre CPUs e HDDs. Como de maneira geral temos
muito mais espago, e consequentemente dados, em um
HDD do que em uma RAM, a eficiéncia na operagdo de um
computador depende bastante de qudo rapido se da este
swap de dados entre memorias primarias (RAM) e secunda-
rias (HDD).
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Um componente importante em um mundo repleto de
computadores é o programa que executa comandos para
realizar determinadas fung¢des. Programas sao codigos re-
presentados internamente em linguagens de maquina como
sequéncias de bytes, mas que sao escritos nas chamadas lin-
guagens de programacdo de alto nivel, como C, Java ou
Python. Existem programas com funcionalidade especifica
para converter os codigos lidos e escritos por programado-
res humanos em linguagem de bytes. Entretanto, programas
refletem a ldgica existente dos seus algoritmos, que sdo es-
sencialmente a sequéncia de passos e instrugdes 16gico-ma-
tematicas que permitem executar tarefas ou resolver deter-
minados problemas. Uma das formas mais simples de
explicar um algoritmo é a analogia com uma receita de bolo
que, uma vez cumprida integralmente em todas as suas eta-
pas, atinge seus objetivos por completo em um tempo deter-
minado e limitado.

O termo “algoritmo’, quando associado as grandes em-
presas multinacionais de tecnologia que compdem o cha-
mado GAFAM (Google, Apple, Facebook, Amazon e Mi-
crosoft), vem sendo aplicado aos programas executados
com o intuito de controlar pessoas e seus comportamentos,
quase sempre com uma conota¢ao negativa e maliciosa. De
fato, ha programas que executamos por vontade propria e
com dados controlados, mas também hd outros cédigos
executados sem que tenhamos conhecimento do que exa-
tamente fazem e quais dados sao coletados e utilizados
para quais fins. Ha também os programas que constroem
suas légicas por meio de aprendizado enquanto sdo execu-
tados, permitindo até mesmo a criagdo de novos passos de
codigo gerados automaticamente pelas maquinas. Com a
crescente importancia da inteligéncia artificial e também
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de mecanismos conhecidos por aprendizado de maquina
(machine learning), aumentou também o interesse pela
transparéncia de processos e explicagdes quanto ao rela-
cionamento humano-maquina.

Muitas vezes nos referimos aos dados utilizados pelos
programas de computador como algo factual e verdadeiro,
aqueles objetos abstratos que representam as informacoes
que interessam aos envolvidos na aplicagao em si, mas tam-
bém a sociedade em geral. Por vezes, dados sao considera-
dos sindnimos de fatos, no sentido de “existéncia” - isto é,
independentemente de corresponder a algo considerado
propriamente verdadeiro. As chamadas fake news estao di-
retamente relacionadas com essa interpretacao, pois sdo no-
ticias cujo conteudo é falso, cada vez mais sofisticadas para
enganar ou confundir humanos e também programas de
computador especializados.

A internet e seus servicos

A grande rede mundial que conecta computadores e progra-
mas, como ¢ conhecida a internet, é certamente uma das
tecnologias mais disruptivas do final do século XX, que mu-
dou significativamente a forma com que muitos trabalham e
vivem seu dia-a-dia. Estar conectado a internet, hoje em dia,
é quase uma necessidade bésica, comparavel com o acesso a
alimentagdo e aos servigos residenciais de dgua e energia.

E importante ndo confundir a internet com os servicos
que rodam sobre a mesma. A internet em si é composta por
uma rede de computadores conectados por diversos meca-
nismos, nao somente cabos e conexdes fisicas, e que funcio-
na considerando protocolos bem definidos que permitem
estabelecer as comunica¢des desejadas. A WWW (ou
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simplesmente a web) e suas paginas com enderegos bem
definidos constituem um dos servicos mais conhecidos e
populares, mas isso ndo é sinénimo de internet, como mui-
tos pensam. Outros servigos, como o correio eletronico,
também usam a internet para funcionar, adotando seus pré-
prios protocolos e servidores.

A Google, subsidiaria mais conhecida da empresa Alpha-
bet, prové o servi¢o de buscas mais popular do planeta, per-
mitindo por meio de qualquer navegador ou browser da in-
ternet que usudrios fagam buscas livres por palavras-chave
que ja eram oferecidas por empresas estabelecidas no mer-
cado, como Altavista e Yahoo. Com o aparecimento de com-
putadores pessoais mais rapidos e de novos servidores, os
usuarios destas ferramentas aos poucos trouxeram padroes
de mercado para estas buscas: a resposta — ao menos a pri-
meira pagina — deveria retornar em um tempo maximo de
300ms, e as respostas esperadas, ou consideradas corretas,
deveriam estar nas primeiras paginas retornadas, idealmen-
te na primeira delas. Com um parque computacional pode-
roso, mecanismos de busca baseados no famoso algoritmo
de page rank e a criagao de paradigmas de processamento
digital rapido, como Map-Reduce, o mecanismo de pesqui-
sas da Google foi dos tltimos a aparecer, mas virou sindni-
mo (e verbo!) de busca na web.

Existem questdes muito relevantes relacionadas com os
diversos servicos oferecidos na internet, muitos deles vistos
como gratuitos e de uso ilimitado. Tanto o buscador da
Google como os demais servicos das empresas GAFAM,
além de outras abrangendo conteudos relevantes e tao ubi-
quos quanto (por exemplo, AirBnB e Spotify), utilizam pro-
gramas e seus respectivos algoritmos que, em troca — nem
sempre explicitada — dos servigos oferecidos, utilizam dados
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de navegagao para estudar e influenciar o comportamento
dos usudrios da internet. Isto sera explorado em detalhes
mais a frente.

Servicos e nuvem computacionais

As grandes empresas e os principais players no mundo das
TICs precisaram realizar investimentos consideraveis em
equipamentos computacionais e pessoal qualificado para
poderem seguir atendendo as demandas crescentes pelos
servigos baseados na internet. Mesmo empresas de menor
porte, por necessidade, concorréncia de mercado, ou por
receio de dispensar dados que poderiam ser uteis no futuro,
comegaram a ampliar suas infraestruturas tecnoldgicas.
Contudo, ha claros limites mesmo quando se dispde de re-
cursos virtualmente ilimitados. Sdo poucas as organizagdes
que podem ter uma quantidade muito grande de computa-
dores, dispositivos de armazenamento ou profissionais ca-
pacitados para suporte e manutengao.

Ao mesmo tempo, ha varios casos de demandas sazonais
- por exemplo, no processo eleitoral brasileiro, que mobiliza
equipamentos e servi¢os computacionais em grande volume
e porte para dar conta da contagem dos votos com seguranca,
a cada dois anos e por alguns meses apenas. Podem-se men-
cionar também programas de apelo popular (como o Big Bro-
ther Brasil), que precisam de infraestrutura computacional
para lidar com envios de milhares de videos de candidatos e
manter a interagdo com o publico participante ao longo do
programa, de forma a permitir dar retorno ao investimento.
Trata-se de um grande investimento em capacidade de pro-
cessamento computacional pontual, que empresas (publicas
ou privadas) ndo precisariam manter o tempo todo.
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Estes sao alguns exemplos que podem explicar o sucesso
das empresas especializadas em servigos computacionais na
nuvem (cloud computing): oferecem armazenamento de da-
dos virtualmente ilimitados, hospedagem de websites e via-
bilizam processamentos que exigem multiplos computado-
res e alto desempenho. Na pratica, o que ocorre é a criagdo
de uma infraestrutura grande e robusta, que passa a ser
compartilhada com mais de uma empresa, o que é possivel
por conta das demandas ocasionais. Ha varios modelos ofe-
recidos: entre eles, o Software como Servigo (Saa$, na sigla
em inglés) ou Infraestrutura como Servico (IaaS, na sigla em
inglés), de acordo com a oferta de softwares especificos com
alto desempenho ou algo similar a um aluguel temporario
de equipamentos computacionais, respectivamente.

Em termos tecnoldgicos, o advento da computagao em
nuvem permitiu que tanto empresas como grupos de pes-
quisa pudessem seguir trabalhando sem o 6nus financeiro
da aquisi¢do de equipamentos e sistemas com poder compu-
tacional além dos existentes. A gestao e Administragao de
tais equipamentos exigem, ainda, conhecimentos técnicos
que poucos bons profissionais possuem - isso quando estdo
disponiveis para se dedicarem a tal tarefa. Uma demanda
crescente e a0 mesmo tempo varidvel exige estruturas que
permitam tanto a escalabilidade na capacidade de realizagdo
de mais tarefas quanto a elasticidade, termo técnico que se
refere a possibilidade de empresas, virtualmente, aumenta-
rem e diminuirem seus parques computacionais.

Big Data: origens

Hoje em dia, ja se discutem aplicagdes que lidam com os
chamados extreme data, por exemplo, oriundos das redes
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sociais. Os sistemas utilizados nas chamadas aplica¢des
cientificas demandam uma capacidade de processamento
que chega bem préximo dos limites dos computadores exis-
tentes.

Para citar alguns exemplos, as pesquisas realizadas no
Hadron Collider, maior acelerador de particulas do mundo,
localizado no CERN, na fronteira da Sui¢ca com a Franga,
podem gerar em torno de 40 TB de dados por segundo! As
chamadas Radio-Frequency IDentification (RFID) tags, entre
passivas e ativas, totalizaram entre 15 e 20 bilhdes de unida-
des em 2020 e, mesmo carregando poucos dados cada uma
(da ordem de 100 bits em placas de automdveis), geram uma
enorme quantidade de dados para as diversas aplicagoes
computacionais que as utilizam. O Observatdério Rubin de
pesquisas astronomicas no Chile foi projetado para coletar,
a partir de 2022, em torno de 20TB de dados por noite de
observagdo do céu, aproximadamente o mesmo volume em
bytes ao todo coletado entre 2000 e 2010 pelo Projeto Sloan
Digital Sky Survey (SDSS), que criou os mapas tridimensio-
nais mais detalhados do universo.

No caso das empresas chamadas de BigTech ou GAFAM,
o volume de dados, a capacidade de producao destes e a
variedade de formatos apresentada ja sdo uma realidade ha
muitos anos. Estas empresas foram todas criadas, e até hoje
sdo compostas por profissionais que se formaram nas me-
lhores universidades do planeta e, inicialmente, utilizavam
como plataforma e solugdes tecnoldgicas consideradas “es-
tado-da-arte”. Com as novas demandas das aplicacdes dis-
ponibilizadas por estas companhias, os produtos de pratelei-
ra (off-the-shelf) ja nao respondiam adequadamente aos
padroes exigidos de eficacia e, principalmente, de eficiéncia.
Twitter e Facebook, por exemplo, processam em torno de 8
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a 10TB de dados por dia cada uma. Ja a Google Search lida
com 20 a 30PB por dia!

Big Data, ciéncia dos dados e crowdsourcing

A expressao “dados sdo o novo petroleo” caiu em desuso, mas
seu significado segue, de alguma forma, presente na socieda-
de. Talvez por isso o proprio termo “banco de dados” ha mui-
to ja ndo seja algo exclusivo daqueles especialistas em TICs.
Todas as areas do conhecimento possuem seus bancos de
dados, com ou sem sistema de suporte que os acompanham.

Os custos de lidar com experimentos envolvendo dados
reais é muito alto e muitas vezes inviavel. Nos setores de ge-
ndmica e bioinformatica, em que nem sempre é possivel rea-
lizar todos os experimentos em bancada, o wet lab processa
produtos e reagentes normalmente manipulados em tubos de
ensaio. Por outro lado, as simulagdes computacionais ou dry
labs dos mesmos experimentos podem ser feitas repetidas
vezes, permitindo a economia de recursos e maiores chances
de resultados positivos ao final de uma pesquisa. Desta for-
ma, bidlogos moleculares, celulares, bioquimicos e outros se
tornaram também especialistas em simuladores computacio-
nais e softwares dedicados. Em grupos de pesquisa renoma-
dos, a confirmacio é feita em bancada, mas com custos mui-
to menores e em muito menos tempo. Esses grupos usam
bancos de dados préprios ou publicos da ordem de terabytes
ou mesmo petabytes para seus trabalhos. Nao a toa, o avango
cientifico permitiu em tdo pouco tempo a obtenc¢ao de vaci-
nas no contexto da pandemia de Covid-19.

Uma vez organizados em bancos de dados ou, generica-
mente, data sets, estes dados tornam-se tuteis apos serem
devidamente analisados. Podemos realizar esta tarefa
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consultando dados por meio de linguagens de programacao
ou padroes de busca especificos de uma maneira direta ou
indireta, por meio de inferéncias légicas e mineragao de in-
formagoes implicitas. O processo de data mining envolve a
descoberta de conhecimento nao previamente estabelecido
pelo relacionamento direto que é apresentado pelos dados
armazenados. Nos tltimos anos, procedimentos mais sofis-
ticados foram desenvolvidos, como no caso das analises
computacionais obtidas por aprendizado de maquina (ma-
chine learning). Devido principalmente aos grandes volumes
presentes nos sistemas Big Data, a drea da computagao hoje
envolve ndo somente légica e matematica, mas também - e,
muitas vezes, principalmente — estatistica e analise comple-
xa de conjuntos de dados, por ser inviavel lidar com dados
em granularidades menores.

Ao mesmo tempo, 0s avangos na estatistica computacio-
nal explicam o sucesso de tantas aplicagdes reais em que é
possivel simular o comportamento humano, partindo do
pressuposto de que este ¢, de modo geral, repetitivo, padro-
nizado e previsivel. Talvez o exemplo hoje mais conhecido
de crowd wisdom seja a satisfagao que a maioria dos usua-
rios tem com resultados de buscas feitas na web. Aplicacoes
computacionais como Bing (da Microsoft) e Google (da Al-
phabet) conseguem, exatamente por isto, responder as bus-
cas de usuarios diversos em todo o mundo, utilizando ape-
nas um ou mais termos nao necessariamente relacionados.
Pesquisas na area de Recuperagao de Informagoes (informa-
tion retrieval) avangaram tanto que, de forma geral, os usua-
rios dos sistemas demonstram satisfacdo com o que buscam
por meio de uma interface de comunicagdo tio distante
daquela com que estdo acostumados quando a comunicag¢do
se da exclusivamente entre humanos. Os buscadores na web
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tém sido, na pratica, as enciclopédias e oraculos digitais do
século XXI.

Filtros-bolha e o modelo gratis dos servicos na internet

Com tanta informagdo disponivel na internet, na web em
particular, naturalmente surgiram ferramentas com o pro-
posito de ajudar os usudrios a ndo se perderem completa-
mente. A ideia basica é agregar valor ao conjunto de dados
coletados e visualizados. Podemos imaginar que, se nao fos-
se assim, a alternativa para os tradicionais buscadores nos
traria uma lista de itens e links que poderiam néo atender ao
que buscavamos, ou apresentar as respostas e paginas com
base em alguma ordem aleatéria, sem nenhuma relevancia.

Cabe observar que esta filtragem, que nos ajuda a nave-
gar nesse mundo de informagdes, na verdade sempre exis-
tiu, mesmo antes do advento dos meios rapidos de difusao
disponibilizados pelas TICs. Para citar um caso mais conhe-
cido, os corpos editoriais de jornais e revistas impressas
sempre tiveram como trabalho principal definir as “man-
chetes” de suas publicac¢des, definindo para todo um publico
0 que seriam as informagdes mais ou menos importantes, ou
quais informag¢oes deveriam ser divulgadas ou escondidas.
De certa forma, algumas poucas pessoas pautam os assuntos
que devemos ler, discutir e acompanhar.

Enquanto jornais e revistas seguem operando e guiando
nossa leitura no mundo online, com suas “primeiras paginas”
ou homepages mais dindmicas gracas a disponibilidade maior
e mais rapida de noticias, a internet, enquanto plataforma
para multiplos servigos, permitiu a entrada de novos atores,
que vieram disputar a pauta da populagdo de maneira geral.
O espectro é amplo: ha desde influenciadores digitais, como

39



personalidades e politicos profissionais, que se manifestam
por meio de redes sociais abertas ou fechadas, até blogs de
informagoes jornalisticas e websites agregadores de textos
gerados por profissionais ou escritores convidados.

Mais recentemente, a “uberiza¢do” dos servicos tornou-
-se tema de discussdes extremamente relevantes na socieda-
de em que vivemos. Como se sabe, 0 mundo dos negdcios
permitiu o surgimento de empresas que oferecem servigos
de transporte sem que sejam proprietarias de automoveis,
assim como de empresas que vendem hospedagens sem que
sejam donas destes locais. Tais negdcios sustentam-se basi-
camente em servicos baseados na infraestrutura da internet,
com softwares gratuitos e precos competitivos. Se por um
lado podemos criticar o fato de que os novos formatos digi-
tais romperam com as relagdes trabalhistas estabelecidas e
tradicionais, por outro lado a grande rede viabilizou o sus-
tento e o trabalho de muita gente com maior flexibilizagao e
processos de “contratagao” simplificados.

O curioso ¢ que, novamente, as TICs trazem uma nova
luz para questdes ja existentes, mas que se tornaram mais
visiveis na sociedade. Aqui, a situagdo dos entregadores é
particularmente representativa. Mesmo antes do uso dos
famosos aplicativos fornecidos gratuitamente para clientes e
empresas, sem taxacdo de consumo de internet por utiliza-
¢do, em sua grande maioria entregadores de farmdcia e
pizzaria nao possuiam contratos de trabalho: recorriam a
meios de transporte proprios, recebiam valores variados ou
mesmo apenas gorjetas dos clientes. Ademais, as entregas
eram consideradas gratuitas ou incluidas no valor dos pro-
dutos, sem garantia de repasse aos entregadores. Nesse sen-
tido, a mobiliza¢do que tomou corpo no periodo recente, em
relagdo a precariedade trabalhista desses entregadores de
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apps de celular executados na internet 3G/4G, talvez seja
consequéncia da maior exposi¢do, no contexto Big Data,
adquirida por esse problema, que ja existia.

Consideracdes finais

A democratizagdo no consumo de informagoes, no sentido
de amplo acesso as fontes de dados, deve ser comemorada
por conta da facilidade que hoje temos em ler noticias varia-
das de fontes diversificadas, geradas em diferentes paises,
em multiplos estilos e linguagens. Entretanto, ndo ha como
ler e consumir tudo o que temos a disposi¢ao. Existe o sen-
timento de estarmos perdendo algo relevante com esta dis-
ponibilidade de dados em fontes de informagdes non-stop,
que parecem infinitas. Assim, as filtragens e pautas que nos
sao oferecidas permitem a sensac¢do de pertencimento a co-
munidade em que vivemos, por compartilharmos dados e
informagoes que “todo mundo” consome.

Paradoxalmente, com a onipresenga das TICs, as empre-
sas de base tecnologica e as pessoas por tras delas transfor-
mam-se nos novos pautadores de assuntos e opinides, e as
consequéncias para a democracia e a vida em sociedade sdo
bastante complexas. Nao deveria ser ruim, a priori, fazermos
uma busca na web relativa a um objeto que consideramos
comprar e, logo em seguida, recebermos propagandas digi-
tais diversas daquele produto, inclusive ofertas. Ocorre que,
por nao ter sido algo que solicitamos explicitamente, torna-
-se mais nitida a sensa¢do de vigilancia sobre nds.

Entre outros aspectos, vale destacar que este fendmeno
diz respeito diretamente ao modelo econdmico gratis que
surgiu e ganhou forga com as empresas na area de TICs.
Usamos buscadores na web, editores de texto, ferramentas
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de apoio a gestao de empresas e muitos outros softwares sem
nada pagar diretamente por eles. Ao mesmo tempo, a utili-
zagdo dos servigos computadorizados gratuitos permite que
as empresas que disponibilizam tais produtos coletem dados
e comportamentos que tém valor para outras empresas.

Na verdade, novamente, ndo precisamos nos restringir
ao mundo digital: os diversos clubes de usuarios, ou cartoes
de fidelizagdo oferecidos por empresas diversas, de empresas
aéreas a supermercados, em troca de prémios ou descontos,
também seguem o modelo gratis: a medida que “democrati-
zamos~ nosso perfil enquanto usudrios e consumidores, as
empresas podem definir os rumos dos negécios e auferir
mais lucros.

As duvidas e o desconhecimento provocados pela grande
quantidade de informagdes que nos ¢é apresentada diaria-
mente sdo, de fato, riscos para a vida nas comunidades da
sociedade. Esta situa¢do sempre existiu, mas o volume de
dados agora existente e a velocidade com que estes chegam
a nds aumentaram tanto que temos a sensacao de nao ter-
mos mais o controle de nossas decisdes. Manter um olhar
critico e atento, que permita usufruir das vantagens das
TICs sem ingenuidade, é algo que deve ser permanente e
obrigatorio. Este talvez seja um dos grandes desafios no mo-
mento em que estas linhas sdo escritas.
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2
Todos tém alguma luz sob o sol: luminosidade
negra e a cultura visual de vigilancia*

Simone Browne

Portanto, apesar das afirmagées insipidas de sociélogos, a “alta
visibilidade” na verdade tornava as pessoas ndo-visiveis (un-
-visible) - seja em pleno meio-dia na vitrine da Macys, ou
iluminadas por tochas acesas ou flashes fotogrdficos enquanto
submetidas ao sacrificio ritual dedicado ao ideal da suprema-
cia branca.

(Ellison, 1989)

Nossa histéria ocorre na obscuridade, e o sol que carrego comi-
g0 precisa iluminar cada esquina.
(Fanon, 2008)

Anunciada como “a maior perseguicdo de gato e rato do
Canada selvagem’, a série de reality Mantracker (Rastreador)
teve sua estreia em 2006 no canal de televisaio Outdoor Life
Network. Com apenas uma bussola, um mapa e 2km de
vantagem no inicio da disputa, cada episddio desse reality
mostra aquele chamado oportunamente de “presa” com um
prazo de 36 horas para cruzar a linha de chegada a pé, a
40km de seu ponto de partida. Cavalgando com um lago e
esporas, o Rastreador ndo carrega nem um mapa, nem uma
bussola e supostamente nao possui ideia sobre a localizagdo
dalinha de chegada. Ele esta equipado com bindculos e pos-
sui um assistente, entretanto. O Rastreador ¢ Terry Grant,
um “eximio cavaleiro. Ndo um caubéi qualquer. Ele é
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treinado para rastrear e capturar qualquer fugitivo” - como
narra a abertura da série. Mantracker estreou sua terceira
temporada com um episddio intitulado “Al e Garfield”, que
convida os telespectadores a “assistirem a esses guerreiros
urbanos basearem-se na histéria da Ferrovia Subterranea’
como uma inspiragdo para escapar do inabalavel Rastrea-
dor”. Nesse episddio, o assistente do Rastreador é Barry Keo-
wn, um cavaleiro local que tem John Wayne como um de
seus idolos e que conhece a regido de Deerhurst (Ontario),
onde o episodio foi filmado. Em um momento do programa,
Keown brinca: “Acho que eu sou um redneck’ de coragao” e
“N6s vamos capturar aqueles andarilhos tao rapido que eles
nem vao acreditar”. Com imagens de visdo noturna esver-
deadas e granuladas imitando a transmissao de GPS na tela
e com um mapeamento de fotos de satélite em alta resolu-
¢do, permeados com “confissdes” encenadas feitas pelos par-
ticipantes com uma camera de video portatil chamada “ca-
mera da presa’ (preycam), Mantracker reine todos os
artificios desse género televisivo baseado na vigilancia: o
reality. Cada episodio de 1 hora também cumpre um certo
papel pedagégico, na medida em que os telespectadores sdo
instruidos quanto a técnicas antirrastreamento e planos de
emboscada, enquanto defini¢des terminoldgicas considera-
das tteis para a busca aparecem em destaque na tela. O fato
de que a “presa” humana precisa ser acompanhada por ao
menos um operador de cimera, um microfone de alta preci-
sao e uma iluminacdo apropriada ndo parece interferir na
aparéncia de que as presas estao fugindo de seus predadores
ininterruptamente, ou mesmo tendo sua fuga dificultada
pela equipe de filmagem e pelo equipamento necessario pa-
ra compor a cena.
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Descritos como “garotos de Toronto”, da “vida dura dos
bairros de Jane e Finch”, localizados no suburbio dessa cida-
de, os participantes Al St. Louis e Garfield Thompson repe-
tidamente invocam a Ferrovia Subterranea ao longo do epi-
s6dio. Em determinado momento, o apresentador do
programa chega a referir-se aos dois como “fugitivos” Em
uma cena, os dois comentam:

Al: Isso me lembra muito da... Ferrovia Subterrinea e dos
escravos fugindo. Vocé sabe, dois homens negros fugindo,
cara. Nés mantemos isso em mente, e ¢ isso que nos esti-
mula a seguir em frente.

Garfield: E tipo como se estivéssemos fazendo isso por
nossos ancestrais, cara. Sabe o que eu quero dizer?

Al: Tsso é profundo. Isso é profundo. Isso é profundo.
Isso é profundo.

Apresentador: As presas buscam inspira¢do no passado.

Eu comego este capitulo com o reality Mantracker para
refletir sobre as historias da fuga de negros e os modos com
que elas informam a vigildncia contemporanea do corpo
racial. Mais especificamente, eu pergunto: o que dizer das
tecnologias de vigilancia instituidas por meio da escravidao
para rastrear a negritude como propriedade? Quando a
“presa” Garfield anuncia que “E tipo como se estivéssemos
tazendo isso por nossos ancestrais’, ele aponta para a ferida,
a reabilitacdo (redress) e a “heranca negativa” que Stephen
Best e Saidiya Hartman associam aos descendentes dos es-
cravos: “a produgdo continua de vidas vividas em intima
relacdo com a morte prematura (seja civil, social ou literal)”
(2005, p. 13). No apelo de Al e Garfield por inspiragdo em
seus ancestrais autoemancipados — enquanto tentam escapar
do Rastreador -, é possivel identificar uma representagdo
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particular do Canadd e do rastreamento de corpos negros
que com frequéncia é omitida das narrativas oficiais dessa
nagao: o registro da negritude como propriedade. Ao recu-
sar a invisibilidade negra produzida por meio do discurso
oficial do Canada em torno do multiculturalismo, Rinaldo
Walcott sugere que “migrantes negros recentes nao se ima-
ginam situados em um discurso que nega uma existéncia
mais longa da negritude” no Canadd (2003, p. 14). Al e
Garfield poderiam estar fazendo exatamente isso: nomear
uma presenca negra canadense antes das migragoes da dé-
cada de 1960 que “perturba e preocupa o mito nacional dos
dois povos fundadores” (2003, p. 48). No entanto, essa re-
presentacdo é mediada para uma audiéncia de televisao de
uma forma bastante sindptica?, interpelando o espectador
em uma produgdo engenhosa da fuga negra como entreteni-
mento. Em uma cena, quando Garfield se queixa de que
“este arbusto estd me matando, cara’, Al replica:

Pense assim, Garfield. Nossos ancestrais tiveram que passar
por isso e coisas piores, sabe? E eles estavam literalmente
fugindo para salvar suas vidas. Entao um arbustinho nio
vai te fazer nada. Encara isso, e vamos la.

Em uma cena noturna na fogueira, transmitida pouco
tempo depois, a narragdo de Garfield contesta:

Nio hé comparagido em nds, ahn, refletindo sobre como
provavelmente foi para nossos ancestrais fugir para salvar
suas vidas. Mais tarde naquela noite, sabe, nds realmente,
ahn, nos realmente nos conectamos, Al e eu, falando sobre
iss0, sabe, e foi um momento bastante sentimental e muito
emocional para nos.
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A cena entdo corta para Al e Garfield entoando o spiri-
> “Go Down Moses”, que acompanha uma montagem em
preto e branco com o flashback das cenas de perseguicdao
naquele dia. O trecho é encerrado com a “presa” cantando o
verso “deixe meu povo ir” (“let my people go”), enquanto o
rosto do Rastreador pisca na tela, finalmente desbotando

tual

para o cartaz com o titulo do programa, seguido pelos co-
merciais. O episodio é concluido com a captura de Al e Gar-
field pelo Rastreador. Nesse momento, imagens com alvos
projetados sobre o rosto dos dois participantes apreendidos
aparecem na tela, onde se 1é “capturados”

Embora o site desse programa de televisao afirme que a
“ironia ndo se perde com esses ‘dois caras negros fugindo de
6, esse episddio especifico de
Mantracker expressa a presenca histdrica das tecnologias de
vigilancia de patrulhas organizadas para supervisionar es-
cravos e de cagadores de recompensas por fugitivos captura-

um cara branco a cavalo”

dos, principalmente aqueles operando no auge da Ferrovia
Subterranea entre Estados Unidos e Canada. As reminiscén-
cias dessas tecnologias e a resisténcia em rede a elas — a sa-
ber, spirituals que eram, a0 mesmo tempo, expressoes do
desejo por liberdade e estratégias de contravigilancia - fo-
ram, neste caso, traduzidas em entretenimento para a televi-
sao a cabo. Mantracker, portanto, serve como ponto de en-
trada para uma discussdo mais profunda sobre mobilidades
negras, a cultura visual da vigilancia e O livro dos negros
(The Book of Negroes). Aqui, um argumento central é que
esse livro e os documentos de filiagao’ que o acompanham
constituem o primeiro documento emitido pelo governo
para a regulacdo estatal da migragao entre Estados Unidos e
Canadd que vincula, explicitamente, os marcadores corpo-
rais ao direito de viajar. O documento também serve como
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um importante registro das chegadas de negros ao Canada
antes da Confederacdo e, assim, “rompe a homogeneidade
do espago-nacao ao afirmar a negritude e/no Canada [black-
ness in/and Canada]” (McKittrick, 2002, p. 28), uma vez que
historiciza os elos entre visibilidade, invisibilidade, migra-
¢do e vigilancia nessa nagao.

As proximas trés se¢des oferecem uma discussao sobre o
corpo racial na Nova York colonial a partir de um rastrea-
mento do arquivo das tecnologias de vigilancia e escravidao.
A primeira se¢do concentra-se na tecnologia do texto im-
presso — mais especificamente, nos avisos de fuga e docu-
mentos de identidade - na produgao d’O livro dos negros
durante a evacuacdo britanica da cidade. Essa se¢ao baseia-
-se em documentos de arquivos que fornecem evidéncias
textuais sobre a intima conexdo entre a contabilidade dos
corpos negros e a histdria da vigilancia, em especial a vigi-
lancia da pele negra por meio de documentos de identidade.
Ao fazer isso, minha analise levanta o problema de minhas
proprias préticas de vigildncia na leitura do arquivo: ao ex-
plicar a violéncia, minhas praticas de leitura ndo acabam
reinscrevendo a violéncia e uma nova produgdo da negritu-
de, e da pele negra, como um objeto? Sendo assim, estou
atenta a adverténcia de Katherine McKittrick de que existe
um perigo em reproduzir “hierarquias raciais que sdo anco-
radas por nosso ‘olhar sobre’ e em corroborar praticas de
enumeracio violenta” (2010), da mesma forma que tenho
em mente o chamado de Nicole Fleetwood para as “possibi-
lidades produtivas de que sujeitos negros perturbem o cam-
po de visdo” em virtude dos “discursos do cativeiro e capita-
lismo que enquadram” o corpo negro como desde sempre ja
problematico (2011, p. 18). Para questionar atos de olhar
sobre e olhar para tras, na segunda se¢do, eu examino as leis
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da lanterna na cidade de Nova York colonial, as quais busca-
vam manter o corpo negro em estado de permanente ilumi-
nagao. Eu utilizo o termo “luminosidade negra” para me
referir a uma forma de preservagao de fronteiras que ocorre
sobre o corpo racial - seja a luz de velas, por meio de tochas
flamejantes ou dos flashes das cimeras — e que documenta o
terror ritualizado de uma multidao de linchadores. Nesse
sentido, a luminosidade negra ¢ um exercicio de poder pa-
néptico que pertence ao “reino do sol, da luz sem fim; é a
iluminag¢ao ndo-material que recai igualmente sobre todos
aqueles sobre os quais é exercida” (Foucault, 2003, p. 77).
Aqui, a preservagdo de fronteiras estd intrinsecamente liga-
da ao conhecer o corpo negro, sujeitando alguns a uma alta
visibilidade por meio de tecnologias de visualizagdo que
buscavam tornar nao-visivel (un-visible) o sujeito fora da
categoria do humano. Meu foco na segunda segdo ¢ a lanter-
na a vela e as leis que regulavam o seu uso, permitindo uma
vigildncia minuciosa a qual os sujeitos eram submetidos, ao
mesmo tempo que os produzia como sujeito negro. Seguin-
do David Marriott em seu arquivo fotografico e sua leitura
sobre o espetaculo da morte que é o linchamento, tais leis,
eu proponho, operavam “por meio do terror visual” na ges-
tdo das mobilidades negras, alertando para o potencial de
reduzir alguém a “algo que nao parece humano” (2000, p. 9).
Ou humano demais, talvez. Em vez de olhar apenas para
aqueles momentos em que a negritude é violentamente ilu-
minada, eu destaco certas praticas, rituais e atos de liberda-
de em que interagdes com sistemas de vigilancia sao, simul-
taneamente, estratégias de enfrentamento e critica. Isso
significa dizer que o “ritual cura” e “constitui a forma social
em que os seres humanos procuram lidar com a negagao
como agentes ativos, em vez de vitimas passivas” (Sennett,
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1994, p. 80). Na terceira se¢ao, tomo em consideragdo dife-
rentes nogdes de reapropriagdo ao examinar a arbitragem do
Conselho de Inquérito (Board of Inquiry) que teve inicio em
maio de 1783, na Taverna Fraunces, na cidade de Nova York,
entre escravos fugitivos que buscavam ser incluidos n’O livro
dos negros por meio da reivindicag¢ao de direitos de mobili-
dade como sujeitos autonomos, de um lado, e aqueles que
buscavam reaver esses fugitivos como sua propriedade, de
outro lado. Em sua discussdo sobre “atos narrativos” e os
momentos da narragdo por meio dos quais sujeitos raciali-
zados “sdo trazidos a existéncia’, Hazel Carby (2009, p. 625)
sugere que precisamos “estar alertas as ocasides em que su-
jeitos racializados ndo apenas adentram os reconhecimentos
dados a eles por outros, mas fornecem intui¢cdes de um fu-
turo em que relagdes de subjugacdo serdo (podem ser)
transformadas” (p. 627). Eu sugiro que O livro dos negros é
uma dessas ocasides para as quais Carby esta chamando
nossa aten¢ao. Na Taverna Fraunces, o pub tornado tribunal,
direitos de mobilidade eram reivindicados por meio de atos
narrativos descomodificatdrios (de-commodificatory), dis-
putando as alegacoes feitas sobre si como bens a serem re-
tornados. Eu concluo este artigo com um ato narrativo dis-
tinto, aquele d’O livro dos negros: um romance (2007), de
Lawrence Hill, que estende as préticas de vigilancia racial
discutidas neste artigo por meio de sua memoria criativa
sobre as brutalidades da escravidao. Eu inicio e finalizo este
capitulo com representa¢des de fugas negras para argumen-
tar que, de diferentes formas, elas nos permitem repensar o
arquivo das tecnologias de escraviddo e vigilancia, na medi-
da em que revelam como esse arquivo continua a informar
nossos principios historicamente presentes de emancipagao.
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O livro dos negros lista os passageiros a bordo de 219 em-
barcagdes que zarparam de Nova York entre 23 de abril de
1783 e 30 de novembro de 1783. Embarca¢des, como nos
conta Paul Gilroy, “eram os meios vivos pelos quais se uniam
os pontos naquele mundo atldntico” (2001, p. 60). Depois
disso, O livro dos negros passa a ser ndo apenas um registro
de fuga a bordo de 219 embarcagdes, mas também pode ser
pensado como um registro de como a vigilancia das mobili-
dades do Atlantico negro foi parte integrante da formagao
da fronteira Canada-Estados Unidos. Se vamos considerar a
escraviddo transatlantica como antecessora das tecnologias
e praticas contemporaneas de vigilancia, no que se refere a
inventarios de cargas maritimas e a construcao de “desigual-
dades em escala” no esquema do navio negreiro Brookes
(Spillers, 1987, p. 72), a identificagdo biométrica que marca
o corpo com ferros incandescentes (Browne, 2010), a mer-
cados de escravos e blocos de leildo como exercicios de po-
der sindptico em que os muitos observam os poucos, a pas-
ses e patrulhas de escravos, cédigos negros e notificagdes de
escravos fugitivos, é nos arquivos, narrativas de escravos e,
muitas vezes, praticas de expressao e textos criativos negros
que podemos identificar momentos de recusa e critica. O
que estou argumentando aqui é que, em certos atos de pro-
dugédo cultural, nds podemos encontrar performances de
liberdade e sugestdes de alternativas a formas de vida sob
uma vigilancia rotinizada que era aterrorizante em seus efei-
tos.

A producdo d’O livro dos negros

Com suas inscri¢des brutas, como “cicatriz na testa” e “ro-
busto, com 3 cicatrizes em cada bochecha’, O livro dos negros
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¢ uma expressdo antiga de como o corpo - e a pele em par-
ticular — passa a ser entendido como um meio de identifica-
¢do e rastreamento por parte do Estado. Nesta sec¢do, eu
mostro como O livro dos negros se tornou o primeiro regis-
tro publico em grande escala da presenga negra na América
do Norte. Escrito @ mao e encadernado em couro, esse livro
razao dos militares britanicos lista 3.000 passageiros negros
que embarcaram em navios principalmente da Gra-Breta-
nha durante a evacuagdo de Nova York, em 1783. Com des-
tino a Canada, Inglaterra e Alemanha ao final da Guerra de
Independéncia Americana, os passageiros listados 0O livro
dos negros viajavam como trabalhadores contratados por
brancos lealistas do Império Unido ou como pessoas livres
descritas como “por sua prdpria conta”. Por volta do mesmo
periodo, outros partiram de Nova York escravizados por
brancos lealistas. Enquanto isso, outros viajavam para a Ale-
manha, muito provavelmente como propriedade de solda-
dos alemaes hessianos, capturados de estados rebeldes como
espolios de guerra. Os viajantes listados n'O livro dos negros
seriam mais tarde conhecidos por muitos como lealistas do
Império Unido, ou mais especificamente negros lealistas,
por seus esfor¢os como soldados, equipe de apoio e traba-
lhadores assalariados (cozinheiros, ferreiros, lavadeiras, en-
fermeiras, espides, entre outros) junto as forgas britanicas
durante a Guerra de Independéncia. A classifica¢ao daque-
les listados como lealistas, ou mesmo como negros lealistas,
nao ocorre sem controveérsia, jd que muitos entraram em
acordo com os britanicos em troca de liberdade, e ndo ne-
cessariamente por alguma lealdade a Coroa. A seguir, discu-
to as proclamagdes e o tratado provisdrio que resultou n'O
livro dos negros. Fago isso por meio das histérias de fuga
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negra, disponiveis no arquivo, durante a evacuagao de Nova
York e por volta desse periodo: notificagdes de fuga, corres-
pondéncias oficiais, um livro de memorias, um passaporte
antigo. Com esses textos, podemos compreender como o
rastreamento da negritude, enraizado na violéncia da escra-
vidao, foi instituido por meio do registro impresso. Eu argu-
mento que o corpo tornado legivel com o sistema de passa-
porte moderno tem uma histéria nas tecnologias de
rastreamento da negritude.

Associando a identidade a marcadores corporais e enfer-
midades, como cicatrizes de variola, “olho direito cego” ou
“brago esquerdo coxo’, O livro dos negros lista o nome de
cada passageiro que se enquadrava na Proclamacao de Phi-
lipsburg nas 219 embarcagdes que partiram de Nova York
em 1783. Cada registro faz uma descrigdo detalhada do pas-
sageiro, com a caracterizagao fisica, a idade, o local de nas-
cimento, onde foi tornado escravo, e inclui uma se¢ao para
comentérios ou detalhes sobre quando e como cada passa-
geiro passou a se enquadrar na Proclamacao de Philipsburg.
Emitida em 30 de junho de 1779 pelo comandante-chefe
britanico Sir Henry Clinton, essa Proclama¢ao prometia “a
todo negro que abandonasse o Padrao Rebelde seguranga
total para seguir dentro dessas linhas qualquer ocupagao
que julgar adequada” (Royal Gazette, 28 de julho de 1779)%.
A despeito do numero de escravos pertencentes a patriotas
que desertaram seus senhores e fugiram para territérios de
jurisdi¢do britanica, é questionavel se aqueles que se encon-
travam ao lado dos britanicos se sentiam garantidos de que
essa “seguranca total” significava que estariam seguros do
reconhecimento mutuo de seu estatuto de pessoa (perso-
nhood) ou ainda que estariam lutando pelo que culminaria

55



em sua emancipagdo. Aqueles escravizados por lealistas
brancos - fossem de propriedade anterior ou confiscados
durante incursdes em propriedades de patriotas — nao fa-
ziam parte desse arranjo de servi¢o em troca de liberdade. O
livro dos negros também detalhava o nome dos requerentes
dos passageiros, se houvesse, como uma ressalva estabeleci-
da pelo Artigo Sétimo do Tratado de Paz Provisdrio firmado
em 30 de novembro de 1782 entre a Gra-Bretanha e o Con-
gresso da Confederagao. De acordo com esse Artigo, a reti-
rada britanica seria executada sem “levar embora nenhum
negro ou outra propriedade dos habitantes americanos”
(Tratado de Paz Provisorio, 1782). Um Conselho de Inqué-
rito formado por representantes americanos e britanicos foi
estabelecido para deliberar sobre pleitos de patriotas quanto
a perda de propriedade humana. Quando o Tratado de Paris
foi assinado, em 3 de setembro do ano seguinte, a estipula-
ao referente a “levar embora nenhum negro” foi incorpora-
da (Tratado de Paris, 1783). Se fosse descoberto que os bri-
tanicos realmente fugiram com bens pertencentes a
patriotas, estes poderiam ser devidamente indenizados.

Na época da evacuagio britanica, a circulagao do texto
impresso permitia um certo “consumo simultaneo” (An-
derson, 1991, p. 35) de anuncios de jornal sobre escravos
fugitivos por um publico, assumia-se, branco; a0 mesmo
tempo consumindo o sujeito negro imaginado nao-livre e
produzindo o leitor como parte do aparato de vigilancia,
os olhos e ouvidos do olhar, observar e regular face a face.
Por meio do detalhamento das descrigdes fisicas, a tecno-
logia de vigilancia do antncio sobre o escravo fugitivo foi
posta em uso para tornar o ja hipervisivel sujeito negro
legivel como aquilo que Thelma Wills Foote chama de
“corporeidade objetificada” (2004, p. 190). Além de sua
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fungdo principal na cultura visual de vigilancia - dar co-
nhecimento ao publico das fugas ao anuncia-las como
“propriedade fora do lugar” (Hall 2006, p. 70) -, as descri-
¢Oes subjetivas utilizadas por anunciantes em avisos de
fuga ndo raro revelam o potencial subversivo de estar “fora
do lugar”. Esta expressao aponta para o uso vernaculo cari-
benho do termo, ao lado de “combativo” (“facety”) e “atre-
vido” (“boldface”) - todos os quais foram e continuam a ser
usados para nomear atos subversivos de olhar e responder
de volta. A recusa em permanecer em espagos de expro-
priacdo, descarte e onde se é tratado como um objeto vivo
pode ser observada em um aviso de fuga de 14 de junho de
1783, publicado no Royal Gazette, que oferecia “recompen-
sa de vinte délares” por Sam, de 16 anos. Sam ¢ descrito
pelo anunciante como “magro, de um metro e meio de al-
tura” e “notavel por virar para cima a parte branca de seus
olhos quando lhe falam”. As recusas de Sam, ou seu “atre-
vimento”, sdo atos agenciais, primeiramente oculares,
olhando para tras — para, de uma so vez, retrucar e rejeitar
o olhar fixo com o gesto de revirar os olhos - e entao rou-
bar a si mesmo e fazer o seu préprio lugar. Como os pro-
prietarios de escravos podiam reivindicar suas posses hu-
manas, as fugas geravam muitos novos negdcios voltados a
captura dos fugitivos — os Rastreadores daquela época.
Alguns proprietdrios iam para Nova York ou enviavam
representantes e cacadores de escravos em seu lugar para
reivindicar o retorno de mulheres, homens e criancas ne-
gras que consideravam sua propriedade, fazendo de Nova
York simultaneamente um espago de terror e um local de
liberdade para aqueles que se enquadravam em uma ou
outra proclamacao britdnica. Em suas memorias, Boston
King relata o terror que se espalhou nessa época:
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Pois um relato prevaleceu em Nova York, de que todos os
escravos, em numero 2.000, deveriam ser entregues a seus
senhores, embora alguns deles ja estivessem entre os brita-
nicos havia trés ou quatro anos. Esse terrivel boato nos
encheu de angustia e terror inexprimiveis, especialmente
quando vimos nossos senhores vindo da Virginia, Carolina
do Norte e outras partes, agarrando seus escravos nas ruas
de Nova York, ou mesmo arrastando-os para fora de suas
camas (King, 1798).

Nao foram apenas os patriotas que tomavam a for¢a seus
escravos. Os lealistas britanicos também contribuiam para
essa atmosfera, mesmo que muitos homens, mulheres e
criangas negras tenham conseguido se evadir desse terror.
Na edicdo de 12 de maio de 1783 do New York Gazette e do
Weekly Mercury, o senhor de escravos Valentine Nutter pu-
blicou um anuncio em que oferecia uma recompensa de
cinco guinéus por “um homem negro chamado Jack’, descri-
to com cerca de 23 anos de idade. Em especial, o anincio
chamava a atencao detalhada para a pele de Jack como meio
de identificacao, descrevendo-o com “cicatrizes no brago
esquerdo e uma pequena cicatriz no nariz”. Talvez Jack te-
nha escapado da captura, uma vez que, em setembro, Nutter
partiu na embarcacdo LAbondance para Port Roseway, Nova
Escdcia, com “Silvia’, mulher descrita 0O livro dos negros
como uma “mocinha robusta” de 30 anos, e “Sam’, um “su-
jeito robusto” e “alto’, registrado com a idade de 22 anos,
como suas propriedades.

Embora o Tratado de Paris determinasse que os britani-
cos nao deveriam “levar embora nenhum negro’, para o ge-
neral Guy Carleton, comandante-chefe de todas as forgas
britanicas na América do Norte, isso ndo significava que os
britanicos deveriam facilitar a entrega daqueles considerados
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como propriedade dos patriotas. Em um movimento pre-
ventivo, por ordem do brigadeiro-general Birch, os britani-
cos comegaram a emitir as chamadas Certiddes Birch como
passaportes. Essas Certidoes passaram a servir como docu-
mento que identificavam o titular e confirmavam seu direito
de cruzar uma fronteira internacional. Posteriormente, as
Certidoes Birch viriam a se tornar os documentos utilizados
como base para O livro dos negros. Essa versao embrionaria
do passaporte era uma garantia de que o titular legitimo
havia residido voluntariamente com os britinicos antes de
30 de novembro de 1782, data de assinatura do Tratado de
Paz Provisério, ja que apenas aqueles que haviam permane-
cido com as tropas britanicas por 12 meses ou mais eram
considerados elegiveis para o embarque em navios briténi-
cos. Nas Certidoes Birch, como esta, emitida para Cato
Ramsey, lé-se:

Nova York, 21 de abril de 1783

Isto é para certificar, a quem possa interessar, que o
portador deste, Cato Ramsay, um negro, se apresentou as
Linhas Britinicas, em consequéncia das Proclamagoes de
Sir William Howe e Sir Henry Clinton, os tltimos Coman-
dantes-Chefes na América; e que o referido negro tem, por
meio deste, a Permissdo de Sua Exceléncia Sir Guy Carle-
ton para ir 8 Nova Escdcia ou a qualquer outro lugar que
considere adequado.

Por Ordem do Brigadeiro-General Birch

Aqueles que fizeram uso dessa certiddo para embarcar
para o Canada, a Inglaterra e a Alemanha tiveram seus no-
mes listados no inventério que é O livro dos negros. Quando
o General Birch partiu de Nova York, em 1783, uma certi-
dao semelhante foi emitida pelo general Thomas Musgrave
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para cerca de 300 negros considerados elegiveis para a eva-
cuacao.

Ao contabilizar os humanos como mercadoria no em-
preendimento da escravidao racial, o livro razdo “introduz
outra morte por meio de sua taquigrafia’, de acordo com
Saidiya Hartman (2008, p. 5). O livro dos negros nao é exce-
¢do. Para cada entrada, sdo feitas avaliacdes rapidas sobre o
estado do sujeito, anotadas na forma de pontos, identifican-
do cada passageiro com adjetivos corporais, raga ou origem
nacional, fazendo ocasional referéncia a algum trabalho es-
pecifico que tenha realizado. “Desgastado”, “negro robusto e
saudavel’, “mulher jovem”, “cego de um olho”, “sujeito co-
mum com uma perna de pau’, “negra saudavel’, “melhor
metade india’, “trabalhador robusto’, “quase esgotado’, “mo-
cinha robusta, com uma crianca mulata de 7 meses’, “M,
entre indio e espanhol’, “mocinha magra e negra’, “mocinha
atarracada’, “ele é cozinheiro a bordo do navio’, “homem
robusto com marcas de variola’, “sujeito comum’”, “aceitavel’,

» <«

“homem robusto”, “mocinha robusta, achatada e quadrada’,
“Mulato de Madagascar”, “idem” (“ditto”), “veio da Jamaica,
ndo consigo entendé-lo™. Mas as 15 paginas que precedem
o livro razdo nos permitem entender, por meio de uma
transcrigdo bruta, as audiéncias do Conselho de Inquérito
como momentos de contestacdo de direitos de mobilidade
nos quais os sujeitos negros eram, com frequéncia, retorna-
dos aos requerentes. No entanto, os negros faziam uso de
canais e testemunhos legais para retomarem a posse de si
mesmos por meio da afirmagao de seu direito de liberdade e
autonomia. Nao raro isso era feito com a ajuda de identida-
des falsificadas, documentos de identidade e a apresentagao
de contranarrativas necessarias para desafiar a sequéncia
temporal declarada pelo requerente. Eu retomo essa
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transcricdo na terceira se¢ao. Duas questdes entrelagadas
emergem: primeiro, como devemos ler o registro histérico
dessas audiéncias, dado o contexto em que foram escritas,
no qual um humano era proprietario de outro? Em segundo
lugar, como lidamos com o préprio significado textual, dado
que o arquivo é composto ndo por transcrigoes literais, mas
por registros de procedimentos e decisdes transformados
em quase “ndo-acontecimentos” por sua brevidade, bem
como por relatos apenas parciais destinados ao uso poste-
rior a servico de patriotas para reivindicagdes de danos,
perda de propriedade e compensa¢ao? Ao situar as audién-
cias do Conselho de Inquérito na Taverna Fraunces como
momentos de retomada da posse, aqui eu defendo que a
Taverna Fraunces seja mapeada como um espa¢o onde mu-
lheres e homens negros desafiavam a nao-visibilidade (un-
-visibility) por meio de contestagdes por liberdade e mobili-
dade que eram simultaneamente demandas por
reconhecimento ndo como propriedade, mas como sujeitos
plenos, como humanos. Na préxima se¢do, eu mobilizo as
leis de lanterna do século XVIII para questionar como a lu-
minosidade negra, como forma de regular a mobilidade, foi
legislada e também contestada.

Tochas, tortura e Totau

“Momento a momento” é a experiéncia de vigilancia na vida
urbana, como David Lyon observa, na qual aquele que habi-
ta a cidade espera ser “constantemente iluminado” (2001, p.
51-53). E como o citadino lida com essa expectativa que é
instrutivo. Para examinar a performance da liberdade — uma
pratica performativa de que, como proponho, faziam uso
aqueles denominados “fugitivos” nas audiéncias de
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arbitragem do Conselho de Inquérito -, tomo emprestado o
“excedente visual” de Richard Iton e sua “sensibilidade per-
formativa” lado-B (2009, p. 105). Iton sugere que passamos
a internalizar uma expectativa quanto ao potencial de ser-
mos observados e, com isso, emerge uma certa “sensibilida-
de performativa”. Juntamente com essa consciéncia de um
aparato de vigildncia supervisor esta “o esfor¢co consciente
de sempre fazer a melhor performance e encorajar outros a
fazerem o mesmo, e de performar, mesmo quando nao se
tem certeza de sua audiéncia (ou se de fato existe uma au-
diéncia)” (p. 105). O autor emprega o termo “excedente vi-
sual” para pensar sobre a midia visual da cultura popular
negra (grafhiti, videoclipes), tornada cada vez mais disponi-
vel ao publico por meio da ascensdo do hip-hop nos cinco
distritos da cidade de Nova York na década de 1970, e os
usos de novas tecnologias (telefones celulares, cimeras por-
tateis, Internet, DVDs) para gravar e distribuir performan-
ces. Aplicada a uma localizagdo temporal distinta, as anali-
ses de Iton sobre excedente visual e sensibilidade
performativa sao tteis para pensarmos atos fugitivos, prati-
cas negras de expressdo e a regulagdo de mobilidades negras
na cidade colonial de Nova York 200 anos antes. O que estou
sugerindo aqui ¢ que, para o fugitivo na Nova York do sécu-
lo XVTII, tal sensibilidade encorajaria uma performance -
neste caso, performar a liberdade - mesmo quando nao
houvesse certeza de sua plateia. Em outras palavras, essas
performances de liberdade eram recusas de expropriacdo,
constituindo o sujeito negro nao como escravo ou fugitivo,
nem mercadoria, mas como humano. Para o sujeito negro, a
potencialidade de estar sob observagao era um efeito cumu-
lativo do aparato de vigilancia em grande escala na Nova
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York colonial e entornos em decorréncia da escraviddo tran-
satlantica, especificamente de cartazes de escravos fugitivos
e anuncios impressos em jornais, blackbirders e outros free-
lancers que sequestravam negros livres para transporta-los a
outros locais para serem escravizados, da captura de escra-
vos e da aprovagdo de codigos de repressao aos negros, co-
mo aqueles em resposta a insurrei¢do de escravos de 1712.
Abril de 1712 viu uma insurrei¢do armada na cidade de
Nova York, em que mais de 20 escravos negros se reuniram
no densamente povoado East Ward para incendiar um edi-
ficio, resultando na morte de pelo menos nove brancos e
em outros feridos. Ao final, mais de 70 foram presos, mui-
tos tendo sido coagidos a admitir sua culpa. Destes, 25 fo-
ram condenados a morte e 23 dessas sentengas foram exe-
cutadas. Queimados na fogueira, enforcados, decapitados e
seus cadaveres expostos ao publico e deixados para decom-
posicdo — esse espetaculo da punigdo corporal serviu como
um aviso para a populagio escrava da cidade e entornos.
Diante desses eventos e da chamada conspiragdo de escra-
vos para queimar a cidade em 1741, o cddigo negro voltado
ao governo da vida negra na cidade consolidou leis que ja
haviam sido promulgadas e que eram aplicadas de forma
bastante discriciondria'®. Algumas dessas leis tratavam ex-
plicitamente da no¢ao de um excedente visual e da regula-
¢ao da mobilidade por meio da lanterna a vela. Em 14 de
mar¢o de 1713, o Conselho Comum (Common Council) da
cidade de Nova York aprovou a “Lei para Regular os Escra-
vos Negros ou Indios Durante a Noite”, que determinava
que “nenhum escravo negro ou indio com mais de catorze
anos cogitasse estar ou aparecer em qualquer uma das ruas”
da cidade de Nova York, “no lado sul da agua doce uma
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hora apds o por do sol sem uma lanterna ou uma vela ace-
sa’ (New York Common Council, volume III). Aqui, “agua
doce” refere-se a lagoa de agua doce, que a época abastecia
a cidade com agua potavel e que era situada na parte infe-
rior de Manhattan, levemente adjacente a regido onde se
enterravam os negros. Essa lei que regulava a mobilidade e
a autonomia por meio do uso da tecnologia da lanterna a
vela foi alterada em 18 de novembro de 1731: nessa nova
versdo, “nenhum escravo negro, mulato ou indio com mais
de catorze anos”, exceto quando na companhia de alguma
pessoa branca ou de um “servical branco da familia a qual
0 escravo pertence ou presta servico, deveria estar sem
uma luz que pudesse ser claramente vista, ou entdo era “le-
galmente permitido que qualquer um dos suditos de Sua
Majestade dentro da referida cidade apreendesse esse escra-
vo ou escravos” e “‘conduzisse a ele, a ela ou a eles até o
Prefeito, Oficial de Registro ou até qualquer um dos Verea-
dores da referida Cidade, os quais estdo autorizados por
meio desta, mediante prova de ofensa, a encaminhar esse
escravo ou esses escravos a Prisio Comum” (Nova York
Common Council, volume IV). Qualquer escravo condena-
do por néo estar iluminado depois de escurecer era senten-
ciado a agoitamento publico de nao mais do que 40 chico-
tadas, a critério do mestre ou proprietario, antes de ser
dispensado. Mais tarde, essa puni¢do foi reduzida a nao
mais do que 15 chibatadas. Essa violéncia discricionaria
produzia uma imprecisa matematica da tortura.
Sobretudo, a puni¢ao por essa transgressao foi entregue
ao proprietario de escravos. Em 1734, um escravo de John
van Zandt foi encontrado morto em sua cama. Alegou-se
que o morto “se ausentou” da residéncia de van Zandt du-
rante a noite (New York Weekly Journal CXIII, 5 de janeiro

64



de 1735). Embora inicialmente tenha sido relatado que o
escravo foi agoitado até a morte por van Zandt depois de ter
sido flagrado por vigias nas ruas apos o anoitecer, a decisao
do juri considerou que van Zandt ndo foi negligente nessa
morte, concluindo que “a corre¢ao dada pelo Mestre nao foi
a causa da morte, mas sim a visitacao de Deus” (New York
Weekly Journal CXIIL, 5 de janeiro de 1735). Outras leis so-
bre iluminagdo e mobilidades negras na cidade de Nova
York estipulavam que ao menos uma lanterna devia ser car-
regada a cada trés negros apds o por-do-sol e regulavam
com maior rigor toques de recolher. Além disso, em 1722, o
Conselho Comum determinou que os enterros de negros
livres e escravizados deveriam ser realizados no periodo do
dia, com presenca de, no maximo, 12 pessoas, além dos car-
regadores e coveiros necessarios, como forma de reduzir as
oportunidades para reunides e prevenir a eclosdo de conspi-
ragdes. Ao recontar a narrativa do médico Alexander Ha-
milton sobre suas viagens pela cidade de Nova York em ju-
lho de 1744, Andy Doolen detalha que um dos resultados da
suposta conspira¢do de 1741 foi a ruina, segundo Hamilton,
da tradicional xicara de cha inglesa (2005). De acordo com
Hamilton:

eles tém agua muito ruim na cidade, a maior parte sendo
dura e salobra. Desde a conspiragdo dos negros, certas pes-
soas foram designadas para vender dgua nas ruas, carrega-
da em um trené com grandes tonéis e trazida das melhores
fontes da cidade, pois era quando os negros iam buscar
agua para chd que eles realizavam suas cabalas e consultas,
e por isso existe agora uma lei que proibe que um negro
seja visto nas ruas sem um lampido apds o anoitecer (Ha-
milton 1948, p. 88).
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Podemos pensar a lanterna como uma proétese tornada
obrigatoria a noite, uma tecnologia que tornou possivel que
0 corpo negro estivesse constantemente iluminado do cre-
pusculo ao amanhecer, tornado conhecivel, localizavel e
contido dentro da cidade. O corpo negro, tecnologicamente
aprimorado por meio de um simples dispositivo feito para
um excedente visual no encontro da tecnologia com a vigi-
lancia, fez do negoécio do cha um empreendimento branco e
codificou a supremacia branca, assim como a luminosidade
negra, por meio da lei. E claro que certas préticas de lazer,
trabalho, viagens, reunides e outras formas de sociabilidade
ap6s o por do sol continuaram a existir entre negros livres e
escravizados de Nova York mesmo sem supervisao, inde-
pendentemente da aplicagdo de codigos destinados a res-
tringir essas coisas.

Muitas vezes, as redes de sociabilidade de negros livres e
escravizados de Nova York ocorriam sob os olhares vigilan-
tes da populacao branca, nos mercados e durante os dias de
descanso e celebragoes de feriado. Nesses espagos de comér-
cio e socializacdo as vezes inter-raciais e envolvendo dife-
rentes classes sociais, praticas performaticas negras de tam-
bor, dan¢a e canto persistiam. Entre os rituais que marcavam
as celebragoes de Pinkster, durante a festa de Pentecostes da
Igreja Reformada Holandesa, negros livres e escravizados
elegiam um governador que serviria como um lider simbé-
lico, resolvendo disputas e coletando tributos, fazendo dessa
festividade um evento para o espectador branco sobre a pro-
dugdo cultural e politica negra — embora, para muitos, essa
resisténcia comemorativa fizesse desse “um festival de des-
governo” (Harris, 2003, p. 41). Tanto é verdade que o Con-
selho Comum de Albany, em Nova York, proibiu as celebra-
¢oes de Pinkster em 1811 porque ofereciam um espago para
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trocas inquietantes entre negros e brancos, entre outras ra-
zoes (Lott, 1993; McAllister, 2003; White, 1989). A incorpo-
ra¢ao mais controversa da performatividade negra ao Pinks-
ter foi o Totau. Sobre o Totau, McAllister escreve:

um homem e uma mulher arrastam os pés para frente e
para trds dentro de uma roda, dancando precariamente
proximos sem que se toquem e isolando a maior parte de
seu movimento sensual nas dreas do quadril e da pélvis.
Quando o casal tiver dangado a exaustdo, um novo par da
roda de dangarinos que batiam palma os alivia e o Totau
continua (McAllister, 2003, p. 112).

Que tal sensibilidade performativa fosse praticada por
sujeitos negros na Nova York colonial aproximadamente 200
anos antes da emergéncia do hip-hop no Bronx, nessa mes-
ma cidade, ¢ muito significativo. O Totau e, mais tarde, o
breakdown no Mercado Catharine reverberam nas cyphers
de b-boys e b-girls. Ao discutir performances negras, Eric
Lott cita o testemunho ocular de Thomas De Voe sobre o
breakdown no Mercado Catharine no inicio do século XIX,
na cidade de Nova York. De Voe escreve:

Essa prancha tinha geralmente entre 1,5 e 2 metros de
comprimento, largura grande e uma mola caracteristica e,
para manté-la no lugar enquanto se dangava nela, cada
ponta da prancha era segurada por um participante. A ma-
sica ou o ritmo era normalmente marcado por alguém do
grupo, o que era feito batendo as maos na lateral das pernas
e com o barulho do calcanhar. O lugar favorito para dancar
era um espa¢o amplo na ala leste do mercado de peixes, em
frente ao navio Chandlery de Burnel Brown (De Voe, 1862,
cited in Lott 1993, pp. 41-42).
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Nessa ocasido, o breakdown era performado em um mer-
cado, o que permitia plateia e patronagem brancas em um
espaco ja sobredeterminado como local de comércio dentro
da economia escravocrata. Mais tarde, em um artigo de 1889
do New York Times em que é citado, De Voe relembra as
“dangas publicas negras” no Mercado Catharine e afirma
que os dancarinos “traziam raizes, frutas vermelhas, passa-
ros, peixes, mariscos, ostras, flores e tudo o que pudessem
reunir e vender no mercado para juntarem uns trocados”
(28 de abril de 1889). Aqui, a “ideologia de roga dos escra-
vos” (“provision ground ideology”) de Sylvia Wynter ajuda-
-nos a compreender a solidariedade, a sobrevivéncia e o
papel da cultura popular como resisténcia a “desumanizacdo
do Homem e da Natureza” (1970, p. 36). Da roga dos escra-
vos, veio o cultivo de préticas cerimoniais - incluindo a
danga — que eram, como Wynter nos diz, “a resisténcia cul-
tural de guerrilha contra a economia de mercado™'. As re-
miniscéncias do breakdown no Mercado Catharine podem
ser encontradas no papeldo e nas plataformas giratorias que
compdem o codigo da danga break. No passado e no presen-
te, a produgdo cultural e as praticas de expressao oferecem
momentos de convivéncia, recusas e alternativas a vigilancia
rotinizada dentro de um excedente visual. Assim sendo, per-
mitem-nos pensar de forma diferente sobre os dilemas, po-
liticas e performances que constituem a vigilancia. A cidade
de Nova York dos tempos coloniais era um espaco tanto de
terror como de promessa para a vida negra. Leis de lanterna,
avisos de escravos fugitivos, agoites publicos e usos discri-
cionarios da violéncia pelos “suditos de Sua Majestade” pro-
duziam o sujeito negro como sempre ja nao livre, a0 mesmo
tempo em que persistiam atos constitutivos da liberdade
negra, como o breakdown. E nesse contexto — em que certos
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humanos passavam a ser entendidos por muitos como nao
livres e como propriedade de outros, enquanto criavam pra-
ticas que mantinham sua humanidade, desafiando a rotini-
zagdo da vigilancia - que devemos ler as audiéncias realiza-
das em 1783 pelo Conselho de Inquérito na Taverna
Fraunces.

Da propriedade e dos passaportes

O que comegou como uma reunido entre os generais Carle-
ton e Washington sobre o Artigo Sete do Tratado de Paz
Provisério terminou com uma troca de cartas entre os dois,
em que Washington reiterava sua preocupagdo com o em-
barque de escravos fugitivos. Carleton respondeu a altura,
em carta datada de 12 de maio de 1783. Sobre a “surpresa”
manifestada por Washington quanto a evacuagio e a acusa-
¢do de que se tratava de “uma medida totalmente diferente
da letra e do espirito do tratado’, Carleton lembrou Washin-
gton de que os britdnicos haviam criado um mecanismo
“para servir de registro do nome do proprietéario original do
negro e de pardmetro para julgar seu valor. Por meio desse
método aberto de condugao dos negdcios, eu esperava evitar
qualquer fraude” (Carleton 1783). Ainda, fazendo alusdo
tanto a restituicao da posse quanto ao rastreamento por
meio de documento de identidade, Carleton sugeriu que “se
a permissdo para embarcar tivesse sido negada a esses ne-
gros, eles teriam encontrado varias formas de deixar este
lugar, apesar de todos os meios para evita-lo, de modo que o
antigo proprietario ndo mais teria sido capaz de rastrea-los
e, claro, teria perdido, em todos os sentidos, qualquer chance
de indenizagdo” (1783). No que toca a nogdo de sujeitos ne-
gros como propriedade, Carleton faz a seguinte consideracdo:
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“o nome de todo negro é registrado, bem como do senhor a
quem ele anteriormente pertencia, além das circunstincias
que serviam para indicar seu valor, que pode ser ajustado
por compensagao, se esta era realmente a intengao e o signi-
ficado do tratado” (1783). Diante disso, comissarios ameri-
canos e britanicos encarregados de receber e resolver quei-
xas foram convocados para inspecionar todas as
embarcagdes com vistas a evitar a violagdo do Artigo Sete.
Com isso, foram inauguradas as audiéncias de arbitragem
na Taverna Fraunces. Localizada na esquina das ruas Pearl e
Broad, no sul de Manhattan, a Taverna Fraunces servia co-
mo o centro de arbitragem aonde quase todas as quartas-fei-
ras, das dez da manha as duas da tarde, de maio a novembro
de 1783, ex-escravos se dirigiam para reivindicar sua inclu-
sao 'O livro dos negros, afirmando seu direito de deixar
Nova York como pessoas livres'.

Em 2 de agosto de 1783, o mercador Jonathan Eilbeck
questionou a legitimidade do embarque de uma mulher
chamada Jenny Jackson para a Nova Escocia e apresentou
sua queixa ao Conselho de Inquérito. Jackson foi removida
da embarcagdo para ser examinada e apresentou ao Conse-
lho uma Certidao Birch emitida em 5 de junho de 1783, em
que se lia “Que uma negra chamada Jenny Jackson, anterior-
mente propriedade de John Mclean de Norfolk, na provincia
de Virginia, veio para as Linhas Britanicas sob a Sangdo e
reivindica o Privilégio da Proclamagédo a respeito dos ne-
gros, entdo emitida para sua Seguranga e Protecao”. Eilbeck,
um lealista, apresentou um atestado de venda para uma Ju-
dith Jackson de John Maclean datada de 16 de julho de 1782.
Perante o Conselho, Jackson admitiu que ela de fato era Ju-
dith Jackson e que havia sido escravizada por Maclean, e
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esclareceu que, quando Maclean partiu para a Inglaterra e a
deixou para tras, ela foi com o exército britanico para Char-
lestown e depois para Nova York. Mais detalhes sobre o de-
poimento de Jenny “Judith” Jackson sobre seu enquadra-
mento sob a Proclamac¢ao podem ser encontrados na edi¢ao
de 6 de maio de 1773 do Virginia Gazette. Entre antincios de
venda de escravos, extensdes de terra e uma carruagem “da
moda’, em meio a avisos de um relégio perdido e de gado
perdido e roubado, ha um antncio de fuga de uma “mulher
negra chamada Judith’, feito por John Maclean de Norfolk.
Oferecendo uma recompensa de até seis dolares, o aviso de
Maclean descreve Judith como “alta e esguia, nao muito ne-
gra, parece ter entre trinta e trinta e cinco anos de idade”.
Segundo o aviso, Jackson partiu com sua filha pequena e
talvez estivesse gravida. Embora Jackson tivesse trabalhado
com os britanicos por oito anos em Charlestown, Carolina
do Sul e Nova York, e tivesse recebido uma Certidao Birch
que comprovava seu direito de partir, o Conselho néo to-
mou uma decisdo na disputa judicial, talvez porque Eilbeck
fosse um lealista e s6 havia autorizagao para julgar queixas
de perda de propriedade encaminhadas por patriotas. O
Conselho encaminhou o caso ao general Carleton. Duas
mulheres chamadas Judith Jackson estdo registradas n’O [i-
vro dos negros. Uma delas partiu da cidade de Nova York
antes que se soubesse da audiéncia sobre o caso mencionado
acima. A outra Judith Jackson partiu no navio Ranger para
Port Mattoon, Nova Escdcia, em 30 de novembro de 1783.
Essa Judith Jackson permaneceu em Nova York até que o
ultimo navio da evacuagao partisse, enquanto pedia a Carle-
ton autorizagdo para embarcar ao Canada e a retomada de
suas duas criangas, que haviam sido entregues a Eilbeck. Ela
partiu para o Canada sem os filhos. N’O livro dos negros, ela
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¢ descrita como uma “mog¢a comum” de 53 anos de idade,
anteriormente propriedade de “John Clain” de Norfolk, Vir-
ginia, do qual ela se apartou “no inicio de 1779”. Eilbeck
também aparece n'O livro dos negros em outra entrada do
livro razao, referente a “Samuel Ives”. Neste particularmente
longo registro, 1é-se: “Vendido ao capitao Grayson por Jona-
than Eilbeck de Nova York, quem, ao que parece, nao pos-
sufa direito algum de vendé-lo, na medida em que se tratava
de propriedade do cap. Talbot de Virginia, de onde ele foi
trazido pelas tropas ha 5 anos e tinha um passe emitido pelo
ten. Clinton, destruido pelo Sr. Eilbeck”. Essa entrada revela
os meios questionaveis utilizados por Eilbeck para reivindi-
car a posse de outras pessoas.

Nem todos os que tentaram embarcar por meio da alte-
ragao de sua memoria quanto a data de chegada nas tropas
britanicas tiveram o mesmo destino. Em 2 de agosto de
1783, Thomas Smith apresentou queixa contra uma mulher
chamada Betty, que aguardava embarque para a Nova Escd-
cia. Betty apresentou uma Certidao Birch emitida para Eli-
zabeth Truant, detalhando que ela havia sido propriedade de
Smith, mas “veio para as Linhas Britanicas sob a Sangéo e
reivindica o Privilégio da Proclamagédo a respeito dos ne-
gros, entdo emitida para sua Seguranca e Prote¢ao”. Smith
insistia que “a mocinha é sua propriedade” e que ela havia
chegado a cidade de Nova York vindo de sua propriedade
em Acquackanonk Township, Nova Jersey, em 20 de abril de
1783. Talvez por terror e na esperanca de reduzir a puni¢io
que pode ter imaginado diante da inevitabilidade de seu
retorno, Betty cedeu e confessou que havia escapado de
Smith em abril do ano anterior, tornando-a inelegivel para a
Proclamagdo. O Conselho decidiu a favor do reclamante e
autorizou Smith a “lidar com” Betty “conforme a sua
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vontade” Em 30 de maio, o Conselho ouviu o caso de Violet
Taulbert. Segundo anuncio feito por David Campbell de
Greenwich no Royal Gazette de 24 de maio de 1783, Taul-
bert teria escapado com seus dois filhos. Uma recompensa
de cinco guinéus foi oferecida por seu retorno. Nenhuma
decisdo foi tomada pelo Conselho neste caso, pois lhe cabia
apenas decidir sobre os casos relativos aqueles que estavam
prontos para embarcar. Em outro caso ouvido em 17 de ju-
lho de 1783, Dinah Archer apresentou ao Conselho uma
Certiddo Birch emitida para ela em 2 de maio de 1783.
Archer foi levada ao Conselho ap6s William Farrer ter pres-
tado queixa. Durante a audiéncia, Archer testemunhou “que
ela havia sido propriedade de John Baines de Crane Island
Norfolk, condado de Virginia” e que havia sido vendida por
Baines a Farrer e que vivera e trabalhara na casa de Farrer
por cerca de trés anos, até que ele partiu para a Inglaterra,
deixando-a para tras. Archer disse ao Conselho que, mais
tarde, havia sido informada por Baines de que ele nunca
emitira um comprovante de venda para Farrer, e Baines
“obrigou-a a voltar para ele”. Archer permaneceu sob posse
de Baines até que ela escapou para os britdnicos e chegou a
cidade de Nova York com a “Expedi¢iao pelo Chesepeake”,
de Sir George Collier e do general Matthews. O Conselho
decidiu que eles “ndo estavam autorizados a determinar a
Questao entre o Reclamante e a mulher negra” e encami-
nhou o caso ao comandante da cidade de Nova York. Regis-
trada n'O livro dos negros como uma “moga robusta” e “cao-
lha” de 42 anos de idade, Dinah Archer viajou no navio
Gra-Duquesa da Russia para Port Roseway em 22 de setem-
bro de 1783. Ela viajou para o Canada contratada por uma
Sra. Savage. Embora Archer tenha cometido perjurio para
ganhar um passaporte, a narrativa de que havia se juntado as
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tropas britanicas antes da assinatura do Tratado de Paz Pro-
visorio permitiu que os britanicos negassem a reivindicag¢ao
de William Ferrer de que Archer era sua propriedade.

No total, o Conselho de Inquérito ouviu 14 casos. Destes,
cinco eram criangas, dois eram homens e sete, mulheres. As
cinco criangas foram todas devolvidas a seus requerentes, os
dois homens foram autorizados a embarcar e, das sete mu-
lheres, trés foram autorizadas a sair de Nova York. Ao todo
1.336 homens, 914 mulheres e 750 criangas estao registrados
'O livro dos negros. Uma vez no Canada, eles encontrariam
negros escravizados, outros negros lealistas que foram eva-
cuados de Boston em 1777 e terras praticamente insustenta-
veis. Muitos trabalhavam em projetos de construgao civil,
temiam cacadores de escravos e enfrentavam a possibilidade
de serem novamente escravizados. Depois de algum tempo,
muitos partiram para estabelecer o que hoje é Serra Leoa
(Pybus, 2006; Schama, 2007).

Conclusao: Aminata Diallo

Ao discutir o arquivo da escravidao atlantica, Hartman per-
gunta: “Como ¢ possivel gerar um conjunto de descri¢oes
diferentes a partir desse arquivo? Para imaginar o que pode-
ria ter sido?” (2008, p. 7). Eu concluo este artigo recorrendo
a O livro dos negros: um romance para perguntar se esse
texto criativo pode oferecer uma imaginagao alternativa dos
eventos no entorno do arquivo que nao poderia ser plena-
mente capturada por meio dos documentos historicos exa-
minados aqui. O romance traga a vida da protagonista Ami-
nata Diallo desde sua captura na Africa Ocidental, sua
escravizacdo na Carolina do Sul, sua jornada para Manhat-
tan e a eventual fuga de seu senhor para se tornar contadora
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na Taverna Fraunces, seu trabalho com os britanicos sob as
proclamagdes, sua emigracdo para Nova Escécia e, poste-
riormente, para Londres e seu retorno a Africa. Diallo ofe-
rece-nos uma memoria da Taverna Fraunces e daqueles ar-
quivados n’O livro dos negros, na medida em que ¢
incumbida pelos britanicos de entrevistar, inspecionar e re-
gistrar os nomes no livro razdo: “Eu queria escrever mais
sobre eles, mas o espa¢o era apertado no livro razao” (Hill,
2007, p. 294). Quando a pessoa de Diallo é reivindicada co-
mo propriedade, ela é conduzida ao Conselho da Taverna
Fraunces com os “pulsos amarrados e pernas algemadas” (p.
306). Nesse tribunal, as promessas de liberdade eram que-
bradas, apesar dos apelos e depoimentos. Diallo narra:

Do fundo da sala, ouvi queixas contra dois outros negros
que, como eu, haviam sido retirados de navios no porto.
Ambos - um homem e uma mulher - foram entregues a
homens que disseram ser seus donos. Eu desprezava os
americanos por terem pegado esses negros, mas o meu
maior desprezo era pelos britanicos. Eles nos usaram de
todas as maneiras em sua guerra. Cozinheiros. Prostitutas.
Parteiras. Soldados. Demos a eles nossa comida, nossa ca-
ma, nosso sangue e nossas vidas. E quando os proprietarios
de escravos apareceram com suas histdrias e sua papelada,
os britanicos viraram as costas e permitiram que fossemos
apreendidos como bens. Nossa humilhag¢do néo significava
nada para eles, nem nossas vidas (p. 307).

Diallo narra uma histéria de vida, vigilancia e produgéo
d’O livro dos negros como algo diferente de um ato de com-
paixao britanica. Ao abordar as tecnologias de vigildncia por
meio de historias de fuga negra — a fuga televisiva de Al e
Garfield, o atrevimento de Sam em “virar os olhos”, os atos
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narrativos de Aminata Diallo - as brutalidades da escravi-
dao ndo estdo sujeitas a apagamento: re-narrar essas histd-
rias revela o que esta em jogo na emancipagao.

Notas

1 A tradugéo deste capitulo foi feita por Manuela Trindade Viana, inte-
grante da Rede DATAS. A versao original em inglés deste artigo, intitu-
lada “Everybody’s got a little light under the sun: black luminosity and
the visual culture of surveillance”, foi publicada no periédico Cultural
Studies, vol. 26, 1. 4, 2012, pp. 542-564. O texto foi selecionado pela equi-
pe da Rede DATAS da PUC-Rio, que cobriu os custos relativos aos direi-
tos autorais para a publica¢do desse artigo como capitulo do presente li-
vro.

2 [Nota da tradutora] A Ferrovia Subterranea (Underground Railroad)
ndo era propriamente uma ferrovia, sequer possuia trilhos. Tratava-se de
uma rede clandestina de pessoas e casas que, desde inicios do século XIX,
abrigavam negros escravizados em territérios do Sul dos Estados Unidos,
em busca de liberdade em territérios do Norte ou no Canadd. Para mais
informagdes, ver: https://www.thecanadianencyclopedia.ca/en/article/
underground-railroad. Ultimo acesso em 30 de novembro de 2021.

3 [Nota da tradutora] Embora os diciondrios inglés-portugués de modo
geral traduzam esse termo como “caipira’, redneck carrega significados
historicamente especificos nos Estados Unidos e no Canadd. O termo é
frequentemente utilizado para fazer referéncia a um homem branco de
baixa renda que habita areas pouco povoadas. De forma literal, a expres-
sao redneck (“pescogo vermelho”) ilustra a pele queimada pelo sol desses
trabalhadores rurais. Mais recentemente, entretanto, o termo veio a ser
frequentemente empregado também para fazer referéncia a posigao po-
liticamente conservadora que veio a caracterizar, em larga medida, essas
parcelas da popula¢io nos Estados Unidos e no Canada.

4 Cunhado por Thomas Mathiesen (1997), o termo “sindptico” — em
contraponto ao pandptico (no qual os poucos observam os muitos) —
permite que os muitos vigiem os poucos, frequentemente por meios de
comunica¢do em massa em uma sociedade de espectadores — como no
caso dos programas de reality.

5 [Nota da tradutora] No original, a autora refere-se a essas cangdes co-
mo “Negro spirituals”. Associados a canticos entoados pelos negros escra-
vizados como manifestacdo de sua coletividade e religiosidade, os “Negro
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spirituals” encontram diversas tradu¢des no portugués, mas principal-
mente “spirituals”. Ao reforcar a ligacdo dessas cangdes com a didspora
negra, essa tradugdo evita que o termo seja reduzido a uma associagio
com o cristianismo e nos convida a explorar seu contexto histérico, seus
significados politicos e suas apropriagcdes em expressdes musicais con-
temporaneas. Para uma analise sobre as conexdes entre a mobilizacdo
desses canticos no contexto pds-aboli¢do nos Estados Unidos e no Brasil,
ver o artigo de Martha Abreu (UFF), intitulado “O legado das cangdes
escravas nos Estados Unidos e no Brasil: didlogos musicais no pés-aboli-
¢a0’, publicado no volume 35, numero 69, da Revista Brasileira de Histo-
ria, em 2015. O texto estd disponivel aqui: https://www.scielo.br/j/rbh/a/
ZWcwdXzF7XPPztKzfsTvw]q/?format=pdf&lang=pt. Ultimo acesso em
04 de janeiro de 2022.

6 Essa citagdo foi extraida do video de candidatura da dupla, em que o
competidor Al St. Louis afirma, incrédulo: “dois caras negros fugindo de
um cara branco a cavalo?”. Embora esse episodio possa ser lido como
redimindo St. Louis e Thompson por meio de uma narrativa de inspira-
¢d0 e superagdo, também ¢é possivel argumentar que os dois manifestam
elementos caracteristicos de um espetaculo de menestréis ou de encena-
¢do para a camera: abandonam uma bussola com defeito para que o
Rastreador a encontre, prestam homenagem a um outro reality que tam-
bém faz uso de cameras de vigildncia para cenas de fuga e captura, ao
cantarem os versos de “Bad Boys”, musica-tema do programa televisivo
Cops, ou fazem versdes em beatbox de spirituals.

7 Também conhecido como “documento a montante”, é utilizado como
base em processos de solicitagdo de uma documentagdo de identidade
mais estavel, como um passaporte. Em nosso periodo contemporaneo,
documentos desse tipo, como certiddes de nascimento e, em alguns ca-
sos, certiddes de batismo, sdo considerados facilmente falsificaveis e,
portanto, frageis em termos de segurangca (Salter 2003).

8 Em 7 de novembro de 1775, John Murray, o quarto lorde de Dunmore
e Governador da Virginia, emitiu uma proclamagdo que prometia liber-
dade para escravos homens que lutassem com as forgas britanicas volun-
tariamente. Apds a derrota de suas forcas na Virginia, Murray chegou a
Nova York no verdo de 1776 para ocupar a cidade, estabelecendo ali seu
quartel-general. Com a Proclamagdo de Dunmore, e posteriormente a
Proclamagio de 1778 de Howe e a Proclamacédo de Philipsburg, emitida
por Clinton em 1779, essa garantia foi estendida a mulheres e criangas,
provocando a “maior fuga negra na historia da escraviddo da América do
Norte”, com fugitivos estimados entre 25.000 e 55.000 “apenas nos esta-
dos do Sul” (Hodges 1996, p. xiv). Sir Henry Clinton serviu como co-
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mandante-chefe de todas as Forcas Britdnicas da América do Norte de
maio de 1778 a fevereiro de 1782, quando Sir Guy Carleton assumiu o
posto.

9 Agora que O livro dos negros esta digitalizado e disponivel online (ht-
tp://www.blackloyalist.info/), poderiamos dizer que esse inventario car-
rega alguns tragos encontrados no periodo contemporaneo em bases de
dados unificadas de passageiros, incluindo uma lista de “navegacéo proi-
bida” (“no-sail”). Aqui, fago um jogo com as listas de “voo proibido”
(“no-fly”) produzidas no pds-11 de setembro, o Sistema de Pré-Selegdo
de Passageiros Assistido por Computador (CAPPS II, em inglés), da
agéncia estadunidense Administracdo de Seguranca no Transporte, e a
Selecdo de Triagem de Seguranca Secundaria (SSSS, em inglés) que sub-
mete os “selecionados” a uma vistoria adicional nos aeroportos dos Esta-
dos Unidos e do Canadd. Para uma anélise detalhada desse inventario
que é O livro dos negros, ver Hodges (1996). O apéndice de Hodges inclui
tabelas organizadas por colonia e género, de “Todos os Negros que Ale-
garam Ter Nascido Livres’, “Todos os Negros que Alegaram Ter Escapa-
do”, “Todos os Negros Tornados Livres por Proclamacdo”, aqueles que
foram contratados, escravizados e emancipados.

10 A “vida do negro na cidade” estava intrinsecamente ligada a “vida do
indio na cidade’, pois as leis regulavam tanto a mobilidade do negro co-
mo do indio. As descri¢cdes n'O livro dos negros daqueles que partiram de
Nova York também apontam para as relagdes intimas entre as popula-
¢Oes negra e indigena: “nascida livre, sua mae uma india”; “melhor meta-
de india” Agradeco a Sharon Holland por chamar a atengdo para essa
conexdo. Para uma discussdo detalhada dos eventos de 1712 e 1741 na
cidade de Nova York e seus efeitos sobre a regulagio da vida na cidade
dos sujeitos negros, ver Doolen (2005), Lepore (2005), Harris (2003),
Burrows e Wallace (1999), Davis (1985). Para anélises sobre as leis que
regulavam os negros livres e escravizados nos séculos XVII e XVIII, ver
Hodges (1999). Que o fogo (lanterna a vela) fosse empregado para deter
o fogo (colocar a cidade em chamas) carrega certa ironia.

11 A ideologia de roga dos escravos considera que a relagdo do escravo
com a terra diz respeito ao sustento por meio do cultivo de produtos
para a sobrevivéncia, e ndo da colheita para o lucro da plantation. Como
explica Wynter, enquanto a “ideologia oficial” - aquela da plantation -
“se desenvolve como uma ideologia da propriedade e dos direitos da
propriedade, a ideologia de roga dos escravos se baseia na relagao do
homem com a terra, que liga 0 homem com sua comunidade” (Wynter,
1970, p. 37). Aqui, a ideia de “terra’ ndo se refere a propriedade ou a
terra, mas sim a formagdo de comunidade por meio de praticas espaciais
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“voltadas ao bem comum” (p. 37). Para Wynter, a danga é uma forma de
observancia cerimonial através da qual o sujeito negro “reumanizou a
natureza e ajudou a salvar a sua propria humanidade do constante ataque
do sistema de plantation por meio da criagdo de um folclore e da cultura
popular [folk-culture]” (p. 36). Vemos aqui a centralidade das préticas
folcléricas, como a danga, para a ruptura emancipatdria necessdria a
reproducdo libertadora do humano [humanness]” (Wynter 2009).

12 O que mais tarde se tornaria a Taverna Fraunces foi construido por
um membro da familia Delancey por volta de 1706. Em 1762, Samuel
Fraunces ou “Negro Sam” assumiu a propriedade do edificio e ali abriu
um clube social, que funcionava como taverna e estalagem, e chamou-o
de The Queen’s Head (“A Cabega da Rainha”). Existe certa divergéncia
quanto a identidade racial de Fraunces, nascido na Jamaica, o que revela
as continuas ansiedades em torno da raga - e da negritude em particular
- nos Estados Unidos.
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3
Racismo através do tecnicismo:

dissecando a logica racial da policia preventiva*

Pedro Paulo da Silva

Em uma das principais obras escritas sobre colonialismo e
racismo, Frantz Fanon (1968) eloquentemente descreve co-
mo a coldnia é caracterizada por uma profunda distingdo
racial-espacial. No espa¢o do colonizador hd a garantia de
uma vida digna, mas, em contraponto, o colonizado é confi-
nado aos locais em que a morte é a norma (Ibidem, p. 28-29)
- de maneira semelhante as banlieues da Franga (Body-Gen-
drot, 2010) ou favelas no Brasil (Gonzalez, 1982). A aloca-
¢ao espacial de sujeitos é dada por sua raga, segundo o autor
(Ibidem, p. 29), mas a “linguagem da pura violéncia” mobi-
lizada pela policia ¢ aquilo que mantém cada um em seu
devido espago (Ibidem, p. 28). Seguindo a descrigdo de Fa-
non, a policia seria um instrumento de manutengao da divi-
sdo entre a “zona do ser” e a “zona do nio-ser” (Fanon,
1968; 2008), isto ¢, a diferenciagdo hierarquica entre dignos
e indignos de vida constituida pelo racismo.

Nesse sentido, entendemos o racismo como um sistema
de poder que produz uma hierarquia entre dignos e indig-
nos de vida e morte - a ragca —, bem como capacidades inte-
lectuais e privilégios simbolicos. Essa estrutura de poder?, o
racismo, opera de modo transversal no “local” e no “global”
(Rutazibwa, 2016; Muppidi, 2018). O racismo almeja a pu-
reza do corpo social, isto é, a “defesa da sociedade” contra
elementos nocivos - ragas inferiores — que devem ser exter-
minados (Foucault, 2010). Vale-se, assim, da policia para
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alcancar aquilo que Achille Mbembe (2018) denomina de
“necropolitica’ o governo da populagao por meio da morte,
incitada por meio da negacao de servigos basicos, que lenta-
mente exterminam, ou pelo assassinato brutal via mecanis-
mos de (in)seguranca estatais (Fanon, 1968).

Na ultima década, a questao da base racista das policias
retornou ao debate publico mundial na esteira de protestos
contra a violéncia policial que vém ocorrendo em diversos
paises, desde o Brasil, Estados Unidos e Colombia até a
Franca e a Inglaterra (Camp; Heatherton, 2016; Bonner et
al., 2018; Viana, 2020). Animada pela for¢a das midias so-
ciais, a massificacao dos celulares com cAmeras e uma nova
geragdo de jovens ativistas deram um novo félego a resistén-
cia contra a policia e o racismo no mundo todo (Mattos,
2017). Atualmente, o discurso de policiamento preventivo,
compreendido transnacionalmente como a forma ideal de
operacao das forgas policiais (Bayley, 1994; Soares, 2000;
Bayley, 2006; Braga, 2014), tornou-se um ponto central das
criticas antirracistas (Moncada, 2010; Camp; Heatherton,
2016; Vitale, 2017; Bonner et al., 2018; Wang, 2018), embora
os especialistas que fomentam a circulagao global do poli-
ciamento preventivo argumentem que as praticas que o in-
formam sdo neutras e técnicas (Camp; Heatherton, 2016;
Vitale, 2017; Bonner et al., 2018; Wang, 2018).

Contra o argumento de que a policia é ou pode ser neutra
e inspirado pelo pensamento de Michael Foucault (2014a),
analiso aqui os enunciados que sustentam o discurso de
prevencao e informam suas praticas, de modo a elucidar a
légica racial que o permeia. Com este proposito em vista,
aqui, o enfoque ¢é a relevancia do especialista em incitar o
discurso de policiamento preventivo. Por um lado, este mote
tenta explicitar que a relagdo entre racismo e policia nao é
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exclusivamente centrada na afirmacdo de que o Estado mo-
derno ¢ racista (Golberg, 2002), mas também na producao
de conhecimento. Assim, tentaremos sugerir que a produ¢ao
de conhecimento também ¢é central para sustentar uma das
instituigdes que operam na preservagao do racismo: a poli-
cia. Por outro lado, também entendemos que a produgao de
conhecimento ¢ essencial para desafiar o racismo.

Este capitulo ¢ estruturado em trés se¢des, incluindo esta
breve introducdo. Na se¢do seguinte, o foco ¢é o entendimen-
to da emergéncia do discurso do policiamento preventivo.
Argumentamos que esta narrativa emerge como uma res-
posta a uma problematizacao especifica (Foucault, 1984a)
sobre a policia, na qual o problema das forgas policiais é
técnico e gerencial. Em outras palavras, para melhorar a
eficicia e a eficiéncia das forgas policiais ao redor do mundo,
houve necessariamente a introdugdo de uma cultura organi-
zacional gerencial que usa da melhor forma os recursos da
policia (Bayley, 1994; Soares, 2000).

Na se¢do seguinte, argumentamos que esta problematiza-
¢do envolve um entendimento de que, para aproveitar os
escassos recursos da policia de maneira ideal, a logica pre-
ventiva deve ser adotada (Bayley, 1994; Silveira, 2014; Braga,
2014). Com isso, a policia passa a seguir a logica de “preve-
nir o crime” em vez de reagir a ele, reivindicando que esta
seria uma melhor estratégia em termos de “custo x benefi-
cio”. Para atingir este objetivo, as forgas policiais precisam
prever o crime, o que ¢ feito através do “mapeamento do
crime” (Manning, 2008; Figueira, 2014).

A lume do argumento desenvolvido nas se¢des anterio-
res, argumentamos que o discurso tecnicista-gerencial resul-
ta em uma concentragao de policiamento em bairros racia-
lizados, acarretando uma maior probabilidade de revistas e
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letalidade policial em determinados lugares e contra popu-
lagoes racializadas (Camp; Heatherton, 2016; Vitale, 2017).
Nosso principal argumento, portanto, é que o dito policia-
mento orientado por dados ¢ um discurso que marginaliza
o debate sobe o racismo, encobrindo-o através do tecnicis-
mo cristalizado por estatisticas (Moncada, 2010; Camp;
Heatherton, 2016; Wang, 2018; Jefferson, 2018).

Nas consideragdes finais, retomamos brevemente o deba-
te inicial deste capitulo: de que o policiamento preventivo é
um dos fatores que impulsionou movimentos de combate a
violéncia policial racializada em todo o mundo (Camp; Hea-
therton, 2016). E preciso sublinhar que ndo argumentamos
que é o discurso de prevencao que produz uma policia racis-
ta, mas que, como argumenta Fanon, as policias sdo em si
criadas para proteger aqueles que integram a “zona do ser”.
Nesse sentido, o policiamento preventivo é um refinamento
do mote racista que embasa as policias, nao seu criador.

O devir da policia preventiva

Comumente a policia é entendida como uma institui¢ao que
busca proteger a “sociedade” do “crime” (Bayley, 1994; Soa-
res, 2000; Neocleous, 2000; Braga, 2014; Vitale, 2017; Bonner
et al., 2018). Esta narrativa é produzida tanto pela midia
quanto pelos profissionais das proprias institui¢des governa-
mentais (Brodeur, 2010; Braga, 2014; Vitale, 2017). Nao obs-
tante, os académicos que defendem a policia como uma im-
portante institui¢do democratica (Bayley, 1994; Braga, 2014),
ou mesmo os seus criticos (Neocleous, 2000; Vitale, 2017),
argumentam que as forgas policiais ndo tém sido bem-suce-
didas em controlar o “crime”, ainda que por razdes distintas.
Para os primeiros, as estratégias policiais tradicionais sao
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ineficazes e ineficientes (Bayley, 1994; Braga, 2014; Silveira,
2014), enquanto, para ultimos, o policiamento é uma
tecnologia de governo que visa a regular a desordem e pro-
duzir a ordem sociorracial (Neocleous, 2000; Foucault,
2007; Vitale, 2017).

Ambas as abordagens - as quais se desdobram em mul-
tiplas perspectivas - sdo formas de compreender o “proble-
ma’ da policia, isto ¢, de problematiza-la (Foucault, 1984a).
Como proposto por Michel Foucault (Ibidem, p. 388-389),
o conceito de problematiza¢ao sugere que a maneira com
que um objeto é construido como um problema politico
dentro de uma determinada conjuntura histérica define o
horizonte de possibilidades para soluciona-lo. De acordo
com o objetivo e o limitado escopo deste capitulo, nosso
enfoque ¢ a primeira definicdo do problema, especifica-
mente, que a policia tem sido incapaz de controlar o “cri-
me” por causa de suas estratégias — porém, a outra aborda-
gem serve como pano de fundo da critica levantada neste
capitulo. Esta énfase parte do reconhecimento de que a
primeira versao do problema é disseminada globalmente
(Moncada, 2010; Camp; Heatherton, 2016; Jefferson,
2018), consequentemente, informando os padrdes interna-
cionais de policiamento.

Nessa esteira, os especialistas e os profissionais de segu-
ranca alegam que as denominadas estratégias convencionais
de policiamento - ou seja, o “patrulhamento preventivo, a
resposta rapida e a investigagdo dos casos mais graves por
unidades especializadas de investigagdo” (Braga, 2014, p.
102-103, tradugdo nossa) — falham em controlar o “crime”
porque sao mecanismos reativos, e nao preventivos (Bayley,
1994; Soares, 2000; Brogden; Nijhar, 2005; Silveira, 2014).
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Em outras palavras, o foco dessas estratégias é lidar com as
ocorréncias apds o evento (rea¢ao) em vez de operar objeti-
vando impedir o seu acontecimento (preven¢ao). Esta alega-
¢do deriva de uma variedade de pesquisas cientificas que, ao
menos, desde os anos 1970, tém demonstrado que um ele-
vado numero de policiais em patrulha ndo gerou uma dimi-
nuigdo nas ocorréncias policiais (Bayley, 1994; Braga, 2014).
O argumento contrario ao patrulhamento afirma que esta
estratégia seria efetiva se fosse possivel patrulhar todos os
lugares a0 mesmo tempo, uma politica publica surreal dian-
te dos recursos disponiveis - isto é, pessoal e material (Bay-
ley, 1994; Braga, 2014) - por exemplo.

A diminui¢ao do tempo de resposta ao chamado das
ocorréncias também demonstrou ser ineficiente. Primeiro, a
maioria das chamadas nao se relaciona ao combate ao “cri-
me’, mas a questoes como reclamagdes de barulho e proble-
mas associados ao abuso de dlcool (Bayley, 1994; Brogden;
Nijhar, 2005; Vitale, 2017). Em segundo lugar, o flagrante do
crime no ato ou imediatamente apds exige uma resposta
extremamente rapida, o que raramente ocorre (Bayley,
1994). Assim, “quando o policial em patrulha apreende um
criminoso violento no ato, torna-se 0 momento mais impor-
tante de sua carreira” (Vitale, 2017, p. 31, tradu¢do nossa).
Por fim, contrario ao entendimento comum, uma investiga-
¢do comeca com a identificacdo de um suspeito e, posterior-
mente, hd a coleta de evidéncias (Bayley, 1994). Se, todavia,
um suspeito ndo é identificado de imediato, as chances de
que a investigacdo leve a uma condenagédo sdo baixas (Bay-
ley, 1994; Vitale, 2017). Com isso, sio reduzidas as taxas de
resolucdo do crime, cristalizando a imagem da policia como
ineficiente.
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Neste discurso sobre o problema da policia, estas estraté-
gias tradicionais sdo inefetivas e ineficientes: o “crime” esta
aumentando mesmo com o aumento dos gastos publicos
com as forgas policiais (Bayley, 1994; Silveira, 2014). Ainda
mais importante, nesta versdo, o problema da policia é de
ordem técnica e gerencial (Camp; Heatherton, 2016; Vitale;
Jefferson, 2016; Bonner et al., 2018; Wang, 2018; Jefterson,
2018) - em outras palavras, essa problematiza¢ao ignora
como a policia serve para a (re)produgio das desigualdades
(Neocleous, 2000; Vitale, 2017), que o “crime” é construido
discursivamente dentro de uma ordem social e histérica
particular e instrumentalizado para governar a populagao e
seus desvios (Malaguti, 2012; Foucault, 2014b), ou mesmo
que o sistema penal serve para manter as hierarquias raciais
e sociais (Davis, 2003; Alexander, 2010; Flauzina, 2017). Em
vez disso, o problema é formulado como um mau desempe-
nho das principais técnicas de policiamento em termos de
“custo-beneficio™ (Bayley, 1994; Silveira, 2014).

Nosso argumento principal esta relacionado com o “regi-
me de verdade” expressado nessa problematizacao, isto é,

os tipos de discurso que ela [uma sociedade particular]
acolhe e faz funcionar como verdadeiros; os mecanismos e
as instancias que permitem distinguir os enunciados ver-
dadeiros dos falsos; a maneira como se sancionam uns e
outros; as técnicas e os procedimentos que sdo valorizados
para a obtencédo da verdade; o estatuto daqueles que tém o
encargo de dizer o que funciona como verdadeiro (Fou-
cault, 1979, p. 12).

Em nossa sociedade, o discurso cientifico é o pilar do
“regime de verdade” (Foucault, 1979; Smith, 2012). Dessa
forma, as metodologias cientificas que reduzem o mundo a
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uma “questdo de calculo” e que estdo essencialmente “preo-
cupadas com os problemas procedimentais” (Smith, 2012, p.
131, tradugdo do autor) sdo os mecanismos pelos quais a
verdade ¢ produzida e os conhecimentos outros deslegiti-
mados (Hill Collins, 2002; Smith, 2012). Além disso, o co-
nhecimento cientifico é exclusivamente produzido por de-
terminadas institui¢des — como universidades ou think tanks
- e somente por pessoas que atendem a exigéncias especifi-
cas — como académicos e pesquisadores — que sdo autoriza-
dos a produzi-lo, ou seja, os especialistas (Foucault, 1979, p.
12). Estes delimitam “a verdade” sobre o problema, e, conse-
quentemente, a sua resolugdo, posto que conhecimento e
poder estdo intrinsecamente conectados (Foucault, 1979;
Hill Collins, 2002; Smith, 2012), fazendo com que a mobili-
zagdo do discurso cientifico coloque especialistas e suas pro-
posicdes acima de criticas®.

A partir destes termos, o entendimento do que constitui
a inovagdo em policiamento surge de acordo com o propos-
to pelos especialistas, a partir do final dos anos 1970, como
“policiamento comunitario” (Bayley, 1994; Brogden; Nijhar,
2005, tradugdo do autor), “policiamento orientado para o
problema” (Braga, 2014, tradugdo do autor), “teoria das ja-
nelas quebradas” (Camp; Heatherton, 2016; Vitale, 2017,
tradugao do autor) e tecnologias como o “mapeamento do
crime” (Manning, 2008; Figueira, 2014; Wang, 2018; Jeffer-
son, 2018, tradugdo do autor). Apesar de distintos, estes
modelos de policiamento sido informados por uma raciona-
lidade gerencial similar (Vitale; Jefferson, 2016), cujo enfo-
que é a eficacia e a eficiéncia, respectivamente, desenvolven-
do a prevencao do “crime” através do aprimoramento do uso
dos recursos das forcas policiais (Bayley, 1994). Isso indica
que a problematica fundamental da policia é a ma gestao de
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seus recursos, de acordo essa versao de critica focada nas
estratégias tradicionais de policiamento. Este argumento
indica que a resposta apropriada para o problema ¢ a intro-
dugdo de “boas praticas” de gestao nas forgas policiais (Soa-
res, 2000; Silveira, 2014), o que é, para Bonner et al. (2018,
p. 7, tradugdo nossa), uma “solucdo técnica™.

Na pratica, isso significa que a policia deveria adotar o
que Anthony Braga (2014, p. 103) denomina de modelo
SARAS (do inglés, Scanning, Analyzing, Responding and As-
sessing):

Escaneamento - a identificagdo da questdo e a determina-
¢do se é problematica; Andlise — a coleta de dados sobre o
problema para determinar o seu alcance, a sua natureza e
as suas causas; Resposta — a informagio produzida a partir
da analise é usada para desenhar uma resposta apropriada,
a qual pode envolver outras agéncias para além do escopo
normal da policia; e Avaliagdo - a resposta é avaliada e os
resultados obtidos sdo usados para reavaliar o problema e
modificar respostas ou manter as condi¢des positivas (Eck;
Spelman, 1987 apud Braga, 2014, p. 103-104, grifo do au-
tor, tradugdo do autor).

Nestes termos, uma problematica de seguranca publica é
identificada, e os dados sdo coletados a fim de compreender
o problema. Os dados informam as politicas ideais para re-
solver o problema, o qual, por sua vez, é avaliado posterior-
mente através de métricas especificas. Desse modo, se existe
uma drea em que os homicidios sdo frequentes, os dados
sobre quando e onde estes casos sao mais provaveis sdo co-
letados, assim como as causas do problema — por exemplo,
a violéncia entre fac¢des. Por sua vez, a analise orienta uma
solu¢do: mais carros de patrulha devem ser colocados em
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determinados lugares em certo hordrio e/ou estabelecer
uma unidade de policiamento comunitario na area (Bayley,
1994; Braga, 2014). Nesse exemplo particular, a politica po-
de ser avaliada através de uma andlise comparativa de uma
série de estatisticas de homicidios naquele bairro ou distrito
particular.

Segundo Andréa Silveira (2014, p. 540), a prevengao “en-
volve o uso de principios cientificos para avaliar a existéncia
de evidéncias quanto a efetividade de um determinado pro-
grama e as melhores praticas”. Assim, sem esse pilar cientifi-
co - “evidéncias” - as politicas seriam orientadas por “achis-
mos’, levando ao desperdicio de “recursos escassos” (Silveira,
2014, p. 540). Assim, através da ciéncia, a verdade sobre a
criminalidade e a maneira ideal de enfrenta-la podem ser
conhecidas. Nesse sentido, o principal progndstico do dis-
curso de prevencao ¢ apreender a regularidade do crime, em
vez de reagir a ocorréncias individuais, prevenindo o “crime”
por meio de uma politica baseada em evidéncias e com o uso
eficiente dos recursos das for¢as policiais.

Conhecer as regularidades da populagio é central para as
praticas de governo, objetivo este majoritariamente alcanga-
do através da produgio e analise de dados estatisticos’ (Fou-
cault, 2007). Os dados estatisticos produzem a “evidéncia’
necessaria para informar e justificar as politicas, porque o
conhecimento necessariamente se interconecta com as rela-
¢oes de poder; a ciéncia é exclusivamente o meio pelo qual a
verdade é produzida em nossa sociedade (Foucault, 1979;
2007). Destarte, através da ciéncia estatistica, as regularida-
des do “crime” sio demonstradas, simultaneamente, as evi-
déncias, coletadas e, consequentemente, a politica que faz o
uso ideal dos recursos da policia em determinado assunto
pode ser projetada.
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O objetivo desta secao foi apresentar a emergéncia do
discurso sobre policiamento preventivo, ressaltando que es-
te ¢ uma resposta a problematizagao das estratégias tradicio-
nais das forgas policiais. A soluc¢do destilada por especialis-
tas foi o aprimoramento gerencial através de politicas
informadas pela ciéncia e baseadas em evidéncias, as quais
usam os recursos das forcas policiais para prevenir o “crime”
(Wang, 2018). Na proxima se¢ao, nosso propdsito é refletir
sobre a introdugdo das estratégias de inovagao que emergi-
ram com o policiamento preventivo, particularmente a tec-
nologia do mapeamento do crime e a teoria da janela que-
brada. Com isso, o principal objetivo ¢ nao sé dissecar o
tecido racial que sustenta estas tecnologias inovadoras e es-
tas abordagens tedricas, mas também ressaltar a centralida-
de dos dados na marginaliza¢ao do racismo do debate sobre
seguranca publica e policiamento.

Refinando o confinamento espacial-racial

Durante os anos 1990, o Departamento de Policia de
Nova York (NYPD) adquiriu proeminéncia na materializa-
¢do de promessas de policiamento preventivo (Moncada,
2010; Wang, 2018; Jefterson, 2018). As administragdes do
neoconservador Major Rudolph Giuliani (1994-2002) e do
Comissario de Policia Willian Bratton foram marcadas pela
chamada “estoria de sucesso” da NYPD (Camp; Heatherton,
2016). Nesta conjuntura histérica particular, houve uma
diminuigdo generalizada no numero de ocorréncias na cida-
de de Nova York, o que inspirou iniciativas similares de
combate ao crime ao redor do globo (Soares, 2000; Monca-
da, 2010; Camp; Heatherton, 2016; Wang, 2018; Jefterson,
2018) - sucesso atribuido ao carater inovador do programa
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de seguranca publica liderado por Giuliani e Bratton (Soa-
res, 2000; Camp; Heatherton, 2016, 2016; Vitale; Jefferson,
2016).

De acordo com Luiz Eduardo Soares (2000, p. 352), antes
destas mudangas, a NYPD néo era influenciada por uma
cultura organizacional com énfase nas estratégias de preven-
do, ou seja, pela gestao ideal dos recursos da policia através
do planejamento, coleta de dados e avaliagdo de impacto
através de métricas predeterminadas. Mas, nesse momento,
crimes supostamente estavam aumentando, o discurso da
“guerra as drogas” ganhava forga, e a racionalidade de mer-
cado - denominada neoliberal - irrompia como a regra no
desenho das politicas publicas, resultando em uma drastica
diminuicao de gastos publicos, o que acarretou o crescimen-
to da desigualdade (Vitale; Jefterson, 2016; Wang, 2018; Jef-
ferson, 2018). Nesse contexto, a crenga na prevengao ganha-
va tragao (Figueira, 2014; Vitale, 2017).

A introdu¢ao da tecnologia Computerized Statistics
(CompStat) foi um dos principais embasamentos da trans-
formagdo deste contexto (Soares, 2000). O enfoque desta
tecnologia ¢ a analise do crime (AC) e o mapeamento do
crime (MC) (Manning, 2008; Figueira, 2014; Wang, 2018;
Jefferson, 2018). Segundo Peter K. Manning (2008, p. 4, tra-
dugdo do autor), o primeiro termo refere-se a um grupo de
técnicas que visam a coleta de dados sobre padrées crimi-
nais, como o lugar e o momento de grande parte das ocor-
réncias criminais, assim como dados sobre o perfil das viti-
mas e dos infratores.

Além disso, Marcelle Gomes Figueira (2014, p. 245) res-
salta que a AC é uma arena do conhecimento® na qual o foco
¢ aumentar a efetividade e a eficiéncia através de diagnosti-
cos baseados em dados sobre as dindmicas criminais. Nesse
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sentido, 0 MC deve ser compreendido como uma técnica de
“andlise do crime” (Figueira, 2014), que, durante as décadas
de 1980 e 1990, “tornou-se uma ferramenta mais pratica’
passando de “uma forma de apresentar os dados espacial-
mente para um meio pelo qual se analisam estes dados e os
poe em pratica” (Manning, 2008, p. 15, tradugao do autor).
Assim, como Brian Jefferson (2018, p. 6, tradug¢ao do autor)
eloquentemente pontua, o CompStat é construido como
uma tecnologia que meramente coleta dados que descrevem
a realidade, porém, na pratica, produz a realidade através
das estatisticas.

Destaca-se que o CompStat nao poderia ter sido introdu-
zido sem o desenvolvimento da Tecnologia da Informacao
(TI), que criou os computadores com a capacidade de pro-
cessar grandes quantidades de dados e com softwares que
representam virtualmente as dindmicas espacotemporais do
“crime” - o mapeamento, por exemplo (Figueira, 2014;
Wang, 2018; Jefferson, 2018). Ademais, a tecnologia e os
dados sempre foram centrais para o policiamento’ (Fou-
cault, 2007; Wang, 2018). Com a TI, todavia, os “fatos abun-
dantes” coletados pela policia puderam ser convertidos em
informagao util (Manning, 2008, p. 65, tradugdo do autor)
para orientar o uso dos recursos. Além da analise estatistica,
0 “mapeamento do crime” também é intrinsecamente co-
nectado com as argumentagdes da criminologia ambiental
(Figueira, 2014), uma perspectiva tedrica que entende que o
“crime” é determinado pelo ambiente social-material (Bra-
ga, 2014).

Em defesa da grande importancia do CompStat, Luiz
Eduardo Soares (2000, p. 353) menciona que os comandan-
tes da NYPD regularmente deviam apresentar e discutir os
seus resultados com os colegas e superiores, forcando-os a
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aprimorar as suas eficacia e eficiéncia. Logo, a tecnologia
providenciou um modo pelo qual a questdo pdde ser com-
preendida, a politica ideal projetada e seus resultados avalia-
dos através de métricas predeterminadas. A introducao do
CompStat normalizou a preven¢ao na NYPD, mas ainda
mais importante é que o “sucesso” da seguranca publica da
cidade de Nova York foi atribuida a esta altera¢ao, uma vez
que os indices de “crime” decresceram (Soares, 2000; Camp;
Heatherton, 2016).

Na pratica, contudo, os dados estatisticos articulados
dentro de um discurso criminolégico particular incitaram
uma narrativa que construiu os locais com concentragdo
estatistica de “crimes” como “ambientes” mais propensos a
criminalidade (Camp; Heatherton, 2016; Wang, 2018; Jeffer-
son, 2018). Assim, as questdes de inseguranca publica deri-
variam dos “comportamentos desordeiros da crescente ‘sub-
classe’ [que] ameaca destruir o proprio tecido das cidades”
(Vitale, 2017, p. 7, tradugéao do autor). Trata-se de um enten-
dimento atrelado a “teoria das janelas quebradas” desenvol-
vida por James Q. Wilson e George Kelling. Nesta aborda-
gem teorica,

Para impedir que os crimes de maior propor¢ao ocorram,
a policia deve primeiro prevenir pequenos sinais de “desor-
dem” de proliferar, como o grafitti, lixo, mendicancia, uri-
nar em publico, a venda de cigarros sem impostos, e assim
vai. (...) A metéfora diz que se uma janela em uma vizi-
nhanca permanece quebrada, é sinal de negligéncia, o que
encoraja crimes menores, culminando em crimes maiores.
Parte-se da premissa de que a desordem em larga escala se
prolifera a partir das pequenas viola¢des (Camp; Heather-
ton, 2016, p. 3, traducio nossa).
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Desse modo, o ambiente desordenado acarreta a crimi-
nalidade, enquanto que a criminalidade concentra-se em
ambientes desordenados. Considerando que as politicas
“neoliberais” aumentam a pobreza e a falta de moradia em
comunidades racializadas globalmente (Vitale; Jefferson,
2016; Vitale, 2017; Wang, 2018; Jefferson, 2018), inclusive
nos Estados Unidos, a intersec¢do entre o CompStast e a
“teoria das janelas quebradas” produz uma profecia auto-
cumprida: quanto mais empobrecida e racializada uma vizi-
nhanga for, mais desordem e, consequentemente, mais cri-
me tera, e vice-versa. Ademais, o CompStat enfatiza a
prevengdo de alguns crimes em detrimento de outros - co-
mo evasido de divisas (Oxfam, 2019) e crimes de “colarinho-
-branco” (Jefferson, 2018) - o que acaba condicionando a
reivindica¢do de padrdes territoriais da criminalidade.

Tais premissas metodologicas oferecem as condigdes pa-
ra a afirmacdo do combate e do policiamento preditivo que
nele se sustenta como uma resposta “racialmente neutra’
para a criminalidade. Como sustentam Camp & Heatherton
(2016, p. 6), “O seu emprego desproporcional contra comu-
nidades de cor tem sido justificado como uma mera inevita-
bilidade estatistica” Nos termos de Bratton, entdo comissa-
rio da NYPD, “afro-americanos e latinos (...) tém maior
propensao [estatistica] ao crime” (apud Camp; Heatherton,
2016, p. 6). Com efeito, o fato de que o policiamento se con-
centra nos bairros racializados nao se relaciona com o racis-
mo e as relagdes de poder (Camp; Heatherton, 2016; Vitale,
2017; Davis, 2017; Wang, 2018; Jefferson, 2018). Partindo da
premissa de que as estratégias preventivas das forcas poli-
ciais sdo técnicas (Bayley, 1994; 2006), os seus resultados sao
orientados pela ciéncia e pelas “boas praticas” de gestao, um
projeto de politica pretensamente neutro (Bonner et al,,
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2018). Nesse sentido, o encarceramento em massa de afro-a-
mericanos e a concentra¢do do policiamento nos bairros
racializados (Davis, 2003; Alexander, 2010) ndo sdo atrela-
dos ao racismo.

Em suma, isso produz um entendimento da realidade em
que a criminalidade é confinada em espagos onde a maioria
das populagoes racializadas vive, o que justifica a maior alo-
cagdo de forgas de policiais, por exemplo, patrulhas, para
estas areas. Por sua vez, isso cria uma maior probabilidade
de encontro dessas forgas policiais com populagdes histori-
camente bastante policiadas, acarretando encarceramento
em massa, brutalidade policial e morte (Camp; Heatherton,
2016; Vitale, 2017). Este argumento cristaliza o que chama-
mos neste ensaio de racismo através de tecnicismo, porque
o policiamento racializado é acobertado pelo manto da
ciéncia, tecnocracia e gestdo. O confinamento racial-espa-
cial mantido pela policia durante o colonialismo (Fanon,
1968) passa a ser refinado a partir do tecnicismo.

Como mencionado anteriormente, diversos interesses
politicos e econdmicos avangaram essa politica, por exem-
plo, utilizando o discurso de gestdo sob a justificativa de
cortes de gastos publicos. O ponto central da nossa discus-
sdo anterior foram os argumentos académico-cientificos es-
senciais para a critica as estratégias policiais tradicionais,
que permitiram a emergéncia do policiamento preventivo,
base da reforma da NYPD durante a década de 1990, e a
incorporagdo desses contornos em praticas de policiamento
em outros paises. Para isso, a estatistica foi um pilar da tec-
nologia CompStat cujo objetivo era aprimorar a gestao dos
recursos das forgas policiais, posto que, no escopo da crimi-
nologia ambiental - e, de modo geral, da analise do crime -,
os dados sao mobilizados para justificar uma politica
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especifica que, via de regra, marginaliza a amplitude do ra-
cismo. Desse modo, ha uma reprodugdo de hierarquias ra-
ciais através da sua exclusdao do debate e da justificativa téc-
nica do policiamento racializado.

Argumentamos que este discurso ¢ uma ilustracdo do
que Gurminder K. Bhambra (2017a; 2017b) denomina
“branquitude metodoldgica’, o que significa

uma forma de refletir sobre o0 mundo que falha em reco-
nhecer o papel estrutural da raga em sua constitui¢do e no
modo como o conhecimento é construido e legitimado.
Falha-se em reconhecer o predominio da “branquitude”
como o estado padrdo das coisas e trata uma perspectiva
limitada - derivada da experiéncia do branco - como uma
perspectiva universal. Ao mesmo tempo, trata-se as outras
perspectivas como formas de politicas de identidade expli-
caveis dentro do seu proprio universo (mas paroquiais e
inferiores do que as suas supostamente universais) de dis-
cernimento. Com efeito, a “branquitude metodolégica” en-
volve uma negagio da sua prépria politica de identidade e
constitui o padrao social cientifico sobre raga — o que tende
a entender como primariamente uma questdo de identida-
de ou igualdade aplicada as situagdes dos outros ndo-bran-
cos. (Bhambra, 2017b, traducéo do autor)

O conceito de “branquitude metodoldgica” pressupoe
um entendimento de mundo que exclui o racismo como
um pilar central do mundo moderno, mas que também
delineia os limites do conhecimento legitimado, estrutu-
rando o horizonte do imaginario politico nesse processo.
Compreendemos a branquitude como uma identidade ra-
cial que opera através do seu silenciamento, ou seja, o po-
siclonamento da pessoa branca na estrutura de poder ra-
cial é mascarado (Miiller; Cardoso, 2017; Sabaratnam,
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2020). As pessoas brancas ndo necessariamente se perce-
bem como racializadas ou como constantemente susten-
tando a estrutura racial global/local de poder (Miiller; Car-
doso, 2017; Bhambra, 2017a; Bhambra, 2017b; Sabaratnam,
2020). Se uma pessoa branca nao percebe a si mesma como
racializada, logo, suas agdes ndo sdo vistas como informa-
das pelo racismo, mas por um ponto de vista universal
(Miller; Cardoso, 2017; Bhambra, 2017b; Sabaratnam,
2020). Nesse sentido, a posi¢do racial e o privilégio nao
entram em debate, abrindo margem para o argumento do
policiamento ser colocado em pauta como um problema
de gestao (Bayley, 1994; Soares, 2000; Braga, 2014), ndo
através da exclusdo do racismo do debate - dizem, mas
através da elaboragdo de politicas “racialmente neutras”
(Camp; Heatherton, 2016; Bonner et al., 2018; Wang, 2018;
Jefferson, 2018).

Nosso argumento ¢ que a marginaliza¢ao do racismo do
debate sobre policiamento através desse discurso técnico-
-cientifico expressa uma forma na qual o racismo opera: a
“branquitude metodoldgica’, isto é, o conhecimento é pro-
duzido através da perspectiva universal — branca - que nao
centraliza a raca. Assim sendo, a constru¢ao do problema
da policia com o enfoque de gestao indica uma questdo de
natureza técnica e resolvida nos mesmos termos. Nesse
sentido, o racismo ¢é tanto um pilar das estratégias de poli-
ciamento preventivo — porque o racismo foi marginalizado
do debate - como o resultado produzido por ele -, uma vez
que o policiamento racializado ¢ justificado pelas estatisti-
cas. Por fim, a critica a marginalizacdo da tematica e da
analitica racial do debate sobre a policia ndo se relaciona
somente a uma posi¢do tedrica sobre o tema, mas busca
destacar sua consequéncia politica: alternativas como a
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abolicao da policia nem entram em pauta quando o racis-
mo ¢é retirado da conversa; isto é, se o problema da policia
nao ¢ o racismo que a embasa, mas problemas institucio-
nais, o argumento de que uma reforma ¢ possivel se for-
talece e a violéncia racial se refina. Em outras palavras, a
descentralizacdo do racismo resulta em um controle dos
termos do debate e das solu¢des que enfrentam o racismo
diretamente.
Além disso,

As diversas mudangas institucionais propostas por estes
estudos foram entdo adotadas nos programas internacio-
nais de reforma policial como uma solugéo técnica politi-
camente neutra, o que idealmente se presumiu iria avancar
a democracia através da reducdo do crime e da violéncia
policial, e, por sua vez, fortalecer o Estado de Direito (Bon-
ner et al., 2018, p. 7, tradu¢io nossa).

Em outras palavras, esse discurso tecnicista nao é exclu-
sivo das forgas policiais estadunidense. Essas “boas praticas”
de policiamento tém circulado transnacionalmente em pai-
ses tdo distintos como Porto Rico (Lebrén, 2016), Colémbia
(Moncada, 2010) e Brasil (Pinto; Ribeiro, 2008), através de
especialistas como David Bayley - que liderou programas
internacionais patrocinados pelo governo estadunidense pa-
ra aprimorar as forgas policiais em paises “subdesenvolvi-
dos” (Bayley, 2006) — ou William Bratton, que se tornou re-
conhecido pela “estéria de sucesso” da NYPD (Camp;
Heatherton, 2016). Esse discurso técnico e gerencial tornou-
-se a norma transnacional (Brogden; Nijhar, 2005), da mes-
ma forma que a promogido do policiamento “racialmente
neutro” (Moncada, 2010; Camp; Heatherton, 2016; Bonner
et al., 2018; Wang, 2018; Jefferson, 2018).



Consideracoes finais

Nas tltimas décadas, o discurso de prevencao tem informa-
do as reformas policiais transnacionalmente; a crenca na
gestdo e no tecnicismo tem sido a marca da circulagdo do
policiamento preditivo ao redor do globo' (Moncada, 2010;
Brogden; Nijhar, 2005; Bayley, 2006; Camp; Heatherton,
2016, 2016; Bonner et al., 2018; Jefferson, 2018). Como ar-
gumentado neste capitulo, esse discurso originou-se com a
problematizacao das estratégias tradicionais das forgas poli-
ciais nos termos de eficdcia e eficiéncia, o “custo-beneficio”
dessas formas de policiamento (Bayley, 1994; Braga, 2014;
Silveira, 2014).

A “solu¢ao” foi fabricada como uma forma de policia-
mento supostamente neutra, ou seja, que ndo estd sujeita as
relagoes de poder (Bonner et al., 2018; Wang, 2018; Jeffer-
son, 2018). Como vimos, a concentrag¢do da policia em bair-
ros racializados ao redor do globo ¢é justificada através de
estatisticas e, com isso, o racismo é marginalizado do debate
sobre policiamento (Camp; Heatherton, 2016, 2016; Wang,
2018; Jefferson, 2018). Esta forma de racismo através do
tecnicismo é baseada na “branquitude metodoldgica”
(Bhambra, 2017a; Bhambra, 2017b), isto ¢, uma produgido
de conhecimento que deriva de uma experiéncia pretensa-
mente universal, mas que é a perspectiva do branco sobre a
realidade (Bhambra, 2017b; Sabaratnam, 2020).

Este capitulo buscou contribuir para essa discussdo disse-
cando as logicas do policiamento preventivo para demonstrar
como o racismo é sustentado e reproduzido através da tecno-
cracia e para argumentar que o problema do policiamento
ndo ¢ a gestao, mas que o enfoque da instituicao é governar a
desordem gerada por sujeitos problematicos (Fanon, 1968;
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Neocleous, 2000; Foucault, 2007; Vitale, 2017), isto é, os
“outros” do capitalismo racial. Ainda, o nosso principal pro-
posito é corroborar a critica a policia, que enxerga que o
racismo ndo é centralizado exclusivamente no Estado ou na
propria instituicdo da policia, mas também na teia de co-
nhecimentos e especialistas que justificam certas politicas e
sustentam uma leitura particular do problema das forgas
policiais.

Notas

1 Agradeco profundamente os importantissimos comentarios tecidos em
versdo prévia deste capitulo por colegas no “Workshop M4.2 Race” ocor-
rido na Conferéncia Anual da Swiss Political Science Association de
2021. Sou grato especialmente pelos comentarios de Siba Grovogui, Lui-
sa Lobato e Manuela Trindade Viana. Também gostaria de agradecer a
Luma Lessa pela impecével tradugao em rascunho deste trabalho, facili-
tando sua publicagido e aprimorando-o.

2 Ao sugerir que racismo ¢ uma estrutura de poder, ndo buscamos suge-
rir que o racismo ¢é estatico, mas que o mesmo nio ¢é limitado a indivi-
duos especificos ou institui¢des particulares, como a propria policia, e
sim que ele é um principio organizador do tecido social (Almeida, 2019).
3 Seguindo as sugestdes de Foucault (1984a), os termos desta problema-
tizacdo informam a emergéncia da sua resolugdo, uma vez que os contor-
nos desta resposta refletem a maneira com a qual o problema foi propos-
to. Por “emergéncia’, ndo queremos dizer o evento especifico com que a
solugéo aparece, mas o resultado das disputas de poder, ou, nos termos
de Foucault (1984b, p. 83, tradu¢do nossa), um “estado particular de
for¢as” que culmina no surgimento da solugéo. Idealmente, nds tragaria-
mos as profundas “linhas de descendéncia” (Ibidem, p. 81-82, tradugdo
nossa) deste estado de forgas. Neste capitulo, nossa énfase se volta para a
relevancia da produgido de conhecimento para a defini¢do do problema,
a qual orienta as suas solu¢des e seus efeitos.

4 Devemos sublinhar que nosso propdsito ndo é uma critica a ciéncia,
mas a explicitacdo das relages de poder que a permeiam e se retroali-
mentam dela, por exemplo, como a mobiliza¢ao de que o discurso cien-
tifico confere legitimidade aos especialistas em detrimento de outros
sujeitos (Hill Collins, 2002; Smith, 2012).



5 Do original em inglés technical fix. O uso do termo “técnica” esta asso-
ciado ao argumento de que o problema das for¢as policiais sdo as suas
técnicas, como ja discutido nesta segdo. O termo também se conecta com
o discurso gerencial que justifica a confecgdo de politicas “nas quais o
poder ¢é investido nos especialistas tecnocratas que, isolados da vigilancia
democritica, constroem as regras sem a avaliacdo publica” (Vitale; Jeffer-
son, 2016, p. 158, tradugdo nossa) — em outras palavras, técnica se rela-
ciona a tecnocracia.

6 Ainda que o termo SARA nio seja usado por todos, os principios do
modelo - escaneamento, andlise, resposta e avalia¢do - sds disseminados
ao redor do globo como uma das “boas praticas” de policiamento (Soa-
res, 2000; Camp; Heatherton, 2016).

7 Foucault (2007, p. 315) real¢a que a estatistica é uma ciéncia criada e
desenvolvida no século XVIII e ¢ condigdo de possibilidade para a racio-
nalidade e, arte biopolitica da governamentalidade que caracteriza o Esta-
do moderno, posto que, através das estatisticas, o Estado torna conhecida
a sua populacio - taxa de natalidade, mortalidade, crime, entre outros - e
decide qual o curso ideal de agdo deve promover para melhorar a sua vida.
8 Logo, seguindo os apontamentos de Foucault (1980) sobre o regime de
verdade, as relacdes de poder e a verdade sido (re)produzidas pela “anali-
se do crime”.

9 Por exemplo, a tecnologia da fotografia foi usada no século XVIII para
produzir dados sobre aqueles com maior tendéncia a criminalidade. Para
saber mais, veja Corréa e Mello (2020).

10 Como mencionado anteriormente neste capitulo, o policiamento pre-
ventivo é formado por distintos modelos de policia, como “policiamento
orientado pelo problema” (Braga, 2014) e “policiamento comunitario”
(Bayley, 1994; Brogden; Nijhar, 2005). Esse ponto é importante porque o
nosso argumento nao é que o mesmo modelo da NYPD tem sido imple-
mentado igualmente em todo lugar, mas que os seus principios centrais
— como a gestdo e a politica técnico-cientifica — tém sido. Em lugares
como o Brasil, por exemplo, os projetos de “policiamento comunitario”
sdo mais comuns do que aqueles de “mapeamento do crime” semelhante
ao CompStat, porque nao hd recursos materiais suficientes, como com-
putadores ou conhecimento de software (Rocha, 2018). Nao obstante,
ainda no caso brasileiro, um estado como o Rio de Janeiro utiliza o “ma-
peamento do crime” para orientar o emprego dos recursos policiais (Bel-
trame, 2009), 0 que serve para sustentar o confinamento do “crime” nas
favelas (Machado da Silva, 2008) através do discurso tecnocratico (Ro-
cha, 2018). Em outras palavras, a circulagdo de praticas e técnicas ndo sdo
uniformes, mas resistidas ou alteradas contextualmente (Honke; Miiller,
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2016), logo, nosso argumento ressalta que o discurso de policiamento
preventivo circula transnacionalmente, mas nio é adotado com a mesma
igualdade por toda parte, isto é, pode surgir como um projeto de “poli-
ciamento comunitdrio” tanto quanto como um “mapeamento de crime”
semelhante ao CompStat.
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4
A pesquisa de aplicativos
no campo da in/seguranca

Luisa Cruz Lobato

Em julho de 2017, a Swissnex Brazil reuniu especialistas de
diferentes areas para discutir o papel da tecnologia em pro-
cessos de criagdo e manutengao da paz. Entre esses especia-
listas, estavam os idealizadores dos aplicativos Sanctions
App e Fogo Cruzado, criados, respectivamente, para forne-
cer andlises e recomendacdes sobre o desenho, implementa-
¢do e eficacia das sang¢des impostas pela ONU desde a déca-
da de 1990, e monitorar disparos de armas de fogo na cidade
do Rio de Janeiro. Enquanto isso, quase que simultaneamen-
te em um bairro central e badalado de uma cidade que cha-
marei de “X”, um terceiro aplicativo era idealizado: uma in-
terface policial para o aplicativo EagleView 2.0, a ser testada
em duas outras cidades que chamarei de “C1” e “C2”!. A
existéncia desses trés aplicativos acompanha o crescente uso
de tecnologias digitais na seguranga. Em espagos urbanos,
isto ocorre por meio do uso de policiamento comunitério e
policiamento preditivo, aplicativos para dentncias de cri-
mes e viola¢des de direitos humanos, monitoramento de
manchas de calor criminais e tiroteios etc.; na gestdo de
conflitos, mediante a criacio de mapas de monitoramento
de crises para agoes humanitarias e manutencao da paz
(Meier, 2015; Lobato; Santos, 2020) e o uso de aplicativos de
mensagens como o WhatsApp para coordenagdo interna e



comunicagdo com grupos afetados por crises e conflitos
(ICRC; The Engine Room; Block Party, 2017).

A medida que aplicativos® passam a integrar este ecossis-
tema de tecnologias de seguranca, tornam-se também objeto
de interesse para pesquisadores das Relagdes Internacionais
(RI) que, ao longo das duas ultimas décadas, passaram a se
debrucar sobre questdes diversas, tais como a constru¢ao
dessas tecnologias, que papel desempenham na produgao
destas praticas e em que medida podem beneficiar ou com-
prometer a seguranca e a integridade de grupos sociais mar-
ginalizados. Mas, tdo dificil quanto investigar as questoes
éticas e praticas suscitadas pelo uso dessas tecnologias no
campo da seguranga, é a questdo de como pesquisé-los. E
justamente sobre essa questdo que este capitulo se debruga.

Este capitulo explora estratégias metodoldgicas para o
estudo de tecnologias digitais no campo da seguranga. Reco-
nhecendo a variedade de formas por meio das quais isto
pode ser feito, as secoes deste capitulo exploram, mais espe-
cificamente, trés estratégias metodoldgicas: o “método passo
a passo’ de pesquisa com aplicativos e plataformas, um mé-
todo digital qualitativo desenvolvido no contexto dos Estu-
dos de Ciéncia e Tecnologia (CTS); o uso de entrevistas
narrativas e semiestruturadas com desenvolvedores, pesqui-
sadores, usudrios e demais atores envolvidos na criagao e
manuten¢do de aplicativos e plataformas; e o uso de obser-
vagdes participantes presenciais que permitam acompanhar
o dia a dia deste trabalho. Ao longo da discussao, o capitulo
traz reflexdes sobre os desafios e limites destes métodos.

O capitulo é voltado para estudantes de graduagio e pos-
-graduacao e é construido a partir da experiéncia de pesqui-
sa da autora. Por isso, adota a linguagem em primeira pessoa
e é escrito, em grande parte, em estilo narrativo. Porém, nao



espere encontrar um ‘passo a passo sobre como realizar esse
tipo de pesquisa, apesar de um dos métodos discutidos con-
ter tal expressdo. A primeira ligdo ao se estudar tecnologias
digitais é que as condi¢des por meio das quais podemos pes-
quisa-las mudam a todo momento. Isso requer uma abertura
a possiveis adaptacdes e mudancas em nossas estratégias de
coleta de dados, preocupagdes metodoldgicas, condigdes de
acesso ao “‘campo’, interlocutores (e a relagdo que estabelece-
mos com eles), além das eventuais reagdes, nossas e de tercei-
ros, a acontecimentos — esperados e inesperados. Este capitu-
lo nao traz solu¢des magicas sobre como lidar com as
incertezas, ansiedades, momentos de indecisao, portas fecha-
das, insegurancas e duvidas que surgem desses momentos,
mas estende a mao a jovens pesquisadores interessados na
tematica da tecnologia, incentivando-os a lidar com elas.

Comec¢ando uma pesquisa “pelo meio”

Ao longo de nossas trajetérias académicas, aprendemos
que é somente ap6s definido o nosso “objeto” de pesquisa
e desenhada uma estratégia metodolégica minimamente
viavel que aquilo que academicamente definimos por pes-
quisa “comeg¢a” de fato. Se aceitarmos a ficcdo de uma tra-
jetoria linear de pesquisa, somos deixados com um proble-
ma: “ir a campo,” mesmo que isso ndo necessariamente
requeira sair de casa, do escritdrio ou da biblioteca, nos
expde a eventos e situagdes que ja estavam em andamento
antes de chegarmos 14, fazendo dos pontos que definimos
como “comeco’ e “final” ndo mais do que momentos e
eventos arbitrariamente definidos. Como Deleuze e Guat-
tari (2004) ensinam, ao comegarmos algo, sempre o faze-
mos “pelo” (e “no”) meio das coisas’.



Por isso, a histéria que conto aqui ja comeca “pelo meio.”
Mais especificamente, no ano de 2017, quando minha pes-
quisa doutoral “teve inicio” - ndo “efetivamente”, com minha
“ida a campo’, mas com pequenos passos que me permiti-
riam estabelecer acesso as organizagdes e pessoas com quem
precisaria conversar. Isto incluiu definir os aplicativos que
estudaria e “baixa-los” em meu smartphone para me familia-
rizar com eles, além de estabelecer contatos iniciais com
possiveis interlocutores. Nao por acaso, a histdria que abre
este capitulo também se da no mesmo ano. Em resposta a
aten¢ao internacional recebida por ocasido dos megaeventos
sediados no Rio de Janeiro no periodo de 2012 a 2017, hou-
ve uma proliferacdo de aplicativos voltados para a seguran-
¢a. Eu me encontrava no olho desta tempestade. Como
ocorre em muitos processos de pesquisa, esse primeiro mo-
mento foi marcado por uma série de incertezas, por exem-
plo, a respeito da defini¢cdo dos casos, da coeréncia entre eles
e da possibilidade pratica de pesquisa-los.

E comum que, ao desenharmos nossas pesquisas, mini-
mizemos o papel desempenhado por fatores como sorte,
conveniéncia, acaso ou mesmo a arbitrariedade de nossas
escolhas sobre nossos objetos de pesquisa e casos a serem
estudados. E comum também que alguns de nds minimize-
mos o papel de privilégios pessoais e institucionais no aces-
0 a pessoas e institui¢des. Fazemos isso pois somos levados
a crer que esses fatores prejudicam nossa objetividade en-
quanto pesquisadores. Apesar disso, todo um universo de
fatores participa neste tipo de decisao, o que inclui eventos
em curso, vivéncias pessoais, conhecimento prévio do cam-
po, disponibilidade de fundos para realizar viagens de cam-
po, afinidade com o tema, possibilidade de acesso a institui-
¢oes e/ou familiaridade com pessoas-chave para a realizagdo



da pesquisa, o estado-da-arte do campo de estudos, a neces-
sidade de se “encaixar” em fronteiras disciplinares, vanta-
gens institucionais e até mesmo chances de empregabilidade
no futuro.

A selecdo dos casos que eu viria a estudar foi fruto de es-
colhas — conscientes ou ndo - envolvendo varios desses fato-
res’, e se pautou em uma combinagido entre familiaridade
com o contexto dos aplicativos e privilégio institucional, com
possibilidade de acesso facilitado a institui¢oes e pessoas res-
ponsaveis por sua criagdo e operagao. Além disso, embora os
trés casos fornecam perspectivas situadas a respeito de pro-
cessos de producao e agdo mediante essas tecnologias, a sele-
¢d30 do UN SanctionsApp veio a delimitar fronteiras discipli-
nares ao oferecer uma contrapartida “internacional” por
meio da qual pudessem ser compreendidas dindmicas locais
de produgao da seguranca via aplicativos®. Unindo os trés
aplicativos estaria uma légica de “empoderamento” - de di-
plomatas, da sociedade civil, da popula¢ao, e mesmo das
autoridades policiais — por meio das tecnologias digitais.

Comegar uma pesquisa “pelo meio” significa, portanto,
participar de relagoes desiguais de poder - como aquelas
que se constroem a partir das proprias condi¢oes de produ-
¢do da pesquisa; da imbricagdo dos aplicativos sob estudo
em infraestruturas de poder (por exemplo, sua dependéncia
e/ou articulagdo com plataformas digitais como o Facebook,
Twitter, Google etc.) e/ou das hierarquias de classe, género,
raga etc., que atravessam sua produgdo e uso. Para dar um
exemplo, ainda que limitado, de uma hierarquia que molda
esta pesquisa — aquela que separa a pesquisadora de um
conjunto de sujeitos pesquisados®: meu estudo sobre o Fogo
Cruzado é marcado pelo um hiato que separa as experién-
cias autoetnograficas que vivenciei no curso da pesquisa e os



relatos dos usudrios do aplicativo. Desenvolvido a partir do
contexto da violéncia armada do Rio de Janeiro, esse aplica-
tivo tem como publico-alvo aqueles que vivenciam a rotina
de tiroteios da cidade. Na pratica, seu uso depende de varia-
veis como que partes da cidade a pessoa frequenta, onde
habita, como se desloca e do quéo intensamente a violéncia
armada atravessa esses espacos (evidentemente, possuir fa-
miliaridade com a ferramenta também faz parte dessa lista).
Considerando isso, e o fato de que o Fogo Cruzado ndo ¢é
parte de minha rotina pessoal de vivéncia do espago urbano,
qualquer possibilidade de “uso” que eu pudesse fazer da
ferramenta se tornava imediatamente interessante para a
pesquisa. Em contrapartida, para os usuarios do aplicativo,
a violéncia armada reportada é uma realidade frequente,
sendo rotineira, em suas vidas.

Explorando aplicativos: o método passo a passo

Familiarizar-se com a interface do aplicativo (plataforma
etc.) sob estudo é um passo importante tanto para com-
preender sua operagdo quanto como estratégia de pesquisa
quando, por razdes diversas (como segredo comercial ou
dificuldade em ter acesso aos humanos que ajudaram na sua
construgdo), outras estratégias parecem menos viaveis. Para
isso, estudiosos das midias digitais trabalham com uma va-
riedade de métodos, desde a etnografia digital até a criagao
de grupos de usudrios em aplicativos de mensagem para
estudar padrdes de uso e interagdo com a tecnologia. Entre
esses métodos, esta o chamado “método passo a passo” (em
inglés: app walkthrough) com aplicativos, cujo objetivo é
fornecer uma descri¢iao detalhada do aplicativo a partir da
perspectiva do usudrio, valendo-se da exploragao exaustiva
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dos recursos disponibilizados pela aplicagdo. O principal
pressuposto é que o “modo de usar” de um aplicativo pode
indicar, de modo bastante detalhado, algumas das escolhas
adotadas por seus desenvolvedores, além de proporcionar
oportunidades de se deparar com erros, incongruéncias ou
inconsisténcias.

O método passo a passo requer que os pesquisadores
usem e explorem o aplicativo em questdo. Isto pode ocorrer
a partir da organiza¢ao de workshops e grupos focais com
vistas a entender o engajamento de usudrios com a tecnolo-
gia (Light; Burgess; Duguay, 2018), por meio de simulagdes
de diferentes padrdes de uso, criando perfis variados no
aplicativo, se possivel, ou reproduzindo diferentes padroes
de busca, consulta e usos de suas funcionalidades (Dieter et
al., 2019). Para Light, Burgess e Duguay (2018, p.882), esse
método de engajamento direto com a interface do aplicativo
permite “examinar seus mecanismos tecnoldgicos e referén-
cias culturais embutidas para entender como guiam os usud-
rios e moldam suas experiéncias’. Na pratica, isto envolve
se cadastrar e “logar” no aplicativo (quando possivel), simu-
lar seu uso cotidiano e atentar para aspectos técnicos, como
a posicao e quantidade de itens, e simbolicos, como elemen-
tos imagéticos e de texto, registrando o que for possivel em
texto ou capturas de tela e contextualizando este processo no
contexto da revisao da visao, modelo operacional e de go-
vernanga do aplicativo.

Em minha pesquisa, o método passo a passo foi aplicado
aos casos do Fogo Cruzado e UN SanctionsApp, sendo
orientado a compreensdo de aspectos graficos e do modo
como cada aplicativo organiza os conhecimentos que com-
pilam sobre violéncia armada, no primeiro caso, e regimes



de san¢des da ONU, no segundo. Abaixo, forneco um exem-

plo de como este método foi aplicado para o aplicativo Fogo
Cruzado.
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Figura 1. Aplicativo Fogo Cruzado (Interface Web)
Fonte: Fogo Cruzado

Na tela, vemos os niimeros agregados de notificagdes dos ulti-
mos sete dias. A complexidade da violéncia armada é repre-
sentada por quatro icones, que apontam situagoes de tiroteios
com vitimas, sem vitimas, com feridos ou onde hd multiplos
tiroteios. Os icones também ddo pistas quando a origem da
informagdo é o usudrio ou a imprensa, ou quando os tiroteios
ocorrem durante operagodes policiais. Ao permitir o uso da
ferramenta “zoom in”, o mapa oferece detalhes das notifica-
¢oes, como hora, local, existéncia de feridos ou de operagoes
policiais. Na parte inferior da tela, lé-se a mensagem: “E tiro?
Proteja-se e compartilhe.” Enquanto Light, Burgess e Duguay
(2018) chamam a atengdo para o modo como simplificagoes
performadas por aplicativos obscurecem a complexidade das
prdticas que visam a capturar, meu intuito é apontar exata-
mente o oposto: essas mesmas simplificacdes, apesar de ndo



deixarem de obscurecer certos aspectos da prdtica (por exem-
plo, disparos oriundos de assaltos), também podem ser utiliza-
das para langar luz sobre o modo como a violéncia armada se
manifesta em uma dada localidade. Isso ndo significa, porém,
uma existéncia fora da logica das redes: como o imperativo de
proteger-se antes de compartilhar sugere, compartilhar conti-
nua a ser uma condi¢do para a existéncia da base de dados do
aplicativo.

Apesar da expressdo “passo a passo’, este método nao
oferece uma lista a ser rigidamente seguida, mas sim a pos-
sibilidade de navegar e explorar a interface que se apresenta,
requerendo, portanto, abertura e capacidade de adaptagao
da estratégia de investigagao as especificidades do aplicativo
sob estudo e mudangas que surgem ao longo do caminho.
No caso de um aplicativo como o UN SanctionsApp, que
nao oferece possibilidades de cadastro ou login, é possivel
que a simulagdo de uso ocorra a partir de buscas e correla-
¢Oes entre palavras-chave que permitem acessar diferentes
sangOes a partir de seu resultado (sinalizagao/coer¢ao/em
geral efetivas, pouco efetivas, “mistas”), tipo (diplomaticas,
armas, viagens, commodities, transportes etc.), objetivo
(nao proliferagao, contraterrorismo, direitos humanos etc.),
finalidade (coacéo, restricao de atividade, sinalizacdo e es-
tigmatizagao), impacto potencial na populagdo (baixo, mé-
dio e alto) e coexisténcia de outros tipos de sang¢do ou ins-
trumentos de politica (san¢des regionais ou unilaterais,
processos de mediacdo e negocia¢io, atuagao de cortes in-
ternacionais, uso ou ameaca de uso de for¢a militar etc.). Ao
permitir a busca por conteudo e constru¢ao de analogias
mediante filtros em sua base de dados quantitativa, o aplica-
tivo tenta simular processos de tomada de decisdo de



diplomatas no Conselho de Seguranca da ONU. A figura 2
mostra o resultado de uma selegdo em que objetivo geral =
responsabilidade de proteger; tipo de sangdo = setor finan-
ceiro; e impacto potencial na populagao = alto. A versao
atual resultou de uma reprogramagao radical ocorrida em
2020, ap6s a descontinuagdo da linguagem usada em versoes
anteriores do app.

< Analogy finder

GENERAL sancrion SANCTION
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Figura 2: Aplicativo UN SanctionsApp (menu analogy finder)
Fonte: UN SanctionsApp

Uma vantagem do método passo a passo é que ele ndo
requer o dominio de linguagens computacionais ou conhe-
cimento detalhado do funcionamento técnico do aplicativo.
O método permite explorar o carater multiplataforma de
muitos aplicativos, isto é, como estdo conectados a diferen-
tes camadas da Internet — conteudo, servigos, infraestrutura.
O Fogo Cruzado, por exemplo, se conecta a API do Google
para uso de dados cartograficos e, a0 mesmo tempo, permi-
te ao usuario, por meio de login, se conectar a uma API
propria, a fim de usar os dados produzidos pela equipe res-
ponsavel pelo aplicativo. Muito embora nao haja comunica-
¢d0 automatica com redes sociais como Twitter e Facebook,



notificagdes de disparos e operagdes policiais sdo publicadas
quase que simultaneamente no aplicativo e nos perfis do
Fogo Cruzado nessas redes.

Envolvendo-se com pessoas: o “lado humano” da pesquisa
com aplicativos

Enquanto a interagdo com a interface do aplicativo pode ser
uma estratégia importante para lidar com obstaculos no
acesso ao campo (sigilo, dificuldades em construir confianga
com os interlocutores ou em identificar/contatar usudrios,
entre outros), falar e, se possivel, passar um tempo com os
humanos envolvidos em sua criagdo e/ou uso sao aspectos
igualmente fundamentais desse tipo de pesquisa. Usudrios e
desenvolvedores inscrevem todo tipo de expectativas e pro-
jecdes a respeito de como uma tecnologia deve ser usada, e
efetivamente dao novos significados a ela. Além disso, o
método passo a passo s6 ¢ util na medida em que temos
acesso a interface do aplicativo em questdo. Quando esta é
restrita a um grupo especifico de usudrios, o uso do passo a
passo pode ser severamente comprometido.

Entrevistas e observagoes participantes desempenharam
um papel central em minha pesquisa, nos trés casos estuda-
dos. Retomemos a mudanga sofrida pelo aplicativo Eagle-
View e que culminou em uma nova itera¢ao do aplicativo,
desta vez orientada para atender ao trabalho policial®, a qual
denominei EagleView 2.0. A mudang¢a da versao 1.0 para a
versao 2.0 reduziu a centralidade da interface do aplicativo
na minha pesquisa, ampliando a importancia de poder con-
versar com as pessoas envolvidas na sua criagdo e no seu uso
e acompanhar o seu trabalho. Para que eu pudesse entender
melhor o trabalho que estava sendo feito nessa nova versao



do aplicativo, nao bastaria, portanto, olhar para a sua inter-
face. Seria necessario entender que tipos de projegdes e ex-
pectativas se desenhavam em torno daquela tecnologia e
como essas projecoes e expectativas mudavam a medida que
a nova versio ganhava forma. E importante notar que essa
mudanga também levou a uma complexificagdo da infraes-
trutura do aplicativo, a medida que este deixava de ser uma
interface acessivel pela Web e no formato de um app para se
tornar uma interface com multiplas camadas configuraveis
de acordo com dados policiais, que poderia funcionar como
uma API e se “acoplar” aos sistemas existentes e que tam-
bém se apoiava nos ecossistemas de tecnologia ja adotados
pelos departamentos de policia.

A maior parte do que chamo de entrevistas é, na verda-
de, uma composi¢do heterogénea e profunda de roteiros e
improvisos, desconfortos e familiaridades. Por meio de en-
trevistas em profundidade semiestruturadas, apresentei a
meus interlocutores um conjunto de perguntas que abarca-
vam desde suas trajetdrias profissionais e papel junto ao
aplicativo, até questdes técnicas sobre o funcionamento do
aplicativo e sua inser¢do no contexto de seguran¢a em que
pretendia operar. Nesses casos, buscava esclarecer que
aquela lista ndo era exaustiva e que tampouco seria seguida
a risca, permitindo-nos desenvolver a interlocu¢do como
uma conversa.

Cabe notar que cada entrevista é Unica e um estudo de
campo a parte: a facilidade ou dificuldade de obté-las, os
gestos e reagdes dos interlocutores, por menores e mais dis-
cretos que sejam, e nossa capacidade de deixa-los ou nao a
vontade para falar ajudam a compor as respostas que rece-
bemos. Foram situagdes em que entrevistava pessoas que me
permitiram observar o trabalho de analistas do Fogo



Cruzado na pratica. O aplicativo trabalha com o crowdsour-
cing de informagdes sobre disparos de armas de fogo, opera-
¢Oes policiais, fechamento de escolas e vias. Uma parte im-
portante desse processo ¢ a busca ativa e/ou validagao de
reportes de tiroteios por analistas e gestores do aplicativo, as
quais podem ser feitas a partir de seus proprios celulares.
Nao era incomum, portanto, que, em meio a respostas, mi-
nhas interlocutoras desviassem o olhar para seus aparelhos,
trocando, recebendo e reportando informagdes sobre novos
tiroteios, operagdes policiais, entre outros.

Em cada caso, estabeleci como objetivo falar com quantas
pessoas fosse possivel. Pessoas que, de alguma forma, esta-
vam ou estiveram envolvidas com os aplicativos em questao.
Isso incluia desenvolvedores, analistas e (de forma limitada)
usudrios, colaboradores, pesquisadores e ex-integrantes das
equipes de desenvolvimento e operagdo que eu era capaz de
identificar, bem como nomes recomendados por meus inter-
locutores, chegando a um total de 23 entrevistas.

Entrevistas sao um recurso comumente utilizado na pes-
quisa em RI (Summa, 2020; Sullivan, 2020; Salter; Mutlu,
2013), permitindo uma maior familiaridade com as histo-
rias e vivéncias dos outros, construir (ou minar) sua con-
fianga em nds, vislumbrar o modo como nossos interlocuto-
res compreendem suas prdoprias praticas, bem como
aprender sobre possiveis disputas politicas em torno de nos-
sos “objetos de estudos”.

Entrevistas também nos apresentam a momentos dificeis
e, por vezes, aparentemente intransponiveis na pesquisa,
incluindo deslizes, fechamentos de portas, equivocagdes
(Viveiros de Castro, 2004) e nao reconhecimentos. Por
exemplo: em razao do meu desenho de pesquisa inicial, di-
versas entrevistas incluiam perguntas sobre o aplicativo e



seu funcionamento a partir da expressao “algoritmo” Na
computagdo, algoritmos correspondem, grosso modo, a se-
quéncias de passos que devem ser adotadas para a consecu-
¢do de uma tarefa, sendo, portanto, parte de uma grande
maioria dos aparatos computacionais que utilizamos coti-
dianamente. Constituem, assim, “a esséncia de tudo o que a
gente usa (aplicativos, sistemas etc.) que envolve algum tipo
de calculo computacional” (T., comunicagao pessoal, abr.
2020). Mais recentemente, porém, o termo ficou fortemente
associado ao trabalho de modelos de aprendizado de maqui-
na, que se destacam por dispensarem, em parte, a mao de
obra humana para operar. Levou algum tempo até que eu
percebesse que o meu uso da palavra algoritmo enquanto
sindnimo de computacdo era frequentemente interpretado
neste ultimo sentido, levando meus interlocutores a dar res-
postas baseadas na existéncia ou inexisténcia desse tipo de
técnica no aplicativo. Em alguns casos, isso parecia encerrar
o didlogo, dado que o tinico dentre os trés que efetivamente
utiliza aprendizado de maquina ¢ o EagleView 2.0.

Além da exploragao das interfaces dos aplicativos e das
entrevistas, minha pesquisa também se apoiou na condugdo
de observagdes participantes que variaram entre os trés ca-
sos. A observagdo participante é uma estratégia metodologi-
ca que requer o envolvimento direto de pesquisadores na
rotina de um grupo de atores ou informantes. O método
tem sido amplamente utilizado como parte da chamada “vi-
rada etnografica” nas RI (Summa, 2020; Kunz, 2013; Salter,
2013) por permitir uma participa¢ao mais intima em uma
comunidade, bem como a observagao de comportamentos e
formas de organizagdo social (Keesing; Strathern, 1998).
Entre as varias contribui¢des que o método traz as RI estdo:
debates em torno da (im)possibilidade de separar método



de metodologia, na medida em que a observagéo participan-
te desestabiliza o pressuposto de que a posi¢ao do pesquisa-
dor deve ser distanciada, e da dificuldade de se separar tra-
balho de campo do processo de escrita (Rancatore, 2010;
Vrasti, 2010; Kunz, 2013):

as respostas as nossas perguntas raramente nos aguardam
“no campo’. Frequentemente, voltamos para casa mais con-
fusos do que antes. Fazer um trabalho de pesquisa, ou seja,
adequa-lo as exigéncias de uma monografia escrita, ndo é
uma questdo de escolher o método certo ou de aplicar o
tipo correto de analise, mas de improvisa¢ao. Improvisagdo
significa viajar para frente e para trds entre a parte e o todo,
experiéncia e texto, trabalho de campo e interpretagéo, cer-
tificando-se de que suas conclusdes tedricas atendam as
demandas de pesquisa persuasiva e inovadora’ (Vrasti,
2010, p.84, traducio da autora).

Vrasti nos lembra que, da mesma forma que uma série de
decisdes praticas e arbitrarias nos ajudam a definir nosso
“objeto” de pesquisa, isso também ocorre no curso da pes-
quisa, afetando com quem falamos, o modo como falamos,
que perguntas fazemos (ou deixamos de fazer) e o quanto
revelamos de nds mesmos, uma vez em campo. Tal observa-
¢do é valida tanto para a condugdo de observagoes partici-
pantes quanto para a realizaciao de entrevistas e selecao da-
queles que serdo entrevistados.

Em minha pesquisa, a observagdo participante ocorreu
de forma diferente no caso do UN SanctionsApp e no caso
do EagleView 2.0. Essa diferenca foi motivada por uma série
de fatores: facilidade maior ou menor de “acesso” (incluindo
o fato de que a maioria dos eventos em torno do UN Sanc-
tionsApp ocorrem em Genebra ou Nova York), dinamica



particular de trabalho com os aplicativos e fase “de vida” na
qual cada aplicativo se encontrava (EagleView 2.0 em fase de
desenvolvimento e testes, UN SanctionsApp sendo repro-
gramado por terceiros).

Em ambos, as observagdes consistiram, principalmente,
na minha presenca, previamente autorizada, em reunides.
Refletindo criticamente a respeito desses processos, ¢ seguro
dizer que o primeiro caso foi mais uma “observag¢do” do que
uma “participagdo’: minha atuagdo nas reunides online de
atualizacao do UN SanctionsApp se limitou a acompanhar
os debates e fazer anotagdes. Ja no segundo caso, o aspecto
participante foi muito mais pronunciado, auxiliado pelo fato
de a autorizacao da minha presen¢a nas reunides ter sido
obtida enquanto eu realizava um estagio junto a instituicdo
que desenvolveu o aplicativo.’” Além disso, a realizacao de
minha pesquisa de doutorado sobre o EagleView 2.0 inicial-
mente incluia um acordo segundo o qual eu poderia colabo-
rar com o desenvolvimento de documento sobre o impacto
social do algoritmo que compunha o aplicativo. Este acordo
néo se concretizou devido a impossibilidade de acesso a re-
unides-chave; apesar disso, ndo era incomum que eu fosse
consultada por meus interlocutores sobre minha opinido
acerca dos possiveis impactos negativos da ferramenta, bem
como convidada a contribuir com ideias sobre como o apli-
cativo poderia lidar com isso.

E exatamente aqui que a observagio participante se dis-
tancia da simples observagdo. Como enfatizado por Ratel-
le (2013, p.78), na observagdo participante, devemos con-
siderar nosso impacto no campo e nos resultados de
pesquisa, o que implica igualmente reconhecer nossa par-
ticipagdo ativa no processo de constru¢ao do conhecimen-
to junto aos nossos interlocutores. Afinal, é aqui que
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podemos vislumbrar a complexidade das situagdes éticas e
praticas que ajudam a compor nossas pesquisas, como ¢ o
caso das negociagdes envolvendo minhas participagdes nas
reunides — por exemplo, até onde ia 0 meu acesso como
alguém que era, ao mesmo tempo, “de dentro” e “de fora™?
Nesse sentido, Vrasti (2010) lembra que, em vez de abrir
mao da reflexividade radical que acompanha a pesquisa
etnografica, a condugdo de observagdes participantes na
disciplina deve aprender a conviver com ela. Aqui, ao me-
nos com relagdo ao imperativo da reflexividade, a pesquisa
com aplicativos em nada se difere de outras pesquisas cri-
ticas, baseadas em questdes metodoldgicas similares, nos
estudos de seguranca (Kunz, 2013).

A condugdo de observagao participante junto ao Fogo
Cruzado deve ser discutida a parte, pois, ndo podendo ser
nem observagdo, nem participante, suscita questdes sobre se
deve ser considerada como tal. Quando perguntei a gestora
da base de dados do aplicativo sobre a possibilidade de rea-
lizar uma observagao participante, a resposta que recebi foi
que nao seria possivel, haja vista que a equipe nao trabalha-
va em um espa¢o ao qual eu pudesse comparecer: trabalha-
va-se principalmente de casa e reunides de equipe online
eram raras. Com base nos vislumbres que tive deste trabalho
na pratica, tenho poucos motivos para duvidar disso. Tam-
bém tenho poucos motivos para duvidar do fato de que, ti-
vesse eu sido mais insistente, talvez conseguisse algum tipo
de acesso. Ao mesmo tempo, o Fogo Cruzado ¢ um aplicati-
vo que, diferentemente dos outros dois, versa sobre uma vi-
véncia que, a0 menos no contexto carioca, ¢ compartilhada
publicamente, afetando desproporcionalmente aqueles que
habitam as favelas e comunidades da cidade, sendo cons-
truido sobre a premissa da colaboragdo de que sdo os



usuarios que contribuem para alimentar sua base de dados.
Assim, mesmo que eu ndo pudesse ter acesso direto ao que
seus analistas e gestores faziam, eu podia tentar seguir os
seus rastros — a partir do Twitter, de entrevistas e lives em
redes sociais, e perguntando para as pessoas a respeito de
como usavam o aplicativo.

Para além do engajamento direto e pratico com o cotidia-
no de se construir ou operar um aplicativo, a observagao
participante permite também perceber as divergéncias, atri-
tos e negociagdes envolvidos na constru¢ao e reconstrugao
praticas de sistemas computacionais. Isso inclui a necessida-
de de adaptar o aplicativo a diferentes contextos ou entdo de
pensar como o aplicativo ird apresentar mudancas (nesses
contextos) em sua base de dados, por exemplo. Nesse senti-
do, a indissociag¢ao deste método com a reflexividade que
lhe é demandada abre espago para o que Leander (2016)
denomina “objetividade forte”, isto é, o compromisso com
tornar explicitos os comprometimentos, negociagdes, esco-
lhas e engajamentos — emocionais e pessoais — que construi-
mos no curso do processo de pesquisa.

Consideracoes finais

“A fixidez... introduz um viés sério na pratica de pesquisa”.
Com essa frase, Leander (2016, p.466) advoga por processos
de pesquisa flexiveis, criativos, abertos ao improviso e aos
engajamentos pessoais e emocionais que fazem parte do seu
desenho, coleta e comunicacao de dados. A proposta de
pesquisa de aplicativos apresentada neste capitulo corrobora
esse argumento. Em vez de apresentar uma “receita de bolo”
sobre como conduzir pesquisas sobre aparatos tecnoldgicos,
o capitulo buscou explorar trés estratégias metodoldgicas



utilizadas pela autora no curso de sua pesquisa doutoral: o
método passo a passo de pesquisa com aplicativos, entrevis-
tas e observagoes participantes.

Ao tecer o caso pelo uso destes métodos a partir das vi-
véncias de pesquisa da autora, o capitulo buscou também
tornar explicitos algumas das escolhas e os vieses associados
a pesquisa. Sobretudo, o argumento em favor de uma multi-
plicidade e flexibilidade de métodos visa a tornar mais forte,
no lugar de fraca, a objetividade da pesquisa. E essa flexibi-
lidade que permite, também, compreender as mudangas que
os aplicativos sofrerdo no tempo e no espago, quando preci-
sarem ser atualizados ou se adaptarem a uma mudanga de
contexto. O “fazer” do digital, isto &, sua constituicao, ¢ di-
namico, mas ndo por isso livre de barreiras. Ao falarmos
“digital”, tampouco estamos excluindo suas partes feitas “em
carne e 0sso0’. Nesse sentido, o minimo que podemos fazer é
dispor de estratégias metodologicas que sejam abertas a essa
dinamicidade e que nos permitam, sendo contornar, apren-
der licdes importantes, uma vez que estejamos cara a cara
com tais barreiras.

Muito embora nio sejam exigidas inclina¢des por abor-
dagens etnograficas na pesquisa sobre aplicativos, argumen-
ta-se que, no minimo, uma sensibilidade etnografica (Mc-
Granahan, 2018) - no sentido de uma abertura da pesquisa
as condigoes de sua produgdo - é necessaria, mesmo quan-
do o método em questdo é puramente digital. O argumento
que desenvolvo neste artigo é que nao é necessario que seja-
mos vitimas da consisténcia metodoldgica, mas sim que es-
tejamos abertos as possibilidades que nossos objetos de pes-
quisa nos apresentam — mesmo quando estas vém em forma
de barreiras, mudancas subitas, portas fechadas ou negocia-
¢Oes aparentemente infinitas.



Apesar de tudo, muitas coisas ficaram de fora deste ca-
pitulo: desde algumas das decisdes que moldaram o dese-
nho de pesquisa - como as que explicam por que eu recor-
ria a expressdo “algoritmos” em minhas perguntas — até
discussoes mais aprofundadas sobre minhas relagdes pes-
soais e profissionais com meus interlocutores. Inclui tam-
bém uma série de outros pequenos momentos e dados re-
levantes para a pesquisa, como sensagdes — provocadas por
sons e imagens, como no dia em que testemunhei um tiro-
teio, para 2 minutos depois receber uma notificagdo do
Fogo Cruzado no meu celular -, ou as estratégias de escri-
ta que adotei para comunicar muitos dos dados coletados
durante a pesquisa. Reconhecendo a dificuldade de con-
densar todas essas informagdes em poucas paginas, esco-
lhas precisaram ser feitas. E essas escolhas moldaram o
modo como eu, autora, tentei convencer vocé, leitor(a),
sobre a relevancia de pesquisar aplicativos a partir de uma
variedade de estratégias metodoldgicas.

Notas

1 Devido a natureza proprietaria deste terceiro aplicativo - em con-
traste com os outros dois aplicativos, que sdo abertos e publicamente
disponibilizados em app stores —, optou-se por tornar anénimo o
nome do aplicativo, bem como as pessoas, localidades e institui¢des a
ele vinculadas.

2 Para além dos softwares em nossos smartphones, o termo aplicativo
também é empregado para se referir a um universo mais amplo de
softwares que processam dados para o usudrio. Com a excegdo de pro-
gramas que fornecem a infraestrutura operacional do computador, to-
dos os demais softwares podem ser classificados como aplicativos.



3 A tradugdo mais adequada da expressdo em questdo — “in the middle of
things” - seria “no meio” das coisas. No caso do que pretendo argumen-
tar, o uso da expressdo “no meio” remete ao cardter situado da produ¢io
de conhecimento, que vem de algum lugar e se dirige a alguém. Nossos
conceitos, teorias e andlises ndo existem de forma abstrata, neutra e se-
parada do mundo onde sdo criados e pensados, sendo atravessados por
toda uma gama de consideragdes politicas, geograficas, sociais e cultu-
rais, conscientes ou nido. A opgdo por incluir uma tradugio alternativa
dessa expressdo — “pelo meio” - visa a estender tal entendimento ao
modo como percebemos o processo de pesquisa em si, questionando as
premissas de linearidade e distanciamento que continuam a assombrar
nossa compreensio desse processo.

4 Notadamente, podem ocorrer mudancas ao longo do processo de pes-
quisa que geram a necessidade de reorganizar as estratégias metodologi-
cas, ou mesmo de transformagoes radicais no desenho da pesquisa. Um
exemplo disso ocorreu com a ferramenta EagleView 2.0. Ao fazer a sele-
¢do do caso, 0 que eu esperava pesquisar era uma interface puiblica e de
acesso aberto — vou chama-la de EagleView 1.0 -, mas uma série de
rearranjos nas relagdes entre a instituicdo responsavel pela tecnologia e
seus parceiros culminou na descontinuagdo dessa interface aberta e na
criagdo da versdo 2.0. A reorientacdo da pesquisa para a versdo 2.0 do
EagleView, que é fechada e proprietdria, sem duvida atribuiu uma maior
relevincia ao uso de métodos como entrevistas e a observagio partici-
pante do que inicialmente planejado, e também levou a toda uma série
de cuidados éticos e reflexdes tedrico-epistemoldgicas novas (ver: Loba-
to, 2021).

5 O UN SanctionsApp tem seu desenho e uso que se voltam para as ne-
cessidades de diplomatas, especialmente aqueles que nio representam
membros permanentes, no ambito do Conselho de Seguranga da ONU.
6 Tais consideragdes sdo dindmicas e variam conforme o aplicativo, de-
vido a diversidade ndo apenas de sujeitos de pesquisa, cada qual ocupan-
do posic¢des relativas de poder distintas, mas também de propositos,
publico-alvo e objetivo politico de cada aplicativo.

7 No original: “..examine its technological mechanisms and embedded
cultural references to understand how it guides users and shapes their
experiences”

8 O aplicativo aberto visava a fornecer uma plataforma de acesso aberto
com predigdes sobre a probabilidade de vitimizacao por crimes em dife-
rentes partes da cidade. Esta iteragdo inicial da ferramenta usava dados
fornecidos por autoridades publicas, baseando-se em uma narrativa de
seguranga e empoderamento do cidaddo. Em contraste, a versdo a qual



eu estava sendo apresentada era uma ferramenta de policiamento predi-
tivo “por exceléncia’: um sistema de predigdo voltado para a policia au-
xiliado por uma série de outros recursos que ajudariam nas decisoes so-
bre se e onde alocar o efetivo policial.

9 No original: “..the answers to our questions rarely await us ‘in the field.
Often we return home more confused than we were in the first place. To
make research work, that is, to make it fit the demands of a written mono-
graph, is not a matter of choosing the right method or applying the correct
type of analysis, but of improvisation. Improvisation means travelling back
and forth between the part and the whole, experience and text, fieldwork
and interpretation, making sure that your theoretical conclusions meet the
demands of persuasive and innovative research.”

10 O estagio em questdo nao ocorreu no projeto do aplicativo, mas em
um projeto separado. Minha pesquisa de doutorado e os termos em que
essa pesquisa ocorreria foram negociadas diretamente com a diretoria da
institui¢do responsavel e autorizados mediante a assinatura de um termo
institucional de autoriza¢do de conducio de observagdo participante
detalhando as condi¢oes da pesquisa. Apesar disso, minha presenca em
cada reunido, individualmente, poderia, ainda, ser autorizada ou desau-
torizada, a depender da sensibilidade dos temas tratados.

11 No original: “Fixity... introduces serious bias into the research practice”
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5
A protecao de dados pessoais e a tutela de

direitos fundamentais a luz da Lei Geral de
Protecao de Dados

Caitlin Mulholland
Priscilla Silva Laterca

Em 5 de fevereiro de 2021, o New York Times publicou em
seu site uma reportagem que noticiava que, em 6 de janeiro
deste ano, apoiadores do presidente Donald Trump que par-
ticipavam de um comicio politico por ele promovido foram
“rastreados” por meio de acesso nao autorizado de seus apli-
cativos de geolocalizagdo, o que permitiu identificar os pos-
siveis — e numerosos — participantes de uma violenta insur-
reicao que tomou o Congresso norte-americano horas
depois'. O acesso aos dados consolidados em uma base for-
necida aos jornalistas por uma fonte permitiu o conheci-
mento do que se pode chamar de “pegadas digitais” dos
potenciais manifestantes, tais como dados de sua localiza-
¢do, sua identificacdo por meio de sistemas de reconheci-
mento facial atrelados a cdmeras de vigilancia, entre outras
informacgoes. O acesso a esses dados pelo informante se deu
sem procedimento judicial, sem garantias processuais, sem
a avaliacao sobre uma eventual pondera¢ao entre os interes-
se de seguranga publica e a protegdo de direitos fundamen-
tais dos manifestantes reconhecidos na Constitui¢do norte-
-americana, dentre os quais, o direito a ampla defesa e ao
contraditorio*



Do outro lado do mundo, na China, no ano de 2014, foi
anunciado o que estd sendo chamado de sistema de crédito
social (“social scoring”), que seria implementado integral-
mente até 2020 no pais. Por meio de tal sistema — mantido
pelo Estado chinés - pretende-se verificar a “fidelidade” dos
1.3 bilhédo de cidadaos chineses aos principios e valores do
Estado®. Sera possivel categorizar e tachar os comportamen-
tos dos cidadaos como positivos ou negativos (na visao do
Estado), indicando uma classifica¢iao unica e publica daque-
la pessoa, que servira para determinar se um cidadao terd
direito ao acesso a determinadas politicas publicas, que in-
cluem, desde a prestacdo de servigos médico-hospitalares,
até a indica¢ao de escolas em que os filhos devem ser matri-
culados. De acordo com o documento publico de planeja-
mento do sistema de crédito social, tal proposta “forjard um
ambiente de opinido publica onde manter a confianga é glo-
rioso. Fortalecera a sinceridade nos assuntos do governo, a
sinceridade comercial, a sinceridade social e a construc¢do da
credibilidade judicial”. Por enquanto, a participagao do cida-
dao chinés em tal sistema ¢ voluntaria, mas ela sera obriga-
toria para todos, inclusive para as pessoas juridicas que te-
nham sede na China. Considerando o atual cenario de
pandemia e a politica de rastreamento de potenciais infecta-
dos pela Covid-19%, imagina-se que a vigildncia estatal cum-
prird um papel importante em eventuais viola¢oes de direi-
tos fundamentais, tais como o direito de ir e vir.

O Brasil nao esta fora deste contexto. Recentemente, um
dos maiores medos em relagdo a seguranca de dados pessoais
dos cidaddos de um pais se concretizou. No dia 14 de janeiro
de 2021, soou o alerta nos corredores da empresa de seguran-
ca digital PSafe, com operagdes no Brasil e nos Estados Uni-
dos. Foi constatado um vazamento de 223 milhoes de CPFs e
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mais de 100 milhdes de contas de celular, contendo dados
sensiveis de brasileiros na dark web’. Imediatamente ¢é feita
uma relagdo entre o acesso indevido desses dados e o seu uso
de forma fraudulenta para acesso a servigos e bens de consu-
mo. Contudo, pode-se ja vislumbrar que os dados acessados
indevidamente através de um incidente de seguranga podem
também ser usados para finalidades politicas, partidarias e de
pressdo social, servindo como verdadeiro instrumento para
resfriar movimentos de natureza democratica, por conta do
receio de seu uso indevido para a vigilancia estatal.

Nos trés casos relatados, o tratamento dos dados pessoais
se da por meio de violagao de dados pessoais sensiveis®, isto
é, pela utilizagdo ampla e nao consentida por terceiros de
dados que tenham caracteristicas fortemente marcadas pela
capacidade de seu uso discriminatorio tanto pelo Estado
quanto pelo mercado, segmentando pessoas e possibilitando
a exclusdo de inteiras parcelas da popula¢do de acessar e
exercitar seus direitos fundamentais e sociais, tais como o
direito de ir e vir, o direito a crédito ou financiamento e o
acesso a moradia. Trata-se, portanto, de situacdes em que
podem estar presentes potenciais violagdes de direitos fun-
damentais, dadas as caracteristicas e a natureza desses da-
dos. Para a compreensao do conceito de dados sensiveis e a
motivagao de sua tutela, ¢ importante investigar a Lei Geral
de Prote¢ao de Dados Pessoais (LGPD) brasileira, seus con-
ceitos, principios e seu d&mbito de aplica¢ao”

0 escopo e os principios da LGPD

A LGPD (Lei 13.709/18) dispoe sobre tratamento de dados
de pessoas naturais, por meio fisico e digital, reconhecendo
a finalidade da tutela desses dados/informacdes para a



protecdo de direitos como liberdade de expressdo e de co-
municagdo, privacidade, honra, imagem, autodeterminacgao
informativa e livre desenvolvimento da personalidade (art.
20, Lei 13.709/18). Ademais, a lei reconhece a efetivacdo e a
promogéo de direitos humanos fundamentais como justifi-
cativa para a tutela dos dados pessoais (art. 2°, VII, Lei
13.709/18).

A lei protege situagdes que concernem exclusivamente a
operagdes de tratamento de dados, isto é, aquelas “que se
referem a coleta, produgdo, recepgio, classificacao, utiliza-
¢do, acesso, reproducdo, transmissao, distribui¢do, processa-
mento, arquivamento, armazenamento, eliminagao, avalia-
¢do ou controle da informagdo, modificagdo, comunicacao,
transferéncia, difusdo ou extracdo” (art. 5°, X, Lei 13.709/18).
Em algumas hipéteses previstas no artigo 4° da LGPD, sdo
identificadas situacdes em que o tratamento de dados pes-
soais ndo sofrerd a incidéncia da lei. No inciso III, por exem-
plo, ha uma exclusao de aplicagdo da Lei 13.709/18 em casos
que se resumem a prote¢do de interesses do Estado quanto a
seguranca publica em sentido lato. No paragrafo primeiro
do artigo 4°, por sua vez, a LGPD faz remissao a necessidade
de aprovagao de uma lei propria, que devera prever medidas
proporcionais e estritamente necessarias ao atendimento do
interesse publico, devendo ser respeitados o principio do
devido processo legal e os demais principios previstos no
artigo 6° da LGPD. Espera-se que a legisla¢ao vindoura seja
ainda mais rigorosa na prote¢do dos dados sensiveis das
pessoas que a ela estardo sujeitas, considerando que o trata-
mento desses dados estd relacionado em grande medida aos
objetivos de protecdo do proprio Estado e dos interesses
publicos. Deve-se visar a um tratamento limitado desses
dados, de modo a evitar o seu eventual uso para propdsitos
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que ndo atendam aos fundamentos republicanos do Estado
Democratico de Direito®.

Em relagao aos principios aplicaveis ao tratamento de
dados pessoais, a sua previsao é reconhecida no artigo 6° da
LGPD, com o objetivo de restringir a atividade de tratamen-
to de dados pessoais, exigindo-se que haja o seu cumpri-
mento para que seja reconhecida a licitude da atividade, le-
gitimando-a. Sdo os seguintes principios previstos na lei:
finalidade, adequagao, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranga, prevengao, nao discri-
minagao, responsabiliza¢do e prestagdao de contas. Dos prin-
cipios previstos, dois sao de especial relevancia quando do
tratamento de dados sensiveis, quais sejam, o principio da
finalidade e o principio da nao discriminacao.

Pelo principio da finalidade, os dados devem ser tratados
para determinados propositos, que devem ser informados
ao titular de dados previamente, de maneira explicita e sem
que seja possivel a sua utilizacdo posterior para outra aplica-
¢do. As razoes de coleta, principalmente quando se tratar de
“dados sensiveis’, devem ser objetivas e limitadas (Rodota,
2008, p. 9). A medida dessa objetividade e limitacdo serd
determinada justamente pela finalidade legitima do trata-
mento, que fica condicionada “a4 comunicag¢io preventiva ao
interessado sobre como serao usadas as informacdes coleta-
das; e para algumas categorias de dados, especialmente sen-
siveis, estabelece que a unica finalidade admissivel é o inte-
resse da pessoa considerada” (Rodota, 2008, p. 87).

Em relagao ao principio da nao discriminacao, fica veda-
da a utilizagdo dos dados pessoais para fins discriminatdrios
ilicitos ou abusivos. Ao relacionar o uso discriminatério as
qualidades de ilicitude e abusividade, o legislador parece
reconhecer a possibilidade de tratamento distintivo, desde



que licito e nao abusivo. Isto ¢, aparentemente, seria legitimo
ao operador de dados realizar tratamentos de segregacdo, no
sentido de diferencia¢do, sem que com isso leve a conse-
quéncias excludentes que poderiam ser consideradas ilicitas.
Assim, por exemplo, seria legitimo a um operador de dados
que esteja realizando a precificacdo de um servigo de segu-
ros de automoveis, tratar de maneira diferenciada os dados
de mulheres entre 35 e 45 anos e maes, com a finalidade de
oferecimento de um valor que reflita os riscos de danos
usualmente ocasionados ou sofridos por esse grupo deter-
minado de pessoas.

Os direitos fundamentais, sua aplicacao ao direito privado e
o principio da dignidade da pessoa humana

Os direitos fundamentais, previstos em nossa Constituicao
Federal de 1988, formam, conforme salienta Ingo Sarlet,
“um conjunto complexo e extremamente heterogéneo de
posigdes juridicas” (Sarlet, 2008, p. 118), representados des-
de os direitos subjetivos de resisténcia ou oposi¢do perante
o Estado, até os direitos ao exercicio democratico plural.
Conforme ensinamentos de Konrad Hesse, os direitos fun-
damentais cumprem a fungdo de “criar e manter os pressu-
postos elementares de uma vida na liberdade e na dignidade
humana” (apud Bonavides, 2001, p. 514). Para Bonavides, “a
vinculagdo essencial dos direitos fundamentais a liberdade e
a dignidade humana, enquanto valores histéricos e filosofi-
cos, nos conduzira sem o6bices ao significado de universali-
dade inerente a esses direitos como ideal da pessoa humana”
(Bonavides, 2001, p. 516).

Uma primeira analise da estrutura constitucional dos
direitos fundamentais leva ao reconhecimento de que a



protecdo de dados pessoais — ainda que ndo prevista consti-
tucionalmente - pode ser feita tanto sob o angulo da prote-
¢do a intimidade (art. 5°, X, CF) quanto do direito a infor-
magao (art. 5°, XIV), ou do direito ao sigilo de comunicagoes
e dados (art. 5°, XII, CF), assim como da garantia individual
ao conhecimento e a corre¢ao de informagdes sobre si pelo
habeas data (art. 5°, LXXII, CF). Percebe-se assim que, ape-
sar de ndo haver a previsao constitucional no Brasil do direi-
to aos dados pessoais como uma categoria de direitos funda-
mentais, pode-se compreender, por meio de uma leitura
funcionalizada da Constitui¢do Federal e de seus principios
e valores, que a tutela da privacidade é o l6cus constitucional
da protecdo dos dados pessoais, conforme esclareceremos
adiante. Parte-se da ideia de que os dados sdo elemento
constituinte da identidade da pessoa e que devem ser prote-
gidos na medida em que compdem parte fundamental de
sua personalidade, que deve ter seu desenvolvimento privi-
legiado, por meio do reconhecimento de sua dignidade.

Do direito a privacidade: do principio “the right to be let
alone” ao direito de controlar seus proprios dados

Em nosso ordenamento, o artigo 5°, X, da Constitui¢do Fe-
deral’ e o artigo 21 do Cédigo Civil'® fundamentam a prote-
¢do da esfera privada de uma pessoa, referindo-se a vida
privada, bem como a intimidade da pessoa humana. O di-
reito a privacidade e, mais especificamente, o direito a inti-
midade aludem a protegdo da esfera privada ou intima de
uma pessoa, sendo esta abrigada contra ingeréncias exter-
nas, alheias e nao requisitadas, e tutelada na medida em que
ndo se permite, sem autorizagao do titular da informacéo ou
dado, a sua divulga¢do no meio social.



Esse conceito habitual de privacidade estd, contudo, su-
perado. Se o direito a privacidade (right to privacy) esta tra-
dicionalmente associado ao direito de ser deixado s6, no
contexto mais recente, é possivel afirmar que a privacidade
evoluiu para incluir em seu contetido situagdes de tutela de
dados sensiveis, de seu controle pelo titular e, especialmen-
te, de “respeito a liberdade das escolhas pessoais de carater
existencial” (Lewicki, 2003, p. 9). Para Stefano Rodota, “a
privacidade pode ser definida mais precisamente, em uma
primeira aproximagdo, como o direito de manter o controle
sobre as prdprias informacdes”, sendo a esfera privada
“aquele conjunto de agdes, comportamentos, opinides, pre-
feréncias, informagdes pessoais, sobre os quais o interessado
pretende manter um controle exclusivo” (Rodota, 2008, p.
92). Para Solove, “privacidade é um direito fundamental,
essencial para a liberdade, democracia, bem-estar psicologi-
co, individualidade e criatividade” (Solove, 2008, p. 5; tradu-
¢do das autoras)'’.

Aquele contetido primario e existencial do direito a pri-
vacidade — qual seja, o direito de estar s6 - foi desenvolvido
em 1890, por meio de entendimento capitaneado por War-
ren e Brandeis, juizes da Suprema Corte dos Estados Unidos
da América. A tutela do direito a privacidade nessa época
era efetivada de maneira negativa, ndo promocional, ou seja,
nao se buscava o desenvolvimento de um direito a “privaci-
dade”, mas se restringia o acesso de terceiros a essa esfera
subjetiva, impedindo que ingressassem sem a devida autori-
zag¢do. Por essa orientagdo, o direito a privacidade foi inicial-
mente empregado para tutelar a vida privada das pessoas,
dentro de seu proprio lar, como reflexo da protecao dada a
casa ou a moradia do sujeito (Mulholland, 2012, p. 2).
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O conceito de privacidade foi ampliado em especial devi-
do ao desenvolvimento de novas formas de apropriacao e
difusdo de dados pessoais. Por meio do desenvolvimento de
tecnologias, como a Internet e a biotecnologia, os dados
sensiveis tornaram-se facilmente apreensiveis, facilitando a
sua disseminacdo, por vezes de maneira ilicita ou abusiva.
Em decorréncia dessa expansao, tem havido um incremento
nas formas de viola¢do da esfera privada, uma vez que se
torna rotineiro e facilitado o acesso nao autorizado de ter-
ceiros a esses dados. Desta maneira, a prote¢do da privacida-
de passa de um direito de ndo ser importunado a um direito
de ter o controle sobre os dados pessoais, visando com isso
ao impedimento de sua circulagao indesejada (Mulholland,
2012, p. 3).

Em conclusao, o direito a privacidade é delineado por
meio de trés concepgdes: (i) o direito de ser deixado s0, (ii)
o direito de ter controle sobre a circulagdo dos dados pes-
soais, e (iii) o direito a liberdade das escolhas pessoais de
carater existencial (Mulholland, 2012, p. 3). Assim, “a priva-
cidade deve ser considerada também como o “direito de
manter o controle sobre suas proprias informacoes e de de-
terminar a maneira de construir sua propria esfera particu-
lar”, reconhecendo-se as pessoas “autodeterminac¢io infor-
mativa” (Rodota, 2008, p. 15) e a realizacao plena de sua
liberdade existencial (Rodota, 2008, p. 92).

A protecao constitucional dos dados pessoais como
exercicio democratico de igualdade e nao discriminagao

Como visto até aqui, o direito a ter os dados protegidos pos-
sui fundamento genérico na Constitui¢ao Federal de 1988,
através de uma mudanca interpretativa do conceito de
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privacidade e sua consequente expansdo. Em sua concep¢éao
classica, o direito a privacidade esta relacionado a dualidade
de esfera publica e privada. De acordo com essa concep¢ao,
toda pessoa tem o direito de estar s e de excluir do conhe-
cimento de terceiros aquilo que s6 a ela se refere e que diz
respeito ao seu modo de ser no ambito da vida privada.
Tratando-se o direito a privacidade em delimita¢ao da vida
privada em contraposi¢do ao que é publico.

Compreendido a partir de direitos acessorios também
previstos na Constituicdo Federal, o direito a privacidade
engloba questdes relativas a intimidade, ao segredo e ao sigi-
lo, como podemos constatar pela inviolabilidade do sigilo da
correspondéncia e das comunicagdes, por exemplo. Trata-se,
portanto, de liberdade negativa, existindo estaticamente a
espera de uma violagdo, qual seja, a interferéncia alheia. A
construgdo tradicional estd relacionada a situagio de exposi-
¢do de dados mais intimos e sensiveis — que, por sua caracte-
rizagdo de intimos, merecem tutela constitucional.

A evolugao do direito a privacidade, no entanto, desen-
cadeou uma nova compreensdo: a privacidade é essencial
para o exercicio democratico, na medida em que o indivi-
duo seja capaz de desenvolver sua personalidade e capaci-
dade critica, gerenciando todos os aspectos de sua liberda-
de. Esses aspectos refletem-se na prépria LGPD, que
confere ao titular de dados a capacidade de autodetermina-
¢do informativa, atribuindo-lhe a capacidade e o direito de
gerenciar seus dados pessoais — fazendo, assim, com que a
lei esteja centrada no individuo. A protecao de dados pes-
soais — enquanto decorréncia da cldusula geral de tutela da
pessoa humana e do direito a privacidade — é um requisito
essencial da democracia.
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Por isso, a regulagdo da coleta, uso, tratamento e compar-
tilhamento de dados pela LGPD adquire importancia cen-
tral, sendo necessario que tais atividades sejam realizadas de
tal forma a respeitar os principios previstos na mesma. No
caso de dados sensiveis, é preciso ainda enfatizar seu uso de
maneira que atente ao principio da igualdade e nao gere
discriminagdo, conforme apontado acima. De acordo com
Celina Bodin e Chiara de Tefté, “uma vez munidas de tais
informacoes (dados pessoais), entidades privadas e governa-
mentais tornam-se capazes de rotular e relacionar cada pes-
soa a um determinado padrao de habitos e de comporta-
mentos, situacdo que pode favorecer inclusive graves
discriminag¢des, principalmente se analisados dados sensi-
veis” (Bodin; Tefté, 2016, p. 21).

O direito a protecao de dados torna-se, entao, uma liber-
dade positiva. Ao contrario do direito da privacidade, nao é
estatico, mas dinamico: implica construgdo enquanto os da-
dos e individuo existirem. Desta feita, a premissa funda-
mental do direito a protecao de dados é que basta que o da-
do esteja ligado a uma pessoa. E a partir dessa
fundamentagdo que a LGPD confere ao titular o acesso a
seus dados, o direito de retifica-los e que o tratamento seja
devidamente ancorado em uma base legal. Em seu primeiro
artigo, a LGPD preceitua ser o objetivo do tratamento de
dados pessoais a prote¢do de direitos fundamentais como a
liberdade, a privacidade e o livre desenvolvimento da perso-
nalidade humana - fundamentos do texto constitucional. A
autodeterminac¢ao informativa embutida no direito é a toni-
ca quando buscamos a protegio especifica dos dados sensi-
veis, especialmente se tais dados podem gerar tratamentos
desiguais. O reconhecimento do direito fundamental a
igualdade no artigo 5°, caput, da Constituigdo Federal tutela
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também o direito ao tratamento sem distin¢des de qualquer
natureza. Ao mesmo tempo, dentre os objetivos fundamen-
tais da Republica Federativa do Brasil, constantes do artigo
3¢ da Constituicao Federal, esta o de “promover o bem de
todos, sem preconceitos de origem, raga, sexo, cor, idade e
quaisquer outras formas de discriminagdo”. Ao reconheci-
mento constitucional da prote¢dao da igualdade e da nao
discriminagao, soma-se a previsdao na LGPD da impossibili-
dade do tratamento para fins discriminatdrios ilicitos ou
abusivos, conforme ja esclarecido.

Assim, a prote¢do de dados pessoais manifesta-se como
um grande “direito guarda-chuva’, sendo a sua tutela de vital
importéncia para a estabilidade da ordem constitucional
vigente. Isso porque o tratamento irregular dos dados pes-
soais permite que todos os direitos constitucionais mencio-
nados possam ser vulnerados, afetando a liberdade e o pré-
prio exercicio democratico.

Diante desse quadro, é possivel concluir que o direito a
protegdo de dados pessoais esta intimamente ligado a prote-
¢do existencial do individuo. O processo de reconhecimento
da prote¢dao dos dados pessoais como direito fundamental
vem sendo construido a partir da paradigmatica decisdo
proferida pelo Supremo Tribunal Federal (STF) no julga-
mento da suspensio da eficicia da Medida Provisoria (MP)
n° 954/2020 e as agdes diretas de inconstitucionalidade —
ADIn n° 6.387, 6.388, 6.389, 6.390 e 6393.

O cerne do debate travado no STF foi voltado para apu-
rar se haveria violagdo da proteciao de dados pessoais de
milhdes de brasileiros por meio da disponibilizagdo ao IBGE
de dados de telecomunica¢des. Em sede de decisdao mono-
cratica na ADI 6.387, a ministra Rosa Weber reconheceu
que, mesmo em cendrios de urgéncia, a formulagdo de
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politicas publicas que demandam dados pessoais ndo pode
legitimar o atropelo de garantias fundamentais consagradas
na Constituigao, reconhecendo o STF que a protegdo de
dados tem status de direito fundamental.

Importante salientar que o reconhecimento da maior Corte
brasileira nao é suficiente para a pacificagdo do entendimento,
sendo essencial a incorporagdo deste no texto constitucional.
Pende de decisao no Congresso Nacional a aprovagao da Pro-
posta de Emenda Constitucional (PEC) 17 de 2019, que inclui
expressamente no texto constitucional o direito a protegdo de
dados pessoais no rol do art. 5°'2. Apresentada em margo de
2020 no Senado, a Proposta tramitou com celeridade, seguin-
do agora para a Camara dos Deputados, onde também devera
ser aprovada para que possa entrar em vigor.

A exposi¢ao de motivos da PEC 17/19 fundamenta-se na
inclusdo do direito a protecao de dados pessoais no rol de
direitos fundamentais como capaz de promover maior segu-
ranga juridica e efetividade no ordenamento patrio, tanto na
esfera individual como na dimensao dos interesses coletivos.
Ainda, o texto da Proposta fixa na Unido a competéncia para
legislar sobre o tema, ao conferir a matéria carater de interes-
se geral, bem como a competéncia para formular diretrizes
estratégicas da matéria em ambito nacional, a serem aplicadas
com o auxilio da Autoridade Nacional de Protecao de Dados.

Consideragdes finais

Para Rodota, é fundamental que haja uma tutela rigorosa
dos dados sensiveis, pois estes se transformaram em contet-
do essencial para a concretizagao do principio da igualdade
e da nao discriminagdo. Mais ainda, a tutela de dados pes-
soais sensiveis permite a efetivacdo, a depender de sua
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natureza, do direito a saude (dados genéticos ou sanitarios),
do direito a liberdade de expressdo e de comunicagao (dados
sobre opinides pessoais), do direito a liberdade religiosa e de
associagdo (dados sobre convicgdo religiosa). Assim, para o
autor italiano, “a associagdo entre privacidade e liberdade
torna-se cada vez mais forte” (Rodota, 2008, p. 153), reco-
nhecendo, desta maneira, a natureza de direitos fundamen-
tais aos dados pessoais sensiveis.

Considerando que se caminha cada vez mais e com maior
intensidade para uma sociedade governada por dados, o am-
biente social no qual se concretiza a ideia de privacidade in-
formacional passa a ser qualificado pela protecao dos direitos
da pessoa de manter o controle sobre seus dados, por meio
de sua autodeterminagdo informativa (liberdade), visando a
ndo discriminagéo (igualdade). Portanto, o problema da pri-
vacidade hoje é causado pelo conflito consequente da assi-
metria de poderes existente entre os titulares de dados e
aqueles que realizam o tratamento dos dados. Esta assimetria
gera um desequilibrio social que, por sua vez, leva a violagdo
dos principios da igualdade e da liberdade. Proteger de ma-
neira rigorosa os dados pessoais sensiveis torna-se, assim,
instrumento para a efetivagdo da igualdade e da liberdade.

Notas

1 Warzel. Charlie; Thompson, Stuart A.. They Stormed the Capitol. Their
Apps Tracked Them. Em: https://www.nytimes.com/2021/02/05/opinion/
capitol-attack-cellphone-data.html. Consultado em 05.02.2021.

2 Rodota revela que “as formas de limita¢do mais difundidas, que chegam
a sacrificar a tutela da privacidade em prol de outros interesses, considera-
dos temporariamente ou nao como prevalecentes, sio bem conhecidas e
em muitos casos estdo previstas na propria legislacdo sobre bancos de da-
dos. Dizem respeito sobretudo a interesses do Estado (seguranca interna
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ou internacional, policia, justi¢a) ou a relevantes direitos individuais e co-
letivos (tradicionalmente, o direito a informacéo, sobretudo como liberda-
de de imprensa; e cada vez mais intensamente o direito a satude, principal-
mente em sua dimensao coletiva)” (Rodota, 2008, p. 70).

3 Veja o relato do sistema em https://www.wired.co.uk/article/chinese-
-government-social-credit-score-privacy-invasion. Consultado em 11 de
fevereiro de 2021.

4 Sobre sistemas de rastreamento da Covid-19, a China “determinou o
uso generalizado de atestados de satide baseados em cddigos QR no ini-
cio deste ano. Com um cédigo de barras eletronico que armazena o his-
térico de viagens e saude de uma pessoa, o sistema ajuda a conter a pro-
pagacéo do virus” Westcott, Ben. Xi Jinping pressiona por um cddigo QR
global da Covid-19. Disponivel em https://www.cnnbrasil.com.br/inter-
nacional/2020/11/23/xi-jinping-pressiona-por-um-codigo-qr-global-da-
-covid-19. Acesso em 02 de marco de 2021.

5 CORACCINI, Raphael. Novo vazamento expde dados telefonicos de
mais de 100 milhdes de brasileiros. CNN Brasil. Disponivel em: https://
www.cnnbrasil.com.br/business/2021/02/10/novo-vazamento-expoe-da-
dos-telefonicos-de-mais-de-100-milhoes-de-brasileiros. Consultado em
15 de fevereiro de 2021.

6 Dado pessoal sensivel é todo “dado pessoal sobre origem racial ou ét-
nica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a orga-
nizacdo de carater religioso, filoséfico ou politico, dado referente & satide
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (art. 5°, II, Lei 13.709/18).

7 Em que pese a exemplificagdo estrangeira, para fins deste artigo, iremos
considerar apenas o contexto e legislaio brasileira. Constata-se a diferen-
¢a entre os paises, principalmente no que tange a legislagdo. Nos Estados
Unidos ndo hd uma Lei Geral de Protecio aplicavel a todo o pais sobre
prote¢do de dados. H4, no entanto, cerca de 20 leis especificas por setor de
privacidade ou leis de seguranca de dados e centenas de leis estaduais. No
pais, a definicdo de dados pessoais e dados pessoais sensiveis varia de
acordo com cada regulagdo. De maneira geral, dados pessoais de saide,
dados financeiros, dados estudantis, informagdes pessoais de criancas
abaixo de 13 anos coletadas online e informag¢des que possam ser usadas
para praticar ou identificar atos criminosos ou fraudes sio considerados
sensiveis. Na China, por sua vez, o Cédigo Civil da Reptiblica Popular da
China (RPC) - em vigor desde 1° de Janeiro de 2021 - dispde sobre a
protecao dos direitos da pessoa humana, como o direito a privacidade e as
informagdes pessoais e, em outubro de 2020, a China publicou o seu Pro-
jeto de Lei de Protecdo de Informagdes Pessoais, a semelhanca da LGPD.
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niao-e-analise/artigos/protecao=-dados-pessoais-china20112020-#:~:text-
Em%2028%20de%20maio%20de,Popular%20da%20China%20(RPC).&-
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de,(%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E4%BF%-
9D%E6%8A%A4%E6%B3%95). Consultado em 15 de fevereiro de 2021.
Portal da Federal Trade Commission. Disponivel em: https://www.ftc.
gov/enforcement. Consultado em 15 de fevereiro de 2021.

8 E de se reconhecer que o uso de dados pessoais pelo Estado pode gerar
a reducdo das garantias de protecdo de direitos fundamentais. Basta re-
lembrar o caso Edward Snowden e National Security Agency (NSA) e o
uso indevido de dados coletados pela propria agéncia com o objetivo de
construgio de perfis de pessoas que poderiam estar ligadas a atividades
de terrorismo, para percebermos os usos potencialmente danosos a uma
democracia. Sobre o caso Snowden, veja, por todos, Glenn Greenwald,
No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance
State, Metropolitan Books, 2014.

9 Artigo 5°, X, CF - sdo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a indeniza¢do pelo dano
material ou moral decorrente de sua violagéo.

10 Art. 21, CC - A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrdrio a esta norma.

11 Citagdo original:

“privacy is a fundamental right, essential for freedom, democracy, psycho-
logical well-being, individuality, and creativity”

12 A proposta pretende o seguinte acréscimo ao art. 5°

“Art. 5° (...) XII - é inviolavel o sigilo da correspondéncia e das comuni-
cagdes telegraficas, de dados e das comunicagdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei esta-
belecer para fins de investiga¢do criminal ou instrugdo processual penal,
bem como é assegurado, nos termos da lei, o direito a protecio dos dados
pessoais, inclusive nos meios digitais;”

A PEC realiza também mudanga de competéncia para legislar sobre a
matéria nos seguintes termos:

“Art. 22. Compete privativamente & Unido legislar sobre: (...)

XXX - protegdo e tratamento de dados pessoais.”

Cf.: https://legis.senado.leg.br/sdleg-getter/documento?dm=7925004&t-
$=1564052658918&disposition=inline
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O Dataismo na Uniao Europeia:

o que a (des)protecao de dados

faz com os processos democraticos?

Carolina Salgado
Lais Ramalho

Partindo da concepgdo de Max Weber, o politico ndo cons-
titui uma unidade maci¢a de poder, mas um sistema no qual
interesses divergentes estdo em constante movimento e dis-
puta. Nas democracias, cabe ao povo tomar parte neste sis-
tema. O que seriam as elei¢oes sendo uma oportunidade de
agir no processo de “distribui¢do, preservagao ou transfe-
réncia” (Weber, 1994, p. 311) de poder? Processos democra-
ticos podem ser entendidos, entido, como demonstragdes
praticas da ideia de que o poder emana do povo. Os avangos
tecnologicos que presenciamos no século XXI produziram
transformagdes na forma como nos relacionamos, consumi-
mos bens e produtos e, essencialmente, na forma como lida-
mos com aquilo que é politico, exercendo no espago virtual
o poder popular.

Uma das manifestagdes da preméncia da tecnologia ¢ a
onipresenca do debate eleitoral nos veiculos tradicionais e
digitais. O comparecimento dos representantes partidarios e
candidatos nas redes sociais levanta uma série de indaga-
goes, tais como: onde comega e termina a persona politica
de um individuo; o quéo oficiais sdo suas manifestagoes
pessoais nas redes sociais; qual é o comprometimento da-
quele politico ou candidato em garantir que as informagdes
que divulga sejam verdadeiras? Ao mesmo tempo que esses



espacos de debate virtual fortalecem o engajamento popular,
a descentraliza¢do e auséncia regulatdria especifica para a
producdo da informagdo online também favorecem, por
exemplo, a producao de fake news e deepfakes. Mas essa,
vale lembrar, é apenas uma das relagdes que se estabelece
entre o politico e a tecnologia.

Em niveis mais profundos, a massiva e crescente presen-
¢a da populagao global nas redes sociais provoca questoes
ainda mais sensiveis. Quando Shoshana Zuboff (2019) ques-
tiona, em A era do capitalismo de vigilancia, “casa ou exilio?
senhor ou sudito? mestre ou escravo?” (s/p.; traducio das
autoras), ela parece exprimir as contradi¢des inerentes a
configuracao de nossa vida hoje: participar do ambiente
online é uma condi¢do de possibilidade para inimeras
oportunidades, ao mesmo tempo que permite as platafor-
mas extrair nossos dados e informagoes pessoais de maneira
frequentemente silenciosa. Nesse sentido, a liberdade de
circulagao no digital parece um tanto mais controversa do
que se supunha ha alguns anos. Em termos simples, aquilo
que exprimimos nas redes sociais apenas “arranha a super-
ficie” Tudo o que vem antes, durante e depois dessa expres-
sd0 é 0 que compode o muito mais profundo e denso territd-
rio que parece determinar nossos futuros politicos: um
oceano de dados.

De acordo com o Cambridge Dictionary, dados sao “in-
formagodes, especialmente fatos ou nimeros, coletados para
serem examinados, ponderados e usados para ajudar em
tomadas de decisdo™ (traducao das autoras). De acordo com
Danilo Doneda, o dado pode ser entendido como “uma infor-
magao em estado potencial’, ou seja, “uma ‘pré-informacao,
anterior a interpretacao e ao processo de elaboragio” (2011,
p. 94). A importancia dos dados deve-se especialmente ao



fato de que eles sao instrumentos capazes de gerar previsibi-
lidade acerca de determinados fendmenos. Entretanto, po-
demos dizer que ha trés principais fatores que tornam o
contexto atual significativamente diferente daquele de dois
séculos atras, quando os dados comegaram a ser usados co-
mo instrumento politico®. O primeiro deles é a quantidade
de dados de que o Estado dispde hoje. O segundo fator é
que, hoje, ao contrario do século XIX, o Estado néo ¢ o tni-
co coletor dessas informagdes. As grandes empresas de tec-
nologia - como Google, Facebook e Amazon - sabem tanto
quanto ¢ possivel sobre nés. O capitalismo de vigilancia, de
acordo com Zuboff, é um fendmeno que toma a “experiéncia
humana como material bruto para tradu¢ao em dados com-
portamentais”, impulsionando o que a autora chama de
“mercados de futuros comportamentais” nos quais nossas
acoes sao produtos (2019, s/p.; tradugdo das autoras). O
terceiro fator esta ligado ao nivel de refinamento atingido
com as tecnologias atuais.

Hoje, as intervengdes possibilitadas pelo detalhamento
da informacao atuam no nivel individual. Por exemplo, a
empresa britanica Cambridge Analytica, especializada em
mineragdo e andlise de dados pessoais para comunica¢do
estratégica em processos eleitorais, afirma ter desenvolvido
um método para tragar perfis psicograficos a partir dos da-
dos obtidos junto ao Facebook. Os perfis, capazes de de-
monstrar fatores como extroversao, coeficiente de inteligén-
cia, neurose e interesses diversos (dentre eles, militarismo e
ocultismo) permitiram a criagdo de anuncios finamente ca-
librados para serem compativeis com as personalidades des-
tes usuarios e, portanto, muito mais convincentes (Rosen-
berg et. al., 2017).



O campo de acdo da Cambridge Analytica exemplifica
uma importante transi¢do possibilitada pelo refinamento da
coleta de dados: organizagdes que detém quantidades mas-
sivas de dados ja nao se limitam a saber sobre nossos com-
portamentos, mas investem prioritariamente em molda-los.
Zuboft (2019) vé esse movimento como uma reorientagido
- passando de uma expressdo de conhecimento a uma de
poder — na qual o objetivo é ndo apenas automatizar os flu-
xos de informagao, mas automatizar os proprios individuos®.
Considerando que o sistema democratico se sustenta na
expressao da vontade do povo, cabe investigar como ele tem
se transformado em uma era de tecnologias que podem ser
usadas para moldar opinides.

As fragilidades surgidas nesse contexto sugerem a neces-
sidade de pensar estratégias de contengao desse poder em
franca expansao. Para muitos de nos, retirar-se completa-
mente do ambiente digital ja ndo é uma possibilidade. Ao
mesmo tempo, submeter-se a coleta e ao uso inquestionados
de dados pessoais acarreta consequéncias como perda da
privacidade* e do acesso a esfera publica. A discussdo sobre
a prote¢do dos dados localiza-se entre esses polos, demons-
trando ser uma condi¢do sine qua non para a sobrevivéncia
das democracias no século XXI.

A Uniao Europeia e o poder dos dados pessoais

E recorrente a mengio a Unido Europeia (UE) por parte de
especialistas em seguranga e ética digital no que consiste ao
pioneirismo normativo do bloco no ambito da governanga
global da internet, mais especificamente sobre prote¢ao de
dados e privacidade dos individuos que circulam no am-
biente online. A consolidacdo de tal pioneirismo ocorreu em
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14 de abril de 2016, quando a UE adotou o Regulamento
2016/679 “General Data Protection Regulation” (GDPR) ou
Lei Geral de Protecao de Dados, que entrou em vigor a par-
tir de 25 de maio de 2018. Como todas as normas que,
cumulativamente, compdem a acquis communautaire da UE
desde a década de 1990 com a adogdo do Tratado de Maas-
tricht, a GDPR tem seu contexto especifico’, no qual pode-
mos apontar como marco inicial a adogao do Regulamento
2001/45° sobre a protecao de pessoas com relagdo ao uso de
seus dados pessoais por agéncias e institui¢des da UE, em 12
de janeiro de 2001.

Ao longo desses vinte anos, sio muitos os estudos, rela-
torios, pesquisas e survey conduzidos por agéncias e comités
de especialistas a servico do Conselho e do Parlamento Eu-
ropeu fundamentalmente sobre o poder dos dados pessoais
- e o0 que fazer com eles. Destes, destacamos o estudo “Inter-
net and electoral campaigns™ do Diretério-Geral de Direitos
Humanos e Estado de Direito do Conselho Europeu, publi-
cado em 2017. Sua relevancia para o presente capitulo se
justifica tanto pela cronologia de sua elaboragdo - entre a
adogdo e implementagao da GDPR e apds o referendo no
Reino Unido sobre a saida da UE, evento popularmente
chamado de Brexit, em 23 de junho de 2016 - quanto pelos
elementos priorizados, relativos ao potencial de influéncia
em processos eleitorais. O conteudo desse material ndo de-
riva da GDPR, mas sim de pesquisa conduzida por especia-
listas do comité em pluralismo nos meios de comunicag¢ao e
transparéncia no dominio midiatico do Conselho Europeu.
Reconhecendo a legitimidade de tal comité, sobretudo para
o contexto europeu, usaremos o estudo como referéncia
analitica para nossa discussao empirica.



O objetivo deste capitulo é analisar os efeitos da (des)
protecdo de dados sobre os processos democraticos, isto é,
investigar de que forma as normas sobre prote¢ao de dados
no ambiente digital impactam processos eleitorais. Para tan-
to, mobilizaremos o estudo elaborado pelo Diretério-Geral
de Direitos Humanos e Estado de Direito do Conselho Eu-
ropeu, colocando o referendo do Brexit (sob contexto de
fraca normativa de seguranga digital voltada aos indivi-
duos®) em perspectiva com as eleigdes do Parlamento Euro-
peu, que ja ocorreram sob a vigéncia da GDPR e todo o
aparato de fiscalizagdo previsto, incluindo o Comité Euro-
peu de Prote¢ao de Dados’.

Para finalizar esta introdugdo, ha que se mencionar a es-
séncia da GDPR tal como indicada no site oficial da Comis-
sao Europeia: “impoe obrigagdes a organizagdes em qual-
quer lugar, desde que visem ou coletem dados relacionados
a pessoas na UE. (...) Com a GDPR, a Europa esta sinalizan-
do sua posic¢ao firme em relagdo a privacidade e a seguranca
de dados em um momento em que mais pessoas estdo con-
fiando seus dados pessoais a servicos em nuvem e as viola-
¢Oes sdo uma ocorréncia diaria” (tradugdo das autoras).
Isto é, a regulagdo europeia foi pensada para proteger e em-
poderar as pessoas na UE através da garantia da seguranca e
privacidade de seus dados fornecidos a empresas e organiza-
¢oes que deles fazem uso - eventualmente ilegal - mediante
obrigagdes, penalidades e multas. Ao priorizar o respeito a
privacidade pessoal, a GDPR retoma uma discussao mais
ampla sobre os direitos humanos - majoritariamente os de
tipo civis e politicos — e seus decorrentes no espago virtual:
direito de acesso, retificagdo, apagamento ou esquecimento,
contestagao e portabilidade de dados'.



Nao é exagero pressupor que a GDPR veio somar esfor-
¢os na confirmac¢ao da identidade normativa e liberal-de-
mocratica da UE perante os atores internacionais em mo-
mento de ascensdo do ceticismo popular com rela¢do ao
poder, a importancia e a sobrevivéncia do bloco. Em meio a
campanha do Brexit e aos efeitos da chegada de mais de um
milhao de refugiados e migrantes em 2015, a UE adotou, em
junho de 2016, a chamada “Estratégia Global” (The Global
Strategy for the Foreign and Security Policy of the European
Union, ou EUGS)", ecoando a valorizagdo de direitos e po-
liticas de bem-estar aos cidadaos nas iniciativas de politica
externa e de seguranca. Podemos dizer, entdo, que 2016
marca uma forte tentativa de resgate da seguranca ontologi-
ca da UE através da reafirmacao dos direitos humanos como
valor estrutural do bloco, convergindo esfor¢os para o indi-
viduo: tanto no sentido de salvaguardar seus direitos, quan-
to no de alcancar o reconhecimento e exercicio da identida-
de politica comum pelo cidaddo europeu. E esse espirito
comunitario - ja ha muito tempo almejado pelos “pais fun-
dadores” da integracdo como Ernst Haas, e hoje repaginado
e fomentado por normas como a GDPR e a EUGS - que a
UE esperava que se refletisse nas elei¢oes para o Parlamento
Europeu, em 2019.

A fim de apresentar analise indutiva dos recentes proces-
sos democraticos na Europa a luz do arcabougo tedrico so-
bre o poder dos dados pessoais, o capitulo se desenvolve da
seguinte forma: na préxima se¢dao expomos a metodologia e
as fontes da analise empirica; na se¢do trés, apresentamos e
debatemos o referendo do Brexit que, sob nossa interpreta-
¢do, significou um alerta em termos de como a expansdo do
uso da Internet em eleicdes impacta o exercicio democrati-
co. Na sec¢do quatro, apresentamos os antecedentes do pleito



europeu que, argumentamos, transcorreram a partir das li-
¢oes deixadas pelo Brexit. Na sequéncia, debatemos o que de
fato aconteceu em 2019 em relagdo as elei¢des para o Parla-
mento Europeu, tal como se passaram no Reino Unido e na
Europa continental. Na conclusao, aludimos a determinadas
causalidades e inferéncias decorrentes da analise, e propo-
mos vias para pesquisas futuras.

Metodologia e fontes da analise empirica

Em nossa andlise, os elementos apresentados no estudo do
Conselho Europeu publicado em 2017", sob o titulo “Inter-
net and electoral campaigns”, podem ser divididos em duas
categorias: democraticos, dedicados ao impacto da internet
nas escolhas eleitorais com foco em campanhas e propagan-
da politica, incluindo publico-alvo, novos atores digitais,
presenca de fake news e viabilidade de pesquisas de opinido
online confidveis, e normativos, dedicados ao impacto da
internet nas eleicdes com foco em regulagdes e uso de da-
dos, incluindo transparéncia, gastos e financiamentos, ética
e respeito a privacidade.

Nossa énfase sobre os elementos que caracterizamos co-
mo democraticos (publico-alvo, novos atores digitais, pre-
senca de fake news) se justifica na medida em que estes se
voltam exclusivamente aos individuos que configuram,
igualmente, o objeto de protecdo da GDPR" (enquanto os
elementos normativos se voltam aos partidos politicos e
empresas, por exemplo). Tais elementos sao:

i) publico-alvo: a segmentagao de mensagens por demo-
grafia levanta novos desafios a autonomia individual e
a deliberacdo. Por um lado, a autonomia do cidadao



ii)

pode ser prejudicada por falta de informagdes impar-
ciais; por outro, grupos demograficos inteiros ou inte-
resses regionais podem ser excluidos da deliberagao
politica;

novos atores digitais: intermedidrios na rela¢ao eleitor-
-candidato e no espaco entre o eleitor e a votagao, es-
ses novos atores manipulam os resultados através de
métodos sistemadticos e enviesados de influenciar a
atengdo e preferéncias do eleitorado, tais como expo-
si¢ao de supostos rankings entre candidatos e de pes-
quisas de intencdo online ndo confidveis;

iii) presenga de fake news: no ambiente online, verifica-

mos que a ineficacia das regras tradicionais para gerir
e checar informagdes promove a escalada de noticias
e alegacdes falsas, bem como mina os filtros do jorna-
lismo baseado em valores como verdade e distin¢ao
entre opinido e fatos.

Para o objetivo deste capitulo - explorar como a auséncia

i)

e a presenga de normas sobre a seguranga de dados pessoais
afetam processos democraticos — usaremos o método de pes-
quisa indutivo em duas etapas: andlise transversalizada dos
elementos mencionados acima através de pesquisas de opi-
nido e investigagdes conduzidas por érgaos oficiais da UE e
do Reino Unido sobre o referendo do Brexit e as elei¢des para
o Parlamento Europeu. Procedemos com a interpretacao dos
dados empiricos e aludimos a determinadas causalidades.
Especificamente, mobilizaremos as seguintes fontes:

o survey “Special Eurobarometer 477: Democracy and
elections””, publicado pelo Diretério-Geral para Co-
municagdes da Comissdo Europeia em novembro de
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2018, produzido a partir de 27.474 entrevistas com
cidadidos dos 28 Estados-membro (incluindo o Reino
Unido) sobre suas opinides e preocupagdes acerca do
uso da internet e redes sociais durante os periodos
eleitorais;

o survey do Parlamento Europeu pds-eleicoes de no-
me “Have European elections entered a new dimen-
sion?”! publicado em setembro de 2019, produzido a
partir de 431.452.219 entrevistas com cidadaos dos 28
Estados-membro sobre o comportamento eleitoral e
as motivagoes para as eleicoes do Parlamento Euro-
peu em 2019;

iii)iniciativas do escritério do Supervisor Europeu de

Protecdo de Dados (EDPS, sigla em inglés'”) que in-
cluem a investiga¢ao conduzida entre fevereiro e no-
vembro de 2019 ao Parlamento Europeu sobre o uso
de uma empresa de campanha politica com sede nos
EUA para processar dados pessoais;

iv)a publicagao, em agosto de 2016, da pesquisa “UK

V)

press coverage of the EU referendum’, utilizando me-
todologia combinada para andlise do conteudo relati-
vo a cobertura de imprensa;

a publicagao, em julho de 2018, da maior investigagao
ja feita no Reino Unido sobre o uso de analise de da-
dos em campanhas politicas'®, iniciada em maio de
2017 pelo comissario de informagao (ICO, sigla em
inglés);

vi) complementamos a analise dessas fontes com pers-

pectivas da midia (The Guardian, BBC), think tanks e
academia®.



O Brexit como alerta

O debate iniciado por David Cameron, primeiro-ministro
do Reino Unido entre 2010-2016, sobre o futuro da ilha em
relacdo ao bloco europeu atingiu seu apice em 23 de junho
de 2016 quando aproximadamente 33 milhoes de britdnicos
participaram no referendo sobre a permanéncia do Reino
Unido na UE. O plebiscito computou 52% dos votos pela
saida e 48% a favor da permanéncia. Cameron renunciou ao
cargo no mesmo ano. O debate hoje atribui o resultado a
insatisfagdo da populagao britdnica com a politica domésti-
ca e com os efeitos da chegada de imigrantes (Curtice, 2016),
fendomeno que cresceu 17% entre 2006-2015. Vale ressaltar
que, “considerando-se apenas os fluxos provenientes da UE,
o aumento foi de 74,3%. Em 2006, os europeus correspon-
diam a 32% dos imigrantes, propor¢ao que passou a 48% em
201572,

Naquele ano também aconteceu a elei¢ao de Donald
Trump a presidéncia dos EUA. Nos veiculos de informagao,
o avango da campanha do candidato do Partido Republicano
era retratado como um fendémeno diretamente ligado aos es-
forcos da empresa de analise de dados Cambridge Analytica,
cujo principal proposito era persuadir os eleitores indecisos a
optar por Trump nas urnas (Gonzalez, 2017). Este contexto
certamente colocou o papel das redes sociais nos processos
democraticos sob forte escrutinio. Em 2017, o jornal The
Observer publicou algumas reportagens que expunham a
suposta participagao da Cambridge Analytica na campanha
Leave.EU (Cadwalladr, 2017). Neste mesmo ano, o Escrito-
rio da Comissdria de Informagao do Reino Unido (Informa-
tion Comissioner’s Office, ICO), comandado por Elizabeth
Denhan, anunciou a articulagao de uma investigagdo formal



a respeito do caso. De forma geral, seu propdsito era revisar
as evidéncias sobre os “potenciais riscos que emergiam do
uso da andlise de dados no processo politico” e, mais especi-
ficamente, investigar “o uso de analise de dados em campa-
nhas politicas’, a possivel ocorréncia do “uso indevido de
dados pessoais” e de “violagdes das leis de protegao de da-
dos” perpetradas por ambas as partes envolvidas no Refe-
rendo (ICO 2018).

A investigagao do ICO foi reconhecida como a mais ex-
tensa deste tipo ja feita por uma autoridade de prote¢do de
dados e envolveu redes sociais, empresas de compra e venda
de dados, empresas de analise de dados, institui¢oes acadé-
micas, partidos politicos e grupos de campanha em um es-
forco que analisou 172 organizagdes e 285 individuos (ICO
2018). Embora a Cambridge Analytica tenha figurado como
uma das principais empresas suspeitas de avigorar a campa-
nha pré-Brexit através da mineragdo e fornecimento de da-
dos a atores intermediarios, foi a empresa canadense Aggre-
gate IQ que teve atuagdo mais relevante nas redes sociais.
Em maio de 2018, o Facebook confirmou que a AIQ veicu-
lou, através da rede social, aproximadamente 2.823 anuincios
em nome das campanhas DUP, Vote Leave, BeLeave e Vete-
rans for Britain (ICO 2018).

Em outubro de 2020, em carta enviada ao Digital, Cultu-
re and Media and Sport Select Committee da Camara dos
Comuns, a Comissaria Denhan apresentou as conclusdes da
investigacao e as medidas tomadas pelo ICO. Pela violagao
das normas de protecdo de dados (por coleta ou por uso
indevido), o ICO aplicou multas ao Facebook, as campanhas
Vote Leave e Leave.EU e ao aplicativo Emma’s Diary. O en-
volvimento da Cambridge Analytica concluiu a investiga-
¢do, ficou limitado a alguns contatos preliminares com o
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partido UKIP que, aparentemente, ndo foram levados a
frente pelas partes envolvidas (ICO, 2020).

De acordo com a carta da Comisséria de Informagéo, a
investigacao parece ter compreendido que as empresas de
analise de dados tiveram poder de influéncia e persuasao
bastante reduzido em relagdo ao que propunham. Desse
modo, abreviou-se a preocupagao com os efeitos que essas
empresas teriam provocado no resultado final do Referendo
e emergiu ao centro das atengdes a forma altamente negli-
gente com que as mesmas lidavam com os dados: coletando
sem permissao, usando-os indevidamente e praticando es-
cassas medidas de seguranca.

Embora as conclusdes do ICO tenham sido mais timidas
do que as dentincias previam, o Brexit certamente consoli-
dou uma nova mentalidade na Europa em relagdo a prote-
¢do dos dados pessoais e seus efeitos nos processos demo-
craticos. Argumentamos que o Brexit foi um alerta imediato
as eleicdes para o Parlamento Europeu de 2019 em relagdo a
quais provaveis consequéncias negativas a democracia esta-
riamos sujeitos, uma vez imersos em um ambiente digital
superpovoado e desprotegido. Partindo desse argumento, na
proxima se¢ao mobilizamos diversas fontes que utilizaram
métodos qualitativos e quantitativos entre 2017-2019 para
entender como o Brexit serviu de base para os desdobra-
mentos sobre prote¢do de dados pessoais tendo em vista as
elei¢oes para o Parlamento Europeu.

Antecedentes do pleito europeu

Em 11 de fevereiro de 2019, o EDPS Wiewi6rowski promoveu
o evento “Europe votes 2019: how to unmask and fight online
manipulation”, cujo objetivo foi “facilitar a conversa entre



autoridades de protecdo de dados, reguladores eleitorais e
audiovisuais, midias e plataformas na luta contra a manipula-
¢do online de dados pessoais em eleicdes™'. Na ocasido, diver-
sos especialistas da academia e think tanks, agéncias regulado-
ras nacionais (ICO do Reino Unido) e da Comissao Europeia,
plataformas e redes sociais (Facebook e Youtube), jornalistas
e fundagoes filantropicas (Open Society Foundation) debate-
ram sobre como construir resisténcia @ manipulagao online e
estabelecer redes multissetoriais de cooperagdo para garantir
a integridade da democracia; os desafios que haviam apareci-
do nas ultimas elei¢des, incluindo o Brexit; as vulnerabilida-
des digitais e no processo democratico; as atribuicdes e res-
ponsabilidades dos reguladores e plataformas. O evento teve
transmissao ao vivo, mas o escritério do EDPS néo divulgou
informagdes sobre a audiéncia, tais como quantidade, faixa
etaria, género, localizagao ou escolaridade.

A partir do programa e dos perfis dos palestrantes convi-
dados, fica claro que o bindmio central dos debates foi ma-
nipulagdo digital-integridade democratica, isto é, como evi-
tar que, a partir de praticas tornadas possiveis pela auséncia
de regulacdo para o ambiente digital, os eleitores percam a
conflanga no processo eleitoral e, por conseguinte, o estimu-
lo para votar. Considerando que a garantia do direito e exer-
cicio do voto é crucial em democracias liberais como as da
UE, o descrédito popular a tal ato de cidadania impacta di-
retamente tanto na qualidade da democracia quanto em sua
propria sobrevivéncia. Esta é a preocupagdo central das
agéncias europeias, conforme apresentado no site do EDPS
em 16 de maio de 2019:

A prote¢do de dados é essencial para uma democracia resi-
liente, mais do que nunca nesta era digital; ela da sustentagao

164



ao processo democrético e a confianga em nossas institui-
¢des, ao garantir uma votagido confiavel e segura e o respeito
aos direitos individuais. Seja salvaguardando a privacidade
de nossas escolhas de voto ou defendendo o discurso publi-
co da manipulagio online, regras fortes de protecio de da-
dos protegem nossos cidaddos e nosso sistema de governan-
¢a em uma sociedade baseada na liberdade de acido e
participacio de seus membros (tradugio das autoras)*.

Tais praticas oriundas da auséncia de normas podem ser:
profusdo de propagandas e antincios politicos, segmentagao
do eleitorado, tonica das comunicagdes e tempo de campa-
nhas, ética jornalistica, financiamentos e falta de transpa-
réncia em relagdo as estratégias e intermediagoes dos candi-
datos. Por exemplo, o estudo de 2017 do Conselho Europeu
aponta que, pela primeira vez em 2015, os gastos com publi-
cidade investidos em canais digitais totalizaram 36%, supe-
rando os 33% dos gastos na TV. Sem uma regulagdo adequa-
da para equiparar as condigoes de realizacao de campanhas
e propagandas politicas nas redes online com as dos outros
veiculos (TV, radio, jornal), temos uma série de consequén-
cias que, como reconhecido no mesmo estudo, podem so-
lapar a integridade do processo eleitoral.

Dessas consequéncias, interessam-nos aquelas que re-
caem sobre os individuos: disseminag¢do de dados incertos e
dubios, repeti¢do constante de grande volume de informa-
¢oes falsas e, mais importante, ameaga ao espago de nego-
ciagdo de interesses politicos em atos de fala. Ao delimitar
um publico-alvo por género, idade, demografia, preferéncias
— de acordo com a uinica ambigao de vencer a elei¢ao -, in-
termediarios de partidos e candidatos, bem como platafor-
mas e empresas de dissemina¢do de conteido online ex-
traem largas parcelas de pessoas para fora da esfera publica.



Mais do que deslegitimar o resultado do pleito, este é um
cenario de coa¢ao dos direitos individuais e de ataque a de-
mocracia como regime politico. De acordo com o estudo
“Disinformation and Elections to the European Parliament”
do think tank alemao German Institute for International and
Security Affairs, publicado em 16 de margo de 2019, 83% dos
cidadaos admitiram apreensédo sobre a disseminagdo massi-
va de desinformagao na Internet em torno das elei¢oes para
o Parlamento Europeu. Até o momento desta publicacao,

a Comisséo e o Alto Representante da UE para os Negdcios
Estrangeiros e a Politica de Seguranga apresentaram um
plano de agdo contra a desinforma¢io. Ambos langaram a
criagdo de um sistema de alerta precoce para informagdes
sobre desinformacao. Para tal, foram aprovados cinco mi-
lhoes de euros e 50 cargos. O sistema pretende ser capaz de
identificar campanhas em tempo real e aumentar a cons-
ciéncia acerca do problema (Bendiek; Schulze, 2019:4; tra-
ducdo das autoras).

Em didlogo com o survey “Special Eurobarometer 477 —
Democracy and elections’, coordenado pelo Diretdrio-Geral
para Comunicacdes da UE e publicado em novembro de
2018, quando perguntados sobre as eleigdes para o Parlamen-
to Europeu, a maioria dos cidaddos expressou apreensao com
a desinformacéo online (73%) e manipulagdo digital. Segun-
do o documento que compila os resultados da pesquisa:

os entrevistados responderam, com maior frequéncia, que
estavam preocupados com a manipulacdo de eleigdes por
meio de ataques cibernéticos (61%), com a influéncia secre-
ta de atores estrangeiros e grupos criminosos sobre elei¢oes
(59%), com a manipulagdo do resultado final de uma elei-
¢80 (59%) ou com a compra ou venda de votos (55%) (...)
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Mais de dois ter¢os (67%) dos usudrios de Internet estavam
preocupados com o uso de dados pessoais deixados na In-
ternet para direcionar as mensagens politicas que visuali-
zam, prejudicando a concorréncia livre e justa entre todos
os partidos politicos; Mais da metade (55%) dos internautas
estavam preocupados com restricdes e censuras de debates
politicos em redes sociais online* (tradugio das autoras).

Um outro dado interessante desse survey ¢ que 59% dos
usuarios de Internet que responderam a pesquisa afirmaram
nao acompanhar ou nao participar de discussdes sobre po-
litica nas redes sociais durante o periodo eleitoral, enquanto
8% dos entrevistados que utilizam a Internet declararam que
ndao estavam ativos nas redes sociais ou nunca as utilizam?.
A Figura 1 compila as respostas dadas pelos entrevistados
quando perguntados sobre a razdo de nao participarem em
discussoes politicas nas redes sociais:

O QUE TE IMPEDE DE PARTICIPAR ATIVAMENTE DESTES
TIPOS DE DEBATE ONLINE? {MAXIMO DE 3 RESPOSTAS)

10 20 30 40

Vock acha que ndo é itil para voc

'VocE nio confia em redes sociais online

Voo acha que nSo tem impactn, que é desperdicio de tempo

Alinguagem e o tom usados nesses debates online s5i

'violentos ou odiosos
ine <5 porcertos prupesda S g
populagio
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[ —
gy
Outros
gy
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Figura 1: Fatores impeditivos da participagido popular europeia
no debate online sobre elei¢des
Fonte: Special Eurobarometer 477: Democracy and elections, 2018,
p- 16. Disponivel em: https://bit.ly/3tXH761
(Grafico traduzido pelas autoras).


https://bit.ly/3tXH76l
https://bit.ly/3tXH76l

Em relatério da Comissao Eleitoral do Reino Unido so-
bre as eleicdes para o Parlamento Europeu, publicado em
outubro e atualizado em 14 de novembro de 2019%, temos
que 62% dos cidadaos acreditam que as elei¢des foram bem
conduzidas. Entretanto, os eleitores se dividiram entre os
que disseram ter tido informacdes relevantes e suficientes
sobre os partidos e candidatos (49%), e os que gostariam de
ter sido melhor informados (44%). Mais reveladoras para
este capitulo, entretanto, foram as fontes de informagao mais
buscadas pelos eleitores (que tiveram a experiéncia do
Brexit), como mostra a Tabela 1:

Tabela 1: Fontes mais consultadas por eleitores na escolha de
representantes para o Parlamento Europeu

Folheto ou Pagina web
flyer de um Midia Indicagdao | do candidato/
candidato | Imprensa . . | deamigos/ | partido ou
ou partido social familia | outra fonte na
politico Internet
54% 38% 26% 18% 16%

Fonte: Comisséo Eleitoral do Reino Unido, 2019, p. 11. Disponivel
aqui: https://bit.ly/3tZ3XuC

Segundo o survey “EP’s Post-election Eurobarometer”,
publicado em setembro de 2019:

O comparecimento geral nas recentes elei¢des para o Par-
lamento Europeu foi de 50,6%. Este é o indice mais alto ja
registrado desde as elei¢des de 1994 e constitui um impres-
sionante aumento em relagdo a 2014 (quando a participa-
¢do foi de 42,6%). (...) Embora o comparecimento em 2019
tenha sido superior em todos os grupos da populac¢io, o
aumento foi liderado pela geracio mais jovem, com
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acentuado aumento entre pessoas com menos de 25 anos
(+14 pontos percentuais) e com 25 a 39 anos (+12 pontos
percentuais)® (Parlamento Europeu, 2019, p. 2).

Em analise transversal das fontes, constatamos que é
grande a probabilidade de que a maioria das pessoas que
nao se informam e nem participam de debates politicos em
redes sociais foram votar, e se disseram satisfeitas com a
condugao da elei¢cdo ao Parlamento Europeu. Em contraste,
o aumento de 26% na absten¢do do voto entre pessoas de
15-39 anos nos permite supor, que quanto maior o engaja-
mento nas redes sociais para obter informacdes e discutir
temas pertinentes as elei¢des, maior a probabilidade de abs-
tencao.

A protecao de dados no centro das elei¢oes para o
Parlamento Europeu

Diante dos dados e pesquisas expostas, parece-nos razoavel
acreditar que, observando as consequéncias negativas que
recaem sobre o individuo das praticas de manipulagao digi-
tal apresentadas na se¢do anterior, a hostilidade a politica
cresce entre os que participam mais ativamente de féruns,
plataformas e grupos de debate online sobre campanhas,
partidos e candidatos durante periodos eleitorais. Ademais,
embora a GDPR e outras diretrizes da UE para protegao de
dados e privacidade individual ja estivessem em vigor no
momento das elei¢des para o Parlamento Europeu, a maior
parte dos cidadaos dispostos a exercer o direito ao voto e
fortalecer a democracia no nivel supranacional ainda prefe-
re se afastar do ambiente online em periodos eleitorais.
Certamente isso nao representa desagrado popular com
relagdo a GDPR, como podemos observar em outras



perguntas dos survey mobilizados. Podemos sim levantar a
hipétese de que a elei¢do para o Parlamento Europeu de
2019 ainda foi pouco impactada pela (auséncia de) popula-
ridade da GDPR. Somado ao pouco tempo entre a GDPR e
a elei¢do europeia, outro fator causal para o baixo impacto
da GDPR em 2019 foi que a estratégia contra manipulacao
digital e ataques cibernéticos da UE em tempos eleitorais
ainda focou demasiado nas empresas e plataformas em de-
trimento dos individuos. Conforme nos apresenta o estudo
do think tank alemao German Institute for International and
Security Affairs de margo de 2019,

Os legisladores europeus preferem medidas de curto prazo
e mais técnicas em estreita cooperagdo com as empresas da
Internet para combater a desinformacio e realizar exerci-
cios de ciberseguranga. A pesquisa sobre as causas, no en-
tanto, estd faltando (Bendiek; Schulze, 2019: 6; tradugdo
das autoras).

Por tltimo, cabe analisar a investigacao promovida pelo
EDPS, entre fevereiro e novembro de 2019, sobre o uso, pelo
Parlamento Europeu, de uma empresa de campanha politica
norte-americana para processamento de dados pessoais co-
mo parte das atividades relacionadas as elei¢des de 2019. No
site do EDPS, encontramos a seguinte explicagao:

Uma das atividades de campanha do Parlamento Europeu
para as elei¢des parlamentares da UE deste ano foi a pro-
mogdo do engajamento publico por meio de um site cha-
mado thistimeimvoting.eu. O site coletou dados pessoais
de mais de 329.000 pessoas interessadas nas atividades da
campanha eleitoral, dados estes processados em nome do
Parlamento pela empresa estadunidense NationBuilder.
Levando em consideragdo a controvérsia anterior em torno
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dessa empresa, o EDPS abriu, por iniciativa prépria, uma
investigagdo em fevereiro de 2019 para apurar se o uso do
website por parte do Parlamento, bem como as operagdes
de processamento de dados pessoais correlatas, estava em
conformidade com as regras aplicaveis as instituicdes da
UE, definidas na Regulagido (EU) 2018/1725% (Wiewidro-
wski apud EDPS, 2019).

A investigacdo contou com ampla cooperagdo do Parla-
mento Europeu, que encerrou o contrato com a empresa
NationBuilder em julho de 2019. Ademais, segundo o EDPS,
o Parlamento implementou suas recomendacdes, atualizan-
do a politica de privacidade para informar os individuos
acerca da intencdo de reter dados pessoais coletados pelo
site thistimeimvoting até 2024. A conclusao ocorreu com a
visita do EDPS ao Parlamento Europeu em novembro de
2019 para checar os procedimentos de reten¢ao de dados, e
confirmou o descarte dos dados de mais de 260 mil usuarios
que ndo aceitaram a inteng¢do informada na nova politica.

Consideracoes finais

Reconhecemos que existem diversas especificidades referen-
tes aos processos democraticos analisados no capitulo, ao
tratar de um plebiscito binario (permanecer/retirar) em ni-
vel nacional e de uma eleicao pluripartidaria em nivel regio-
nal. Ademais, observamos que a relagao entre os componen-
tes “tempo” e “popularidade” merece centralizagdo: mesmo
com a regulagdo da GDPR formalmente em vigor, ndo veri-
ficamos que houve tempo habil para que tal inovagdo nor-
mativa tivesse consideravel impacto sobre os eleitores para o
Parlamento Europeu. Isto é, ainda néo foi possivel reconhe-
cermos o eco da GDPR sobre a populacao nas elei¢oes



europeias de 2019. Por estas razdes, empreendemos um es-
for¢o preliminar de mapear evidéncias empiricas levantadas
por diferentes fontes ao longo dos ultimos cinco anos que
demonstram: i) qual o potencial impacto das normas sobre
prote¢do de dados pessoais — normas que regulam princi-
palmente os canais e empresas de comunicagao online (pla-
taformas, redes e foruns) — nos processos democraticos; e ii)
quais os limites que estas normas ja apresentam para garan-
tir aderéncia na populagio, potencializando o impacto posi-
tivo que podera ser examinado, por exemplo, através da
maior confianga e participagdo dos eleitores nos processos
democraticos.

Contudo, parece inegavel que o Brexit tenha representa-
do um alerta global para a condugio de elei¢des e pleitos.
No ambito europeu, o Brexit teve relevancia ulterior nao
apenas pelo resultado surpreendente até mesmo para David
Cameron, o politico conservador que o viabilizou, mas prin-
cipalmente pela constatacdo do enorme poder - e do conti-
nuo exercicio do mesmo - por empresas de tecnologia e
midia social. Nao foi a primeira vez que governos se depara-
ram com a dificuldade de formular e aplicar normas a pode-
rosas empresas privadas, mas podemos dizer que, na UE, a
necessidade de enfrentar tal desafio vem se consolidando ha
vinte anos. Como bloco regional, a UE é o ator econdémico
mais expressivo do mundo, de forma que temos base para
acreditar que ela esta bem posicionada para tal pioneirismo.

Nessa perspectiva segundo a qual o Brexit constituiu um
alerta ou uma ligdo para lideres de democracias liberais,
deparamo-nos com algumas revelagdes que se consolidaram
nas elei¢des do Parlamento Europeu. Dentre elas, a chama
nossa aten¢ao que grande parte dos entrevistados nos survey
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mobilizados neste capitulo raramente se manifesta sobre as
eleicdes para o Parlamento Europeu e, de modo mais geral,
nao costuma se envolver em debates online sobre a UE
(Marquart et al., 2020:691). Nesse estudo de Marquart et al.
temos ainda que a exposi¢do frequente a propagandas poli-
ticas e interacdo em midias sociais reduziram as chances de
um cidadao ir votar para o Parlamento Europeu em 2019
(2020, p. 696-698), o que permite aos autores trabalhar com
a hipotese de que as redes sociais passaram a constituir um
ambiente “tdxico” de informacao e comunicagiao (Marquart
et al., p. 698). Ou seja, as estratégias online especialmente
nas redes sociais - campanhas, féruns, propagandas, discus-
soes, hashtags e fake news — que impulsionaram o Brexit*®
foram claramente revistas e, muitas vezes, rechagadas pelos
cidadaos europeus em 2019.

Compreendemos que ha duas principais vertentes a se-
rem exploradas a partir desta analise. Primeiramente, assim
como o Brexit colocou em evidéncia a necessidade de nor-
mativas para o ambiente online, a GDPR tem cumprido o
papel de marco referencial para iniciativas analogas ao redor
do mundo - a exemplo da Lei Geral de Prote¢do de Dados
no Brasil. Todavia, ao passo que a crescente preocupagao
com a seguranca de dados pessoais e seus efeitos na demo-
cracia é um fendmeno global que merece investiga¢io, nao
menos relevante é examinar a aderéncia popular as inova-
¢des normativas com tal finalidade, ao longo de uma tempo-
ralidade predefinida. Desta forma, o presente capitulo é uma
primeira reflexdo acerca de nossa pergunta central - “o que
a (des)protecao dos dados pessoais faz com os processos
democraticos?” — que se pretende replicavel em outras re-
gides e pleitos, ao longo do tempo.



A segunda vertente refere-se a implementagao de medi-
das de enforcement ao passo que inovagdes normativas para
o ambiente online sejam criadas. Como vimos no caso da
UE, a investigacao conduzida pelo EDPS apds a eleicao para
o Parlamento Europeu teve como consequéncia a revisao da
politica de privacidade até entdo adotada pelo Parlamento,
de forma a reforgar a seguranga de dados pessoais dos cida-
daos. Portanto, tao importante quanto a criagdo de norma-
tivas sdo os instrumentos para garantir o cuamprimento das
mesmas. No ambito de uma pesquisa comparativa, portan-
to, temos algumas varidveis relevantes: as qualidades parti-
culares dos casos (diferencas socioecondmicas, reconheci-
mentos identitarios, obrigatoriedade do voto); a existéncia
de regulagdes de dados pessoais; a temporalidade para ava-
liar os impactos das mesmas sobre a populagdo; e as

Notas

1 Disponivel em: https://dictionary.cambridge.org/dictionary/english/
data

2 No contexto da Revolugdo Industrial, as capitais europeias vivenciaram
um consideravel aumento populacional que se tornava ainda mais pro-
blematico considerando as condigdes de extrema pobreza da classe tra-
balhadora. Esse cenario impulsionou o Estado a buscar estratégias para
realizar uma “engenharia social” (Scott, 1998:88). Conhecer a populacao
e fazer previsoes a partir da estatistica foi uma condigdo essencial para
que o estado se tornasse capaz de realizar o que Foucault considerou um
dos fendmenos fundamentais do século XIX, a “tomada de poder sobre
0 homem” (2005, p. 286).

3 Com a expressdo “automatizar individuos”, Zuboft (2019) se refere a
capacidade das novas tecnologias, especialmente através da ubiquidade
da internet das coisas, de direcionar comportamentos, decisdes e emo-
¢des. A autora destaca trés principais estratégias aplicadas na comoditi-
zagdo de comportamentos: “tuning” (afina¢do), “herding” (pastoreio) e
“conditioning” (condicionamento).

4 A privacidade, defende Yves Poullet, especialmente representada na
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forma da legislagdo da prote¢ao de dados pessoais, se tornou “a liberdade
fundamental, e a condigdo necessaria para todas as outras liberdades”
(2019:216).

5 Ver a linha do tempo do processo de reforma normativa sobre prote¢ao
de dados na UE em: https://edps.europa.eu/data-protection/data-protec-
tion/legislation/history-general-data-protection-regulation_en

6 “Regulation (EC) No 45/2001 of the European Parliament and of the
Council of 18 December 2000 on the protection of individuals with re-
gard to the processing of personal data by the Community institutions
and bodies and on the free movement of such data” Disponivel em: ht-
tps://eur-lex.europa.eu/eli/reg/2001/45/0j. Este regulamento, por sua vez,
vem a suceder a Diretiva de Protecdo de Dados Pessoais 1995/46 da UE.
7 Disponivel em: https://rm.coe.int/090000168077c808

8 Aqui, fazemos referéncia a uma fraca — e ndo ausente — normativa no
Reino Unido, uma vez que temos o Ato de Protegdo de Dados de 1998,
promulgado pelo Parlamento, que foi atualizado em 2018 (https://www.
gov.uk/government/collections/data-protection-act-2018). Contudo,
apos o Brexit, porta-vozes do governo britinico reiteram a preocupagio
em equiparar os parametros de prote¢ao de dados do Reino Unido aos da
UE, previstos na GDPR.

9 O Comité é baseado em Bruxelas e composto por representantes das
autoridades nacionais em prote¢do de dados mais o Supervisor Europeu
de Protecdo de Dados.

10 Disponivel em: https://gdpr.eu/what-is-gdpr/.

11 Disponivel em: https://ec.europa.eu/commission/presscorner/detail/
en/QANDA 20 1166

12 Disponivel em: https://www.iss.europa.eu/content/global-strategy-eu-
ropean-union%E2%80%99s-foreign-and-security-policy

13 Ver paginas 4 a 6 do documento “Regulation (EC) No 45/2001 of the
European Parliament and of the Council of 18 December 2000 on the
protection of individuals with regard to the processing of personal data
by the Community institutions and bodies and on the free movement of
such data’, disponivel em: https://eur-lex.europa.eu/eli/reg/2001/45/0j.
14 Para evidenciar o carater de protecdo individual da GDPR, cito um
trecho do discurso proferido pelo atual Supervisor Europeu de Protegdo
de Dados Wojciech Wiewidérowski, em janeiro 2021, sob o titulo “The
Power of the Powerless”, no encerramento da conferéncia Computer Pri-
vacy & Data Protection: “This individual-centred approach corresponds
to how the GDPR is perceived in the world - a law about being in control
of the data processed about you”. Ver: https://edps.europa.eu/sites/edp/
files/publication/29-01-20_edps_cpdp_closing_remarks_en.pdf.
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https://eur-lex.europa.eu/eli/reg/2001/45/oj

15 Disponivel em: https://data.europa.eu/euodp/en/data/dataset/
$2198_90_1_477_ENG

16 Disponivel em: https://www.europarl.europa.eu/at-your-service/en/
be-heard/eurobarometer/2019-european-elections-entered-a-new-di-
mension

17 Em 5 de dezembro de 2019, o polaco Wojciech Wiewidrowski foi
confirmado como o novo EDPS para o mandato de 2019-2024. Como a
nomenclatura do cargo indica, sua fungéo ¢ essencialmente a de fiscalizar
a implementagdo da GDPR, isto ¢, “supervisionar o processamento de
dados pessoais pelas institui¢ces e agéncias europeias” nas palavras do
texto de apresentagdo do EDPS “Shaping a Safer Digital Future”, disponi-
vel em https://edps.europa.eu/data-protection/our-work/publications/
brochures/edps-brochure-shaping-safer-digital-future_en

18 https://edps.europa.eu/sites/edp/files/publication/europevotes2019_
programme_002_en.pdfhttps://ico.org.uk/media/action-weve-ta-
ken/2259371/investigation-into-data-analytics-for-political-purposes-u-
pdate.pdf

19 Dentre essas fontes, destacam-se os seguintes estudos: a publica¢do
“EU Referendum Analysis 2016: media, voters and the campaign. Early
reflections from leading UK academics’, coordenada por um consdrcio
académico e publicada em 2016; o policy briefing do think tank alemao
German Institute for International and Security Affairs intitulado “Desin-
formation and Elections to the European Parliament’, de mar¢o de 2019,
sob autoria de Annegret Bendiek e Matthias Schulze; e o British Election
Study, projeto académico liderado pelas universidades Oxford e Man-
chester para acompanhar as eleigdes britanicas desde 1964.

20 Ver: http://dapp.fgv.br/proporcao-de-imigrantes-no-territorio-in-
fluenciou-voto-pelo-brexit/.

21 Ver: https://edps.europa.eu/data-protection/our-work/publications/
events/europe-votes-2019-how-unmask-and-fight-online_en.

22 No original: “Data protection is essential for a resilient democracy,
more than ever in this digital age; it underpins the democratic process
and trust in our institutions by ensuring safe and secure voting and res-
pect for individual rights. Whether in safeguarding the privacy of our
voting choices or defending public discourse from online manipulation,
strong data protection rules protect our citizens and our system of gover-
nance in a society predicated on the freedom of action and participation

of its members”. Disponivel em: https://edps.europa.eu/press-publica-

tions/press-news/press-releases/2019/press-statement-europe-votes-
-2019-data-protection en.
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https://edps.europa.eu/press-publications/press-news/press-releases/2019/press-statement-europe-votes-2019-data-protection_en

23 Ver pagina 4 do documento, disponivel aqui: https://data.europa.
eu/euodp/en/data/dataset/S2198 90 1 477 ENG. No original: “res-
pondents most often answered they were concerned about elections
being manipulated through cyberattacks (61%), foreign actors and
criminal groups influencing elections covertly (59%), the final result of
an election being manipulated 59%) or votes being bought or sold
(55%) (...) More than two thirds (67%) of Internet users were concer-
ned the personal data people leave on the Internet is used to target the
political messages they see, undermining free and fair competition
between all political parties; More than half (55%) of Internet users
were concerned about restrictions and censorship of political debates
on online social networks”.

24 Dados disponiveis na p. 15 do documento. Ver: https://data.europa.
eu/euodp/en/data/dataset/S2198 90 1 477 ENG.

25 Disponivel em: https://www.electoralcommission.org.uk/who-we-a-
re-and-what-we-do/elections-and-referendums/past-elections-and-refe-
rendums/european-parliamentary-elections/report-may-2019-euro-
pean-parliamentary-elections-and-local-elections

26 No original: “The overall turnout at the recent European Parliament
elections was 50.6%. This is the highest turnout since the 1994 elections
and is a striking increase from 2014 (when the turnout was 42.6%). (...)
Although the turnout in 2019 was higher among all groups of the popu-
lation, the increase was led by the younger generation, with large increa-
ses among people aged under 25 (+14 pp) and aged 25-39 (+12 pp)”.

Disponivel em: https://www.europarl.europa.eu/at-your-service/files/
be-heard/eurobarometer/2019/post-election-survey-2019-complete-re-
sults/executive-summary/en-post-election-survey-2019-executive-

-summary.pdf.
27 No original: “One of the European Parliament’s campaign activities

for this year’s EU parliamentary elections was to promote public engage-
ment through a website called thistimeimvoting.eu. The website collected
personal data from over 329,000 people interested in the election cam-
paign activities, which was processed on behalf of the Parliament by the
US company NationBuilder. Taking into account previous controversy
surrounding this company, the EDPS opened an own-initiative investi-
gation in February 2019, in order to determine whether the Parliament’s
use of the website, and the related processing operations of personal data,
were in accordance with the rules applicable to the EU institutions, set
out in Regulation (EU) 2018/1725”. Disponivel em: https://edps.europa.

eu/press-publications/press-news/press-releases/2019/edps-investigates-
-european-parliaments-2019 en.



https://data.europa.eu/euodp/en/data/dataset/S2198_90_1_477_ENG
https://data.europa.eu/euodp/en/data/dataset/S2198_90_1_477_ENG
https://data.europa.eu/euodp/en/data/dataset/S2198_90_1_477_ENG
https://data.europa.eu/euodp/en/data/dataset/S2198_90_1_477_ENG
https://www.europarl.europa.eu/at-your-service/files/be-heard/eurobarometer/2019/post-election-survey-2019-complete-results/executive-summary/en-post-election-survey-2019-executive-summary.pdf
https://www.europarl.europa.eu/at-your-service/files/be-heard/eurobarometer/2019/post-election-survey-2019-complete-results/executive-summary/en-post-election-survey-2019-executive-summary.pdf
https://www.europarl.europa.eu/at-your-service/files/be-heard/eurobarometer/2019/post-election-survey-2019-complete-results/executive-summary/en-post-election-survey-2019-executive-summary.pdf
https://www.europarl.europa.eu/at-your-service/files/be-heard/eurobarometer/2019/post-election-survey-2019-complete-results/executive-summary/en-post-election-survey-2019-executive-summary.pdf
https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-european-parliaments-2019_en
https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-european-parliaments-2019_en
https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-european-parliaments-2019_en

28 Para uma visao ampla sobre o uso e impacto das redes sociais e comu-
nicagdo politica online no Brexit, ver estudo editado por Jackson et al. de
2016. Nele encontramos a analise de Vyacheslav Polonski, que conclui:
“Remain lost the battle online long before it lost the political battle on the
ground. The overwhelming Leave sentiment across all social networking
platforms was consistent and undeniable, yet many Remain supporters
chose to ignore the voice of the Internet as something that has no connec-
tion with the real political world. They believed that Britain would never
vote to leave the EU and discounted social media as a playground for trolls
and teenagers” (Polonski in Jackson et al., 2016:94).

medidas de enforcement bem como marcos legais correlatos
dos paises ou organizagdes em questio.
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7
Capitalismo e Estado no ciberespaco:

reflexdes sobre poder e autoridade na era
cibernética

Sérgio Veloso

Nos anos 1990, quando o acesso a computadores pessoais
ainda era bastante limitado e a internet era uma grande no-
vidade, consolidou-se certa visdo de que estava se iniciando
uma nova era utopica de alargamento da democracia, igual-
dade, emancipa¢ao humana e garantia da liberdade indivi-
dual em sua plenitude. Essa visdo, chamada de “ciberutopia-
nismo’, deu o tom para boa parte das primeiras reflexdes e
estudos sobre o impacto que a populariza¢ao da computa-
¢do e advento da internet teriam nas sociedades.

Um dos artifices dessa visdo, John Perry Barlow, publica,
em 1996, o manifesto “Declaration of Independence of
Cyberspace”, declarando guerra ao passado e a tirania da
soberania estatal:

Governos do Mundo Industrial, seus gigantes cansados de
carne e aco, eu venho do Ciberespago, o novo lar da Mente.
Em nome do futuro, eu peco a vocés, do passado, que nos
deixem em paz. Vocés nio sdo bem-vindos entre nds. Vo-
cés ndo possuem soberania onde nés nos encontramos'
(Barlow, 1996: p. s/p) (tradu¢io do autor).

A ciberutopia, com a realiza¢ao de todas as suas poten-
cialidades libertarias, aconteceria dentro de uma nova espa-
cialidade, o ciberespago. Este termo surge ainda nos anos
1980, quando William Gibson (2016) publica Neuromancer,



um classico da fic¢ado cientifica que conta a histéria de Case,
um “caubdi do ciberespaco”. Em 1991, Michael Benedikt
publica Cyberspace: First Steps, uma coletdnea de ensaios
especulativos e técnicos que ressaltaram com clareza o po-
tencial de computadores e redes em gerar espagos informa-
cionais robustos com fluxos de trocas sem precedentes.

Naquele primeiro momento, ciberespago e a utopia a que
daria luz ainda eram promessas de futuro talvez nio tdo
distantes. Eram uma possibilidade de um futuro mais inte-
ressante, mas, ainda assim, somente uma possibilidade.
Poucos ainda tinham acesso aos computadores pessoais e
seu uso ainda era um mistério para muitos. A internet ja
existia como infraestrutura incipiente de troca de informa-
¢Oes entre universidades e drgaos de governo, mas a World
Wide Web, que tornou possivel o uso comercial da internet,
0 surgiria em 1993.

Hoje, todavia, o ciberespago ja nao é mais o espago do
futuro: é o espago do presente, fundamental para o cotidia-
no de um nimero cada vez maior de individuos em todos os
lugares do planeta (Nunes, 2006). O ciberespago é também
cada vez mais central para o funcionamento das instituicoes,
para a forma como os governos se relacionam com seus go-
vernados e para como os governados interpelam seus gover-
nantes, sendo cada vez mais fundamental para a democra-
cia. Cada vez mais processos de articulacdo e disputa
politica acontecem em redes e plataformas cibernéticas,
adequando-se a arquitetura e a sistemas do ciberespago
(Saco, 2002).

Neste artigo, reflito sobre como a crescente importancia
do ciberespaco nos cotidianos incide sobre poder e autorida-
de, principalmente no que diz respeito a relagdo entre Estado
e corporagdes tecnologicas. Para tal, divido o texto em trés



secdes. Na primeira, reflito sobre como o ciberespaco é, hoje,
uma espacialidade ajustada a imperativos capitalistas e a ser-
vigo de grandes corporagdes tecnologicas. Na segunda, ana-
liso como tais corporagdes concentram cada vez mais poder
e exercem autoridades fundamentais para o jogo democrati-
co, assumindo fung¢des e responsabilidades que antes esta-
vam sob monopdlio estatal. Na terceira, proponho a catego-
ria de “Estado reprogramado” para refletir sobre como o
Estado se ajusta a esse cenario em que corporagdes tecnolo-
gicas concentram cada vez mais poder e autoridade.

A ciberutopia do capitalismo

Da perspectiva marxista, capitalismo ¢, acima de tudo, uma
série de processos de producio, circulagdo e acumulagio de
valor que se impdem como ordem social. O capital, diz
Marx (2011), nasce e vive na circulagdo. Assim, manter-se
em movimento é imperativo para a acumulagdo capitalista.
Por isso, ressalta David Harvey (2005), o capitalismo precisa
produzir e ajustar espagos:

A capacidade tanto do capital como da forca de trabalho de
se moverem, rapidamente e a baixo custo, de lugar para
lugar, depende da criagdo de infraestruturas fisicas e sociais
fixas, seguras e, em grande medida, inalteraveis. A capaci-
dade de dominar o espago implica na produ¢do do espaco
(Harvey, 2005: 149).

Ao longo de toda a sua historia, o capital sempre buscou
a criagdo de redes de comunicagdo e transporte cada vez
mais rapidas que tornariam a distancia e a localidade obso-
letas a medida que o espago entre as diferentes esferas de
produgdo, distribuicao, troca e consumo fosse apagado. A



internet, com sua complexa rede de cabos, satélites, antenas,
modens, roteadores, computadores e sistemas algoritmicos,
seria somente a mais recente e potente de uma série de in-
fraestruturas de fluxos a servigo do capital e de sua necessi-
dade de manter-se em movimento (Greene; Joseph, 2015).

Se, no inicio, a internet parecia ser o caminho para um
novo espago utdpico e prometer um mundo de liberdade
plena e irrestrita, hoje internet e ciberespago sdo, acima de
tudo, espacialidades de um novo tipo de capitalismo, defini-
do por Shoshana Zuboft (2019) como “capitalismo de vigi-
lancia” Espa¢o do capitalismo, o ciberespaco apresenta-se
como um emaranhado de servigos oferecidos por grandes
corporagOes que vigiam, constante e ostensivamente, seus
usudrios de modo a controlar os ritmos dos fluxos informa-
cionais e comportamentais para extrair a maior quantidade
de valor possivel. Enxergar a relagdo clara entre capitalismo
e internet e a maneira como o ciberespaco se encontra ajus-
tado aos imperativos do capital é passo importante para
compreender exatamente o que é, hoje, isso que se chama de
“ciberespago”.

Na sua formulagdo primitiva, quando ainda estava mais
proximo de um elemento de ficgao cientifica do que da rea-
lidade cotidiana, o ciberespaco era definido como uma espa-
cialidade puramente informacional e imaterial. Como argu-
menta John Perry Barlow (1996: s.p.) em seu manifesto,

O Ciberespaco consiste em transagoes, relacoes e o proprio
pensamento, dispostos como uma onda estaciondria na
rede de nossas comunicagdes. O nosso mundo estd, simul-
taneamente, em qualquer lugar e em nenhum lugar, mas
nio é onde os corpos vivem. Nds estamos criando um
mundo em que todos podem entrar sem privilégios ou
preconceitos de raca, poder econémico, forca militar, ou
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estacdo de nascimento. Nds estamos criando um mundo
onde qualquer um, em qualquer lugar, pode expressar suas
crengas, ndo importa o quao singular estas sejam, sem me-
do de serem coagidos ao siléncio ou & conformidade. Seus
conceitos legais sobre propriedade, expressdo, identidade,
movimento e contexto ndo se aplicam a nés. Eles sdo todos
baseados em matéria, e ndo ha matéria aqui* (traducéo do
autor).

Dessa perspectiva, ciberespago seria a dimenséo exclusi-
va da linguagem e da informagéo fluindo em alta velocidade
por lugares ndo geograficos e habitado por individuos incor-
péreos. Dessa existéncia imaterial, puramente virtual, deri-
varia sua poténcia libertadora, livrando todos da tirania do
Estado, desprovido de soberania nesses novos espagos pura-
mente imateriais.

Ha dois problemas inerentes a essa visdo. O primeiro esta
em nao atribuir materialidade ao ciberespago. O segundo -
derivado do anterior - é a percepgdo de que o ciberespago é
desprovido de autoridades e poderes, ou seja, ¢ um lugar
neutro e aberto para formas de organizagao social onde po-
der e autoridade derivariam exclusivamente das relacoes
organicas entre individuos em suposta igualdade plena. Mas
qual seria a materialidade do ciberespago? Essa pergunta
leva ao questionamento acerca de sua nao neutralidade, o
que, por sua vez, evidencia o fato de que, acima de tudo, o
ciberespago é, hoje, uma espacialidade a servigo do capital.

A principio, podemos responder, com certa facilidade, que
a materialidade do ciberespago estd em sua dimensao infraes-
trutural, o conjunto de fixos que tornam os fluxos possiveis
(Harvey, 2005). Ciberespago nao ¢ resultado de um passe de
magica, mas sim da criagao de uma complexa rede de infraes-
truturas de conectividade que se estendem por todo o globo,



a Internet. Mas, além dessa dimensao infraestrutural e, por-
tanto, concreta e geografica do ciberespago, ha um emaranha-
do de cddigos e algoritmos que regulam os processos que
experimentamos quando acessamos o ciberespago. A mate-
rialidade do ciberespaco esta tanto nessa dimensao infraes-
trutural, do conjunto de hardwares que o tornam possivel,
quanto em suas estruturas logicas e sistemas algoritmicos que
regulam as dindmicas de trocas e fluxos informacionais
(Nunes, 2006).

Mas o que sdo, exatamente, algoritmos? Como linhas de
codigos conferem materialidade ao ciberespago? E qual sua
relagdo com a ndo neutralidade inerente a essa espacialida-
de? Como ensina Sérgio Amadeu Silveira (2019, p. 17),

Algoritmo é um método para solucionar um problema.
Depende de instrugdes inequivocas, de regras logicamente
encadeadas e de informagdes iniciais. Algoritmos tratam os
dados de entrada que serdo processados conforme os pro-
cedimentos definidos e geram resultados expressos em ou-
tros dados ou informagdes. (...)

Assim, um algoritmo também pode ser compreendido
como uma sequéncia de etapas bem definidas para a solu-
¢do abstrata de um problema. Podemos dizer que é um
conjunto de instrugdes finitas e encadeadas numa lingua-
gem formal, executaveis num determinado tempo.

Algoritmos conferem materialidade ao ciberespago, pois
é a partir de suas “instru¢des inequivocas” que o ciberespago
funciona concretamente, gerando resultados esperados pe-
las pessoas que os escreveram. Sem esse sistema de instru-
¢oes, o ciberespaco, com toda sua complexidade infraestru-
tural, ndo passaria de um amontoado de hardwares sem
fungodes. Seria como imaginar um corpo sem linguagem,
ndo passaria de um amontoado de células inertes.
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Ciberespaco nao ¢ um simples meio digital para o aden-
samento de fluxos informacionais. E uma espacialidade
complexa dotada de certa capacidade de agéncia. Ou seja, o
ciberespago age sobre nds por meio de seu funcionamento
algoritmico e essa agéncia revela o que talvez seja um dos
aspectos mais relevantes desse tipo de espacialidade: o fato
de que toda a sua arquitetura ¢ desenhada para garantir os
interesses e realizar os modelos de negdcio e acumulagio de
seus proprietarios (Zuboff, 2019).

Como Cathy Oneil, autora de Weapons of Math Destruc-
tion, afirmou em um TED em 2017, os “algoritmos sdo opi-
nides incorporados em codigos” (tradugao do autor)’. Mais
especificamente, sdo as opinides — e interesses — de quem os
escreveu, ou seja, de seus proprietdrios, que sao incorpora-
dos como instrugdes inequivocas. Ciberespago é, assim,
muito mais um conjunto de espacos digitais privados para
fins de acumulagdo capitalista do que um espaco libertario
para a emancipa¢ao humana. Os donos desses espagos sao
o0s que escrevem os codigos e algoritmos que selecionam que
tipo de informacao estd disponivel e a maneira com que,
nos, usudrios do ciberespago, podemos acessa-la.

A topologia do ciberespago niao se da em torno de rela-
¢Oes estabelecidas entre individuos livres em um espaco in-
corpdreo de linguagem pura, mas em torno de relagdes co-
merciais estabelecidas entre plataformas e redes proprietarias
e seus usuarios. Individuos, reduzidos ao papel de meros
usudrios ou alvos publicitarios dessas plataformas e redes
prestadoras de servicos, tém pouco ou nenhum poder de
escolha ou de fazer com que seus proprios interesses possam
prevalecer. O ciberespaco, com todas as redes e plataformas
que o constituem, é, de fato, um espago informacional ro-
busto e fundamental para o cotidiano, mas que controle



temos sobre as informagdes que fluem cotidianamente por
tais redes e plataformas? Quem ou o que decide se uma in-
formacao vai ter mais ou menos visibilidade, se vai aparecer
antes ou depois na timeline? Quem categoriza o conjunto de
informacoes que surge na tela?

E plausivel supor que informagées mais antigas aparece-
rao primeiro na tela, o que indicaria um regime cronolégico
em que a Unica instrugdo seria verificar a idade exata de ca-
da informacao e organizar da mais velha para a mais nova,
possibilitando ao usudrio uma navegagdo mais previsivel
entre tantas informacoes. Taina Bucher (2020), da Universi-
dade de Oslo, demonstra, todavia, que redes como Face-
book, Twitter e Instagram ja ndo operam mais num regime
cronoldgico, mas migraram para um regime “kairoldgico”
Essa mudanga de regime indica que as timelines deixariam
de operar na légica do real-time (tempo real), veiculando a
informacéo o mais préximo possivel do tempo exato em que
foi postada, e passam a operar na ldgica do right-time (tem-
po correto). Nesse novo regime, o ponto nio ¢ entregar a
informacdo em tempo real, mas entregar no tempo mais
oportuno. Dai a nogao de um regime temporal “kairolégico”.
A nogao grega de kairos denota “tempo oportuno” ou, até
mesmo, o0 “tempo correto” (Bucher, 2020).

Na passagem da cronologia para a kairologia, saimos do
regime do tempo real para entrar no regime do tempo opor-
tuno. Mas oportuno para quem? Quem decide o que é mais
oportuno? Nos, usudrios e receptaculos finais da informa-
¢a0? Ou a propria rede, que, por meio de seus sistemas de
algoritmos, decide o tempo mais oportuno nao em relagao
aos nossos interesses, mas em relagao a seus proprios inte-
resses? Além disso, como se chega a conclusdo de quando ¢
oportuno que determinado contetdo seja veiculado?



Evgeny Morozov (2018) trabalha com a categoria de “re-
gulagdo algoritmica” para caracterizar o funcionamento de
um sistema de retroalimenta¢do constante em tempo real
dos usudrios que lhe permite inferir, analisar e determinar o
que é e o lugar de cada informagao nos espacos cibernéticos.
Ele usa o exemplo do filtro de spam do e-mail, que “aprende
com os usudrios” a separar mensagens legitimas das que sao
lixo eletronico. A nogao de regulagdo é importante, pois
torna evidente que todas as relagdes e informagdes que
fluem pelo ciberespago sao reguladas, ou seja, sdo controla-
das por aqueles com poder de codificar complexos sistemas
de vigilancia e controle, que registram e aprendem com ab-
solutamente todas as agdes que nods, usudrios desses siste-
mas, executamos. Pode-se dizer, portanto, que sistemas al-
goritmicos transformam as opinides e interesses de quem os
codificou em instrugdes inequivocas que regulam os fluxos
informacionais e interacionais a partir dos quais um nime-
ro cada vez maior de pessoas baseia suas decisdes rotineiras.

Por meio de complexos sistemas de instrugdes inequivo-
cas, o ciberespaco analisa, infere e aprende, podendo, entéo,
decidir o momento mais oportuno para veicular determina-
do contetido. Mas, ainda, o que exatamente é oportuno para
os reguladores do ciberespaco? Uma vez que as redes e pla-
taformas digitais sdo equipadas com sofisticados sistemas
algoritmicos que aprendem e inferem a partir da retroali-
mentag¢ao constante e em tempo real dos usuarios, é impe-
rativo que os usudrios passem o maior tempo possivel co-
nectados e ativamente usando esses espagos. Pois quanto
mais usamos, mais ensinamos e mais os sistemas aprendem
sobre nos. Assim, o que define o que é mais ou menos opor-
tuno é aquilo que gera mais engajamento, que nos faz ficar



mais tempo conectados e a mercé dos interesses dos regula-
dores das redes.

O fluxo continuo e praticamente infinito de informagdes
que passam pelas timelines de redes como Facebook e Twit-
ter pode causar a ilusdo de que nao ha uma curadoria prévia
de contetidos, que estamos vendo o que escolhemos ver ou
0 que os usudrios a quem nos conectamos decidiram com-
partilhar. Mas esse fluxo continuo é somente um dos varios
produtos de um complexo processo de curadoria e escolha
executado por uma série de algoritmos cujo funcionamento
exato desconhecemos e sobre os quais temos pouco ou ne-
nhum controle.

Mais do que a era de uma utopia libertaria e emancipato-
ria, vivemos a era de ouro do capitalismo. Se hd alguma
emancipagdo possivel nesse espaco, é a emancipagdo pelo
engajamento que gera consumo. Grandes corporagdes pro-
prietdrias de sistemas e infraestruturas tecnoldgicas sdo cada
vez mais capazes de exercer controle sobre uma gama cada
vez mais variada de processos cotidianos. Nesse novo con-
texto, como veremos, consolida-se um novo equilibrio de
poder, que favorece a atuagdo desregulada de corporagoes
tecnoldgicas em detrimento da capacidade de instituicoes
do poder publico de exercer suas atribui¢des tradicionais.

Poder, autoridade e democracia no ciberespaco

Em 17 de outubro de 2018, dias antes do segundo turno das
elei¢oes presidenciais brasileiras, que resultaram na elei¢ao
de Jair Bolsonaro como Presidente da Republica, Pablo Or-
tellado, professor da Universidade de Sao Paulo, Cristina
Tardaguila, da Agéncia Lupa de checagem de fatos, e Fabri-
cio Benevuto, professor da Universidade Federal de Minas



Gerais, publicaram artigo de opinido no New York Times
intitulado “Fake News is Poisoning Brazilian Politics. What-
sApp Can Stop it™.

Os autores chamam a aten¢do para o fato de que, no
Brasil daquele momento, 44% dos eleitores usavam o
WhatsApp, servigo de troca instantdnea de mensagens
que pertence a empresa Meta — antes chamada de Face-
book - para acessarem informagdes politicas. Também
chamam a aten¢ao para o uso da plataforma, ao longo da
campanha do primeiro turno para dissemina¢do de noti-
cias falsas, as chamadas fake news. Diante desse cendrio,
os autores sugerem uma série de medidas que o WhatsA-
pp poderia tomar para evitar o que chamam de “envene-
namento da politica brasileira”. Na época, segundo infor-
mado no artigo, a empresa retornou, dizendo que nao
havia tempo hébil para tomar qualquer atitude em rela-
¢do aos problemas relatados.

Em 18 de outubro de 2018, um dia depois ap6s a publica-
¢do do artigo acima citado, a jornalista Patricia Campos
Mello publica no jornal Folha de Sio Paulo® matéria em que
denuncia a compra ilegal de servigos de “disparo em massa”
de informagdes via WhatsApp por parte da campanha de
Jair Bolsonaro, que terminou como vencedor daquele pleito.
Segundo apuracdo da jornalista, os contratos, que totaliza-
vam R$ 12 milhdes, foram firmados por empresas privadas.
Pela legislagdo brasileira, isso configura crime, uma vez que
¢ vedada a doacdo de empresas para campanhas eleitorais.
Além disso, ainda segundo a apuragao da jornalista, o servi-
¢o contratado utilizaria bases de usudrios vendidas por
agéncias de estratégia digital, o que também ¢é ilegal segundo
as leis eleitorais brasileiras.



Como em nenhuma outra eleigdo presidencial brasileira,
o pleito de 2018 aconteceu fundamentalmente nos dominios
do ciberespaco. Foi uma eleicao cibernética. As redes e pla-
taformas do ciberespago foram decisivas para a vitdria de
Jair Bolsonaro. Depois de ter sido esfaqueado enquanto fazia
campanha, Jair Bolsonaro se isolou completamente das ruas
e concentrou sua estratégia quase que exclusivamente nas
redes sociais. Com pouca exposi¢do na televisao, cancelando
participagdo em debates e ocupando com maestria o espago
criptografado de trocas de mensagens do WhatsApp, tor-
nou-se um candidato digital.

A sequéncia das duas publica¢des citadas acima, todavia,
torna evidente que essa eleicao cibernética, ainda que bem-
-sucedida, fora cravada de ilegalidades. Diante desse cena-
rio, a ministra Rosa Weber, entdo presidente do Tribunal
Superior Eleitoral, deu a seguinte declara¢ao, veiculada pela
maioria dos jornais do pais: “Se tiverem a solugao para que
se evitem ou se coibam as fake news, por favor, nos apresen-
tem. NOs ainda ndo descobrimos o milagre™ (grifos do au-
tor). A presidente da maior autoridade eleitoral brasileira,
diante da evidéncia de que o pleito estava cravado de desin-
formagao e ilegalidades, além de ndo fazer nada, terceiriza
sua responsabilidade para alguma manifestagao da provi-
déncia divina. Nao havendo milagre, nada poderia ser feito.
E, de fato, nada foi feito.

Essa sequéncia de eventos é emblematica de como as re-
lagoes de poder e autoridade se dao em uma sociedade cada
vez mais cibernética, em que os fluxos e sistemas do ciberes-
paco sdo cada vez mais relevantes para o funcionamento das
instituicoes publicas. O ciberespago nao é s uma espaciali-
dade fundamental para o cotidiano das pessoas, é funda-
mental também para o funcionamento da democracia, para



a forma como os governos se relacionam com seus governa-
dos e vice-versa.

Nesse cendrio, é interessante perceber, nos eventos men-
cionados acima, a incapacidade das instituicoes do Estado
de exercerem plenamente fung¢des basicas para seu funcio-
namento, por exemplo, controlar elei¢des. Além disso - e
talvez até mais significativo —, esta o fato de representantes
da sociedade civil brasileira - dois professores de universi-
dades publicas e uma jornalista — escreverem um texto em
inglés, publicado em um dos mais relevantes jornais norte-
-americanos, em que clamam para que uma empresa inter-
nacional - no caso, o Facebook - tomasse providéncias para
garantir a lisura do processo eleitoral brasileiro. Da perspec-
tiva deles, o Facebook é quem poderia e deveria agir, ndo o
6rgao maximo da institucionalidade brasileira responsavel
pela eleicao. No caso em tela, fica claro que uma corporagao
internacional era mais capaz de exercer autoridade sobre o
fluxo informacional decisivo para as elei¢des presidenciais
brasileiras do que instituigdes do Estado brasileiro, que,
além de ndo fazerem nada, ainda reconheceram que nao
podiam fazer nada.

Dados de pesquisa realizada pelo Comité Gestor da In-
ternet no Brasil em 20197 revelam que, entre brasileiros com
acesso a internet, 76% utilizam redes sociais como Facebook
e Twitter para terem acesso a informagoes. Além disso, co-
mo sublinharam Ortellado, Tarddguila e Benevuto, o What-
sApp se consolidou como ferramenta informacional central
para a vida cotidiana no Brasil. Ou seja, um numero cada
vez mais consideravel de brasileiros se informa nas platafor-
mas e redes proprietarias que constituem o ciberespago ca-
pitalista.



Temos, portanto, uma parcela consideravel da populagao
do Brasil a mercé de sistemas algoritmicos que executam,
ininterrupta e inequivocamente, uma série de instrugdes
cujo principal propdsito é resolver os imperativos de acu-
mulagao de seus proprietarios. Como ja vimos acima, siste-
mas algoritmicos conferem as plataformas e redes do cibe-
respago certa capacidade de agéncia, tornando-os capazes
de aprender e decidir sobre quando e como teremos acesso
a determinados contetidos. Dessa forma, “a plataforma,
através dos seus algoritmos, controla o debate publico” (Sil-
veira, 2019, p. 52), podendo, entdo, incidir sobre a transpa-
réncia, qualidade e veracidade das informagdes necessarias
para a qualidade dos processos democraticos.

A curadoria informacional através de sistemas algoritmicos
proprietarios causa uma enorme concentragdo de poder nas
maos das corporagdes que controlam tais algoritmos, uma vez
que, como nos ensina Manuel Castells (2009, p. 53), “poder, na
sociedade de rede, ¢ poder de comunica¢io™ (tradugio do au-
tor). Ao regularem de forma tao direta os fluxos informacionais
no ciberespago, grandes corporagdes tecnoldgicas adquirem
capacidade de incidir diretamente no comportamento de seus
usudrios, modulando a opinido publica e exercendo controle
sobre dindmicas e processos fundamentais para a qualidade da
democracia (Pariser, 2012; Silveira, 2019; Zuboff, 2019).

Ao longo dos ultimos anos, corporagdes de tecnologia
vém se consolidando como autoridades capazes de inferir
diretamente sobre os fluxos informacionais e exercer poder
e controle sobre processos que antes estavam sob o mono-
polio do Estado. No atual contexto, vivemos em um cenario
marcado por uma nova configura¢ao de poder, em que o
Estado-nagdo vé sua autoridade e capacidade de exercer
suas atribui¢des tradicionais constrangidas pelo fato de que
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muitas dessas atribui¢des agora sdo exercidas por corpora-
¢Oes internacionais que controlam os fluxos informacionais
essenciais para a democracia.

O ponto de tensdo nessa relacdo entre corporagdes tec-
nolégicas e Estados estd no fato de que a grande maioria das
atividades desempenhadas por essas corporagdes esta fora
da capacidade de regulamentagdo dos Estados. Eric Sch-
midt, presidente e ex-chefe executivo da Alphabet Inc., an-
teriormente denominada Google, quando questionado so-
bre regulamentagdo governamental das atividades de sua
empresa, disse o seguinte:

A tecnologia se move de uma forma tio veloz, que os go-
vernos nem deveriam tentar reguld-la, pois ela vai mudar
rapido demais, e qualquer problema sera resolvido pela
tecnologia. Nos nos movimentamos com muito mais velo-
cidade que qualquer governo’ (Schmidt apud Zuboff, 2019,
p. 104, 105).

Schmidt situa tecnologia a0 mesmo tempo como proble-
ma e solugdo. H4, nessa fala, certo sentido tautoldgico. Pois
ao resolver os problemas que ela mesmo cria, estabelece-se
um cenario em que a saida tecnoldgica ¢ a tinica possivel.
Mesmo que ela gere outros problemas ao resolver os proble-
mas que ela mesma havia criado, cabe a propria tecnologia
resolver os novos problemas que surgiram quando ela estava
resolvendo os antigos e assim por diante. Cria-se, entdo, um
vortice de solucionismo tecnolégico capaz de sugar e recon-
figurar tudo ao seu redor. Suga, inclusive, o proprio Estado,
que, diante do crescente poder das corporagdes tecnoldgi-
cas, nao vé outra escolha a ndo ser tornar-se, ele mesmo,
usuario e cliente das grandes corporagdes da plutocracia
cibernética em que vivemos, reprogramando a si mesmo.



Estado reprogramado

Nos anos 1990, enquanto a nogao de ciberespaco transitava
dos dominios da literatura para a vida cotidiana de bilhoes
de pessoas, o mundo passava por grandes transformagoes. A
Guerra Fria havia acabado, o muro de Berlim tinha sido des-
truido e a Alemanha, unificada, a Unido Soviética tinha sido
derretida e o bloco capitalista, liderado por Inglaterra e Esta-
dos Unidos, conseguia projetar seus interesses como um no-
vo consenso internacional, disciplinando o mundo por meio
da palmatoria da austeridade neoliberal e consolidando o
capitalismo como sistema hegemonico global (Gill, 2000).

Entravamos na era da globalizagdo e uma das questdes
mais estudadas e teorizadas daquele momento foi uma su-
postamente inevitavel derrocada do Estado. Autores com
posicionamentos politicos e tedricos distintos, como o ultra-
liberal Kenich Ohmae (1995), o liberal Jan Aart Scholte
(2002), ou o gramsciano William Robinson (2004), entre
outros, elaboraram teses acerca de como a consolida¢ao do
capitalismo como for¢a hegemonica global levaria, de uma
forma ou de outra, a destrui¢ao do Estado-nagdo como uni-
dade politica dominante no cenario mundial. Na visao des-
ses autores e de tantos outros, a vitoria do capitalismo seria
a derrota do Estado.

No atual contexto, marcado por uma nova configuragao
de poder entre Estado e corporagdes tecnolodgicas, talvez
seja possivel, em consondncia com as teses da globalizagao
das décadas passadas, argumentar que o Estado esteja em
rota de se tornar obsoleto ou até mesmo de sumir. Afinal,
como ressaltou Eric Schmidt, Estados andam muito devagar
se isso for comparado ao ritmo acelerado das corporagdes
tecnologicas (Zuboft, 2019). Mas esse ndo parece ser 0 caso.



Ha duas razdes que sustentam a compreensdo de que o Es-
tado ndo estd em rota de sumir, ainda que esteja perdendo
parte de sua autoridade para corporagdes tecnoldgicas.

Em primeiro lugar, por mais que as corporagdes tecnold-
gicas estejam concentrando cada vez mais poder, ndo parece
que elas tenham o interesse de assumir completamente as
responsabilidades que os Estados tradicionalmente exer-
cem. Como demonstram Morozov (2018) e Zuboff (2019),
corporagdes tecnoldgicas, por mais poderosas que sejam,
nao sdo atores politicos. Sdo empresas, portanto seus inte-
resses sdo primordialmente comerciais e econdémicos. Isso
nao quer dizer, todavia, que tais corporagdes nao atuem
politicamente ou nao tenham interesses politicos. O ponto é
que toda e qualquer agdo de cunho politico tem sempre e
somente o objetivo de proteger seu modelo de negdcio e sua
capacidade de acumulacéo. A politica serve a economia. Da
perspectiva dessas empresas, ¢ melhor ter os Estados como
parceiros ou clientes, desenvolvendo servigos tecnolégicos
que sirvam aos interesses dos Estados ao mesmo tempo que
asseguram novos meios de extragdo de dados.

Em segundo lugar, ainda que os Estados estejam perden-
do parte de sua autoridade tradicional para corporagdes
tecnologicas, ndo ha evidéncias de que isso seja necessaria-
mente negativo para os proprios Estados. Como demonstra
Morozov (2018), Estados sdo apaixonados por saidas tecno-
légicas e precisam cada vez mais delas. Depois de décadas
de politicas neoliberais de austeridade, que estrangularam a
capacidade de arrecadagdo dos Estados e reduziram drasti-
camente a capacidade de implementagdo de politicas publi-
cas de bem-estar social, qualquer saida que consiga mais
eficiéncia a um custo menor é bem-vinda. E no mundo



atual, nada ¢ tdo capaz de assegurar eficiéncia e diminuir
custos quanto o solucionismo tecnoldgico.

Bruno Cardoso (2018), coordenador do Laboratério de
Estudos Digitais da UFR], trabalha com a categoria de
“co-operagdo” para indicar uma operagdo conjunta entre Or-
gaos do Estado e empresas de tecnologia no campo da segu-
ranca no Brasil. Cardoso (2018) analisa a criagdo do Sistema
Integrado de Comando e Controle (SICC) e de Centros Inte-
grados de Comando e Controle (CICCS), legados da Copa do
Mundo de 2014, como eventos emblematicos desse tipo de
acdo conjunta cujo objetivo é a implementacdo de um novo
paradigma operacional que insere padrdes de gerenciamento
empresarial na forma como agem institui¢des do Estado.

O SICC e CICCS seriam indicativos de um novo progra-
ma de agdo do Estado, mais eficiente e barato, cujo funcio-
namento ndo seria possivel sem a participacao direta de
corporagdes tecnoldgicas. Nas palavras do autor,

Com o Sicc, as empresas de tecnologia passam a ter papel
cada vez mais relevante na operacionaliza¢do, na organiza-
¢do e nas opgdes que sdo oferecidas as autoridades de segu-
ranga publica. Sua atuagio ndo se da por meio da ingerén-
cia direta nas politicas publicas, mas ocorre pela construgdo
de canais de agdo “desenhados” por essas empresas com
equipamentos e softwares que privilegiam (embora nio
determinem) certas formas de atuagdo das for¢as de segu-
ranca. Mais do que a participac¢do crescente nas redes hete-
rogéneas de a¢do distribuida que constituem o Estado e
que conformam a atuagdo estatal, essas empresas sdo res-
ponsaveis pela constru¢do dos programas de agdo na area
da seguranca publica e, com isso, da propria defini¢ao dos
parametros de atuagdo em seguranga publica. (Cardoso,
2018, p. 102) (grifos do autor)



Esse novo programa de a¢do e de co-operagdo entre Esta-
dos e empresas privadas nao parece estar levando ao sumico
ou até mesmo a obsolescéncia dos Estados. O cenario é mais
propenso para uma reprogramac¢ao da maneira como o Esta-
do passa a exercer suas atribuigdes tradicionais. Reprograma-
do, o Estado ndo some ou torna-se obsoleto, mas tem de
“construir-se de acordo com as normas do mercado” (Dardot
e Laval, 2016, p. 378). O poder das corporagdes tecnoldgicas
e seus sistemas algoritmicos confere mais eficiéncia ao Estado,
mas, ao mesmo tempo, leva o Estado a se adequar a paradig-
mas empresariais, reaprendendo a exercer suas fungdes por
meio de servigos cibernéticos. O Estado reprogramado &, as-
sim, parte constitutiva da disciplina neoliberal que se globali-
zou nas ultimas décadas do século passado (Gill, 2000) e que
faz com que os Estados passem a pensar e executar suas ativi-
dades de forma andloga a empresas.

Chegamos, entdo, a um cendrio em que tanto Estado
quanto corporagdes tecnoldgicas se beneficiam dessa rela-
¢do de co-operagio (Cardoso, 2018). Por um lado, o Estado
reprogramado tem aumentada sua capacidade de exercer o
que talvez sejam suas atribuigdes mais tradicionais: vigiar,
controlar e categorizar seus governados. Por outro, como
demonstra Zuboft (2019), corporag¢des tecnoldgicas, ao for-
necerem as infraestruturas e sistemas de vigildncia e contro-
le a Estados e institui¢des publicas, consolidam-se como
atores fundamentais na esfera publica, protegendo-se de
qualquer iniciativa mais incisiva, por parte dos Estados, de
regulamenta-las. Assim, tais corporagdes asseguram e até
mesmo expandem sua capacidade de extrair dados de indi-
viduos e espagos, imperativo vital para o funcionamento de
seus modelos de negdcios.



O Estado reprogramado, é importante frisar, depende de
aparatos e sistemas tecnoldgicos privados para exercer suas
atribui¢des tradicionais. Ao se reprogramar e atuar em co-
-operagdo, o Estado segue sendo capaz de exercer suas atri-
buigdes tradicionais, mas agora tem de passar pelos sistemas
e arquiteturas informacionais e tecnoldgicas proprietarias
desenvolvidas por grandes corporagdes tecnoldgicas. Assim,
anog¢ao de Estado reprogramado ¢ muito mais uma questao
de forma que de contetido. O plano de agao segue sendo do
Estado, que mantém sua capacidade de agéncia. O ponto é
que essa capacidade agora se da por dentro de sistemas e
arquiteturas informacionais privadas sobre os quais o Esta-
do tem pouca ou até mesmo nenhuma capacidade de regu-
lagdo. O Estado reprogramado se beneficia da capacidade de
regulagdo algoritmica dos sistemas privados das grandes
corporagdes tecnologicas. O Estado reprogramado ¢, assim,
um excelente cliente para tais corporagdes.

O milagre que a Ministra Rosa Weber disse ter esperado
ndo passa pela atuagdo de algum tipo de deus, mas pela ini-
ciativa das empresas que controlam os dutos informacionais
por onde os brasileiros se informam. Exatamente como no-
taram Ortellado, Tardaguila e Benevuto, que ndo cobraram
da providéncia divina, mas do préprio WhatsApp. A grande
questao é que, reprogramado para se beneficiar da eficiéncia
de sistemas tecnoldgicos privados, o Estado perde boa parte
de sua capacidade de regular a atuagao dessas corporagdes,
o que faz com que fique a mercé da capacidade - e da boa
vontade - de autorregulacao dessas empresas. Saimos dos
dominios da providéncia divina para cairmos nos dominios
das providéncias empresariais, tomadas sempre em prol de
interesses e imperativos econdmicos e comerciais.
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O Estado reprogramado depende de sistemas privados
sem os quais, de fato, ja ndo é mais capaz de exercer seus
programas de agdo. Assim, ainda que siga vivo e sua morte
nao pareca estar no horizonte, o Estado reprogramado se
transforma em um cliente dessas empresas, que concentram
um nivel sem precedentes de poder e se blindam cada vez
mais da combalida capacidade do Estado de disciplina-las.
A reprogramacio do Estado ¢, acima de tudo, um excelente
negdcio para as corporagdes tecnoldgicas e um caminho
sem volta para a consolida¢io final do capitalismo como
for¢a hegemonica global.

Consideracoes finais

Apbs trés décadas desde a formulagdo da nocdo de “ciberu-
topianismo’, esta claro que o ciberespago é peca-chave para
o capitalismo. Nos limites cibernéticos dessa espacialidade,
o capital encontra formas de sustentar seus imperativos de
movimentos a niveis jamais vistos. Nos anos 1990, quando
estudos da globalizagdo ressaltaram que o capitalismo havia
se consolidado como for¢a hegemonica global, o ciberespa-
¢o ainda era uma promessa incipiente e ilusdria para uma
possivel utopia libertaria. Hoje, é uma ferramenta funda-
mental para o aprofundamento da hegemonia global do ca-
pitalismo. Mas, diferentemente do que se preconizou nos
anos 1990 e nos primeiros anos deste século, a for¢a hege-
monica do capital ndo necessariamente estd levando o Esta-
do a morte.

No atual momento do capitalismo, que se confunde dire-
tamente com o funcionamento do ciberespaco, o Estado nao
esta sumindo, mas passa por um processo de reprograma-
¢do, por meio do qual se ajusta e encontra formas de se



beneficiar do solucionismo tecnoldgico das corporagdes tec-
nolégicas. Ha um novo equilibrio de poder e parte das atri-
buigdes tradicionais do Estado agora sdo exercidas por siste-
mas algoritmicos proprietarios. Nesse contexto, o Estado se
reprograma e assimila para si as potencialidades do ciberes-
pago, ainda que em co-operagdo com as grandes corporagoes
tecnoldgicas, proprietarias dessa espacialidade cibernética
tdo central no mundo contemporaneo. Nessa relagdo de
co-operagdo entre Estado e forgas do capital, o Estado, ao se
reprogramar, torna-se cada vez mais dependente de corpo-
ragdes tecnoldgicas cada vez mais poderosas.

Notas

1 No original: “Governments of the Industrial World, you weary giants
of flesh and steel, I come from Cyberspace, the new home of Mind. On
behalf of the future, I ask you of the past to leave us alone. You are not
welcome among us. You have no sovereignty where we gather”

2 No original: “Cyberspace consists of transactions, relationships, and
thought itself, arrayed like a standing wave in the web of our communi-
cations. Ours is a world that is both everywhere and nowhere, but it is
not where bodies live.

We are creating a world that all may enter without privilege or prejudice
accorded by race, economic power, military force, or station of birth.
We are creating a world where anyone, anywhere may express his or her
beliefs, no matter how singular, without fear of being coerced into silence
or conformity.

Your legal concepts of property, expression, identity, movement, and
context do not apply to us. They are all based on matter, and there is no
matter here”

3 No original: “algorithms are opinions embedded in code”. O video pode
ser acessado aqui: https://embed.ted.com/talks/cathy_o_neil_the_era_
of_blind_faith_in_big data_must_end.

4 Ver: https://www.nytimes.com/2018/10/17/opinion/brazil-election-fa-
ke-news-whatsapp.html

5 Ver: https://wwwl1.folha.uol.com.br/poder/2018/10/empresarios-ban-
cam-campanha-contra-o-pt-pelo-whatsapp.shtml
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https://embed.ted.com/talks/cathy_o_neil_the_era_of_blind_faith_in_big_data_must_end
https://www.nytimes.com/2018/10/17/opinion/brazil-election-fake-news-whatsapp.html
https://www.nytimes.com/2018/10/17/opinion/brazil-election-fake-news-whatsapp.html
https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsapp.shtml
https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsapp.shtml

6 Ver: https://oglobo.globo.com/brasil/nos-ainda-nao-descobrimos-mi-
lagre-diz-rosa-weber-sobre-como-combater-fake-news-23173994

7 Ver: https://cetic.br/pesquisa/domicilios/indicadores/

8 No original: “power in the network society is communication power”.
9 No original: “technology moves so fast that governments really
shouldn’t try to regulate it because it will change too fast, and any pro-
blem will be solved by technology. We'll move much faster than any go-
vernment’.
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A datafica¢ao na saide reprodutiva e na
vigilancia: contagio, contato e cuidado em
tempos de pandemia

Beatriz Teixeira
Isabel Rocha de Siqueira
Thallita Lima

Nos estudos do mundo digital, muitas pessoas vém argu-
mentando que estamos crescentemente vivendo como seres
hiperalertas ao presente, seres tdo imersos no aqui e agora
da digitalidade, que o arco narrativo de como chegamos
aqui e de como e quanto faremos parte ativa da construgao
de um futuro se perde (Hassan e Sutherland, 2017). Isto por
dois motivos: porque reduzimos o valor analdgico da conti-
guidade, do estar juntos, e porque passamos a confiar na
presenca cada vez mais central das tecnologias digitais para
prover um futuro melhor, ainda que nao sejamos ou nao nos
consideremos capazes de entender como isso pode ser feito.
Queremos aqui fazer uma reflexao sobre esses dois fatores a
partir de questionamentos sobre a movimenta¢ao de inte-
resses econdmicos em torno da producao de dados digitais
no campo da seguranga e da saiide em tempos de pandemia
da Covid-19.

Especificamente, vamos analisar a gera¢ao desses dados
e os fluxos financeiros que os acompanham no campo da
vigildncia e no campo da saide da mulher e satide reprodu-
tiva, olhando para alguns casos concretos no contexto da
pandemia da Covid-19. No primeiro caso, esta em foco a



maneira como se entende o “risco” da proximidade; no se-
gundo, queremos colocar em destaque o valor do estar junto
para determinadas ac¢des sociais. Assim, esses sdo campos
onde podemos apreciar o desafio de se transpor o aqui e
agora, relacionar perigos e promessas, para pensar nas rela-
¢oes que queremos construir em sociedade no longo prazo,
isto €, em quais contatos queremos travar.

Mais do que indagar “quem ganha?” com a movimenta-
¢do de dados sensiveis nesses contextos, nossa intencao
aqui em seguir o dinheiro, por assim dizer, estd em com-
preender como vém se constituindo os fatores de atragdo
dessa dataficagao digital, aqueles fatores, portanto, que nos
fazem confiar que tecnologias digitais vao cuidar melhor
de problemas que sdo, em seu cerne, ético-politicos (Puig
de la Bellacasa, 2017). O que buscamos colocar em pratica
aqui é um exercicio de aten¢ao as formas como a datafica-
¢do (subentenda-se, a partir daqui, dataficacao digital) re-
distribui distancias (idem) e, desse modo, contatos. Ao fa-
zé-lo, ainda, entendemos que a dataficagdo também
redistribui direitos, uma vez que complexifica nossa rela-
¢d0 umas com as outras e nossos proprios entendimentos
do que é normal e anormal, eficiente e justificado, consti-
tuindo novos regimes de verificagdo daquilo que é bom ou
ruim (Amoore, 2020, p. 6). Isto é, no lugar de compreender
praticas analdgicas e digitais como antagonicas, enfrenta-
mos o desafio de olhar para o cenario atual de pandemia e
novas respostas digitais com o entendimento de que essas
tecnologias sao parte indissociavel do tecido social hoje.
Podemos tomar emprestado o raciocinio de Amoore sobre
os algoritmos para aplicar a dataficacao digital de maneira
geral: “hd necessidade de certo tipo de pratica ética em
relagdo aos [dados digitais], que ndo se limite a localizar as
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permissoes e proibi¢cdes de seu uso. Este tipo diferente de
pratica ética parte dos [dados] como sempre ja uma enti-
dade ético-politica em virtude de ser[em] imanentemente
formad[os] por meio dos atributos relacionais de si e ou-
tros.” (2020, p. 7). Nesse contexto, se ndo tomamos as solu-
¢oes digitais como uma ameaga absoluta a direitos, quere-
mos, porém, focar em como a protegdo a valores analdgicos
pode ser entendida como um direito em si, por seu poten-
cial de garantir que experiéncias vitais sejam preservadas
em um cenario politico global em que cidadania se con-
funde cada vez mais com a habilidade de gerar e consumir
dados no mundo digital. Queremos, portanto, pensar ca-
minhos para cuidar do (re)equilibrio constante dessas pra-
ticas e especular sobre como uma “ético-politica do cuida-
do” pode talvez nos ajudar a compreender os valores
analdgicos que estdo em risco, por que sdo importantes e
como podemos protegé-los sem abrir mao dos ganhos im-
portantes alcangados com a tecnologia, especialmente em
tempos de pandemia.

Caminhos de cuidado para pensar a dataficacao digital

Dizer que estamos rodeadas de tecnologias digitais ou que
nossa vida, hoje, é profundamente permeada por essas mi-
dias é senso comum. Como pensamos nossa existéncia le-
vando este fato em consideragdo é o que constitui um desa-
fio crucial para as Ciéncias Humanas e Sociais. Para muitos
filésofos, a logica digital e as redes digitais tém papel norma-
tivo para a expressao e o pensamento humano (Hassan e
Sutherland, 2017, p. 3), o que equivale a dizer que sao ele-
mentos ético-politicos das mensagens que transmitimos, da
maneira como nos relacionamos em sociedade e, portanto,



da sociedade que buscamos construir. Para estudiosos de
midia, também esta claro que as midias digitais ndo sao me-
ro instrumento de transmissdo (Jasanoff e Kim 2015; Ama-
deu Silveira 2016; Amoore 2020). Somos transformadas e
transformamos com os meios de comunicagdo que mobili-
zamos, mas isso vai muito além do contetido em si para re-
fletir as complexas estruturas economicas, politicas e sociais
do mundo em que vivemos. Por exemplo, as midias digitais
nao podem ser dissociadas da trajetdria capitalista de seu
desenvolvimento; elas sdo, assim, uma forma de mediacado
capitalista (Hassan e Sutherland, 2017, p. 4). Da mesma ma-
neira, vivemos uma avalanche de nimeros (Hacking, 1990)
cujo pontapé inicial data ja de séculos, mas foi o incremento
nos interesses econdmicos sobre dados (estatisticos e ou-
tros) — que passaram a ser vistos como o “novo petréleo” —
que fez da minera¢do de dados e do big data fendmenos
comerciais sem fronteira.

Partindo dessas premissas, as preocupagdes em torno da
dataficacdo e digitalizacao da vida sdo muitas. Afinal, esses
sdo fendmenos que nao criam realidades paralelas, mas es-
tao absolutamente imbricados com as desigualdades estru-
turais historicamente existentes, gerando novas combina-
¢oes de dilemas e perigos (Browne, 2015; Silva, 2020). Nessa
imbricacdo, cada vez se torna mais difundido um borrao
confuso entre exercicio da cidadania e uma prética de pro-
dugdo e circulagio de dados de si: a ideia de que, codifica-
dos, valemos mais, participamos mais (Ruppert; Isin; Bigo
2017; Bigo; Isin; Ruppert, 2019; Amoore, 2020). E, no au-
mento dos dados circulados, vemos uma oferta infinita de
possibilidades de conexdo, mas também enormes desafios a
protecao de direitos. Esses sdo apenas trés dos grandes
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conjuntos de desafios colocados pela dataficagao nas midias
digitais.

Aqui, colocamo-nos a tarefa de seguir o fluxo dos fatores
de atracao dessas midias, isto é, tracar aqueles elementos
que as vao tornando tdo atraentes e difusas. Esse esforco é
parte de uma larga escola de questionamentos que nao visa
a problematizar o uso das tecnologias digitais para pensar
problemas contemporaneos, mas visa, sim, a encontrar ca-
minhos de cuidado que permitam uma constante aten¢do
em termos do que ndo deve deixar de ser questionado quan-
to a essas midias e a maneira como convivemos com elas.
Falamos em caminhos de cuidado no sentido de que s6 sdo
caminhos quando sdo percorridos, entendendo-se aqui “cui-
dado” como uma diversidade de praticas profundamente
materiais (Puig de la Bellacasa, 2017). Além disso, sdo cami-
nhos no sentido de oferecer possibilidades para percorrer os
diferentes desdobramentos do cendrio digital atual - afinal,
nao é possivel ter cuidado com tudo, justamente porque esse
cuidado é material, implica certa presenca e, nesse contexto,
¢ importante compreender o que estd em jogo na escolha de
percursos.

Para comegar a mapear esse cenario de transformacdes,
escolhemos partir do momento de pandemia da Covid-19,
porque a crise sanitaria e as demais crises relacionadas nos
colocam dilemas exacerbados quanto a essas midias digi-
tais — ndo necessariamente novos, mas certamente exacer-
bados. E também nesse cendrio que observamos um cha-
mado pelo investimento na producdo de dados. Nosso
primeiro esfor¢co na andlise que se segue é o de capturar
um panorama desses investimentos para depois nos per-
guntarmos: que elementos as respostas a pandemia nos
trazem para pensarmos a maneira como nos relacionamos



digitalmente? Afinal, a pandemia colocou limites claros de
distancia, ao passo que as midias digitais servem tanto pa-
ra aproximar como para supervisionar contatos. A propria
concep¢ao de contato sempre foi ponto nevralgico da dis-
cussdo sobre o digital (Paterson, 2006). As maneiras como
as distancias estdo sendo redistribuidas pelas midias digi-
tais, especialmente em tempos de restrigdo a contatos e
preocupagio com contagio, ¢, para nds, uma pergunta cen-
tral e estd diretamente relacionada com a importincia de
pensar cuidado materialmente, em termos de estar junto,
de contiguidade.

O anseio pelo toque, por estar em contato, também estd no
cerne do cuidado (...) contudo, precisamos também per-
guntar que tipos de experiéncias de cuidado serdo produ-
zidas por meio dessas inovagdes? Quais novas “condutas”
gerenciadas passardo como cuidado? (...) Uma coisa parece
certa em um mundo finito, que essas novas formas de co-
nexdo produzem tanto co-presen¢a quanto aumentam a
auséncia. Eles realmente nao reduzem a distancia; eles a
redistribuem. (Puig de la Bellacasa 2017, p. 107-109; tradu-
¢do das autoras)

Partindo de um panorama inicial do impulso por datafi-
cagdo e digitalizacdo durante a pandemia de Covid-19, va-
mos analisar mais profundamente dois tipos de casos em-
blematicos: o uso de tecnologias digitais em programas de
planejamento familiar e em sistemas de vigildncia. Se as
tecnologias digitais e a avalanche de dados néo sao novos, é
nitida a for¢ca com que se difundiram ainda mais com a pan-
demia, quando vemos uma profusdo de iniciativas de data-
ficagao digital.



0 chamado a dados e mais dados

O ano de 2020, sem duvida, representou um marco nos in-
vestimentos ja crescentes em digitalidade, seja na produgéo
de dados via midias digitais, entendendo-se dados aqui co-
mo recursos de interesse primario, seja em termos da cha-
mada economia digital, com investimento em inovagdo na
industria. Em postagem recente do Banco Mundial, especia-
listas em desenvolvimento digital analisaram que,

[e]mbora muitos governos ja estivessem aumentando os
investimentos no digital antes da crise da Covid-19, até
agora [dezembro de 2020], os governos nacionais se
comprometeram com mais de US$ 1,5 trilhdo em medi-
das de resposta digital como parte dos pacotes de esti-
mulo de recuperagio da Covid-19, ultrapassando 3% do
PIB em Coreia do Sul, China e UE. Isso representa um
esfor¢o concentrado nio apenas para apoiar industrias
em dificuldades, como a da hospitalidade, com turismo
e companhias aéreas, mas também para reforcar as tec-
nologias e infraestrutura digital que servem como facili-
tadores para toda a economia (Tang e Begazo, 2020; tra-
dugdo das autoras).

No mesmo texto, as especialistas concluem: “O que é
certo é que tecnologias e servicos digitais desempenharao
um papel fundamental para ajudar os paises a se recuperar
da pandemia e construir um futuro mais inclusivo e resilien-
te” (Ibid.). Os temas destacados na fronteira desses novos
investimentos (ver Figura 1) incluem: i) aprimoramento de
conectividade; ii) fortalecimento de infraestrutura bésica
dos dados; e iii) aceleracao da digitalizagdo da economia.
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O novo plano europeu desenhado pela Unido Europeia
como resposta temporaria para recuperagdo da economia
no bloco é exemplo desses investimentos. O NextGeneratio-
nEU planeja que a “Europa p6s-Covid-19 [seja] mais verde,
mais digital, mais resiliente e mais adequada aos desafios
atuais e futuros’, e prevé € 750 bilhdes em estimulo, o maior
pacote ja financiado pelo or¢amento da Unido Europeia'.
Além desse pacote, o proprio or¢amento aprovado em 2018
pela UE, o Multiannual Financial Framework (MFF) 2021-
2027, foi revisto em maio de 2020, com vistas a apoiar os
setores mais atingidos pela pandemia. Nessa revisao, chama
a aten¢ao a previsdao de que, nos proximos seis anos, a cesta
de recursos do MFF voltada para mercado comum, inova-
¢do e digitalidade tenha volume maior do que dreas relacio-
nadas a defesa, por exemplo.

De todo o volume de recursos destinados a responder as
crises sanitdria e econdmica, porém, queremos focar aqui
em alguns exemplos da segunda e da terceira fronteiras de
investimentos mencionadas acima: o fortalecimento de in-
fraestrutura basica dos dados e a aceleragdo da digitalizagdo
da economia.

Diante dos desafios colocados pela Covid-19, tornou-se
crucial ter dados relacionados a propagagao e a letalidade do
virus em escala global, e inimeras iniciativas publicas, pri-
vadas e colaborativas buscaram fornecer essas informagdes.
Em uma simples classificacdo, propomos tratar dessas ini-
ciativas como investimentos diretos na oferta de dados, re-
lacionadas ao fortalecimento da infraestrutura de dados.
Ha4, ainda, aqueles servi¢os que, por estarem diretamente
vinculados ao momento de crise sanitdria, foram digitaliza-
dos para permitir acesso, como no caso da telemedicina.
Podemos chamar estes casos de investimentos diretos na



oferta de servicos. Estas e outras constituem formas de in-
vestimento em dados digitais diretamente relacionadas a
pandemia. Ha ainda outras iniciativas que surgiram de for-
ma indiretamente atrelada as circunstancias atuais. Um for-
te exemplo sao os diversos “planos verdes”, elaborados como
uma resposta concertada aos perigos que se entende que a
pandemia colocou em evidéncia — perigos a nossa sobrevi-
véncia, mas também, e absolutamente relacionados, a sobre-
vivéncia do planeta. Nao a toa, aniincios como o do NextGe-
nerationEU colocam o “verde” e o “digital” como pilares
igualmente importantes de qualquer plano de recuperacao.
Vamos chamar estes casos de investimentos econdmicos
indiretos. Nas proximas se¢coes, vamos trazer exemplos das
duas primeiras categorias, olhando para a oferta de dados e
aplicativos digitais de servigos no contexto dos campos de
saide da mulher e reprodutiva, especificamente em termos
de programas de planejamento familiar, e de vigilancia no
cenario da pandemia.

Tabela 1: Tipos de investimentos em dataficaciao

Tipos de investimento

Investimentos diretamente Investimentos diretos na oferta
relacionados a pandemia de dados

Investimentos diretos na oferta

de servicos

Investimentos econ6micos in-
diretos

Dentre os investimentos diretamente relacionados a ge-
racdo de dados e a digitalizagdo de servigos no cendrio de
pandemia, encontram-se adaptagdes de aplicativos ja usa-
dos, novos aplicativos?, uso de celulares e geolocalizagao?,



iniciativas de varredura do uso de certas palavras em sites
de busca®. Porém, é importante destacar também a opor-
tunidade de showcase gerada pela pandemia. Em muitos
dos exemplos atuais de geragdo de dados urgentes sobre
sistema de satude e propagacao da Covid-19, vemos agdes
colaborativas e voluntdrias de criagdo de sistemas, meto-
dologias e bases de dados de acesso publico®. E o caso da
In Loco, start up pernambucana que criou um Indice de
Isolamento Social no Brasil utilizando solugao algoritmica
(HyperLogLog), georreferenciamento e dados anonimiza-
dos de cerca de 60 milhdes de celulares no Brasil®. O Indi-
ce foi oferecido gratuitamente a estados e municipios atra-
vés do modulo Software Development Kit (SDK), mas os
dados s6 ficaram publicamente acessiveis até marco de
2021. A empresa afirma que a partir dai serdo descartados
e que nao visa ao uso comercial das informagdes (Mari e
Arbex, 2020). Em matéria da Forbes sobre a start up, a
empresa de pesquisa IDC é citada, avaliando que “ha uma
urgéncia na adogdo de modelos digitais de atendimento
ao cliente”, ao passo que seu gerente afirma: “Quem conse-
guir se posicionar em um cenario adverso, mudando seus
canais de relacionamento e se adaptando ao digital, ja
pensando em como tratar a privacidade de seus clientes,
lidara melhor com a crise” (Ibid.). Independentemente de
quaisquer motivagdes individuais ou coletivas, sem duavi-
da, as iniciativas na vanguarda da oferta de dados nesse
contexto de pandemia tém, entdo, a oportunidade de de-
monstrar capacidade para futuros clientes. Dessa forma,
essas iniciativas se tornam praticas normais (Amoore,
2020) e socialmente confortaveis (Bowker e Star, 2007). As
necessidades que parecem exacerbadas pela pandemia, de
melhores infraestruturas de dados, por exemplo, soam



razoaveis, e conflamos que as tecnologias virdo prestar seu
servico, ainda que a oferta dessas respostas supere em
muito a nossa capacidade de administra-las individual e
coletivamente, inclusive de modo institucional. Zuboft
(2019) chama essa relacdo de “incontrato”, uma relagdo
em que, ao confiar cegamente nas tecnologias que virao,
deixamos de confiar em um “compromisso mutuo com o
didlogo, com a solugdo de problemas, e com a empatia’, ou
seja, nos ausentamos dessa relagao e abrimos méo da par-
ticipagdo ativa na construgdo de futuros (2019, p. 493-kin-
dle, tradugdo das autoras). Em lugar de compromissos,
promessas e didlogos necessariamente constantes, faze-
mos um contrato ndo contratado com a dataficagdo digital
e, com isso, para a autora, deixamos de compartilhar in-
certezas, mas também liberdades. Isto porque, para a
maior parte dos problemas complexos da vida em socie-
dade, nao ha, nem pode haver resultados garantidos; esta
nos manejos e nas negociagdes de nossas vontades varias
o poder de constantemente recalibrar respostas, um poder
calcado na vontade e na empatia. A chave esta na sociabi-
lidade do contrato, entendido amplamente. Esta sociabili-
dade pode criar confianga, cooperagio e coesdo, na medi-
da em que encaramos o desconhecido. A automatizagao
dessa relacdo esta no cerne da famosa obra recente de
Zuboft sobre capitalismo de vigildncia (idem) e nos colo-
caria mais distantes dessa construgao ativa de futuros.
Aqui, levamos muito a sério as criticas contundentes de
Zuboft (idem), mas o espirito da andlise se alinha mais com
o de Amoore (2020), ao pensar ético-politicamente como se
formam as proprias condi¢des de verificagao de verdade e
daquilo que se considera “bom” nas praticas analisadas. Nos



exemplos a seguir e nas proximas se¢des, a preocupagao
com o lugar dos interesses econdmicos privados esta presen-
te a0 mesmo tempo que é atravessada pelo entendimento de
que é preciso disputar as condigdes epistemoldgicas, éticas e
politicas do jogo.

Vejamos as dindmicas em torno de dados diretamente
relacionados com a pandemia de Covid-19. Tomando como
base a plataforma #data4covid19, que traz inimeros exem-
plos de iniciativas geradoras de dados, vemos que a iniciati-
va privada tem peso maior, a0 menos nessa amostragem,
mas que as parcerias publico-privadas também possuem
representacgdo significativa dentre os 225 projetos cadastra-
dos (Tabela 2).

Tabela 2: Nimero de projetos por setor financiador, segundo
plataforma #data4covid19
(jan. 2020-jan.2021)

Setor financiador Numero de projetos

Privado 69
Publico 44
Publico/Privado 56
Pesquisa e Academia 14
Publico/Sociedade Civil 10
Pesquisa e Academia/Publico 17
Pesquisa e Academia/Privado 10
Pesquisa e Academia/Sociedade Civil 1

Sociedade Civil 4

Total 225

Fonte: Elaborag¢do propria com base em dados oferecidos na plata-
forma data4covid19, referentes ao periodo de janeiro de 2020 a ja-
neiro de 2021, em https://data4covid19.org


https://data4covid19.org

O #data4covid19 ¢ uma iniciativa do GovLab, uma orga-
niza¢ao baseada na New York University, com financiamen-
to da MacArthur Foundation, dentre outros. A organizagao
declara que tem como objetivo “fortalecer a capacidade das
institui¢cdes - incluindo, mas nao se limitando aos governos
— e das pessoas de trabalhar de forma mais aberta, colabora-
tiva, eficaz e legitima para tomar melhores decisdes e resol-
ver problemas publicos™.

A plataforma #datadcovid19 oferece um repositdrio cola-
borativo em constante atualizagdo, organizado a partir de
um chamado a a¢do: “A Chamada a Acdo enfatiza que os
atores publicos, os atores privados e a sociedade civil devem
trabalhar juntos para desenvolver uma estrutura de gover-
nanga para a reutilizagdo confiavel de dados privados para o
interesse publico”. A iniciativa olha ainda para a governanga
dos dados, a criagdo de capacidades e o desbloqueio de fun-
dos para geragao de dados®.

O GovLab recebeu fundos da Luminate para este pro-
jeto em especifico. A Luminate, por sua vez, é relativa-
mente recente, criada em 2018, e tem como um de seus
fundadores Pierre Omydiar, criador do eBay’ e figura que
ja comandava um grupo de filantropia, o Omydiar Group
havia alguns anos. Em apenas dois anos de existéncia, a
Luminate ja apoiou “296 organizagdes em 17 paises com
mais de $378 milhdes em financiamento™'* Uma das trés
areas de prioridade para a Luminate é em dados abertos,
privacidade e Inteligéncia Artificial (IA): “Financiamos
ONGs e universidades que promovem, pesquisam, defen-
dem e simplificam o uso de dados abertos. Combinamos
isso com o trabalho em privacidade, reforma da vigilan-

cia e ética da IA”'.,



Ha todo um campo de estudos sobre a atuagdo crescente
do chamado filantrocapitalismo' (McGoey, 2012; Birn,
2014) que aqui ndo vamos explorar, mas é fundamental ob-
servar como a gera¢do de dados é hoje uma darea de atuagao
prioritaria para vérias dessas agdes, 0 que se acentuou com
a pandemia. Portanto, inumeras perguntas de cunho ético e
politico devem ser constantemente colocadas, combinando
preocupagdes com a prestagdo de contas e a representagdo
cidada, no caso do filantrocapitalismo, e com os perigos da
produgcao e do trafego de dados.

Olhando agora para nossa segunda fronteira a explorar:
na oferta digital de servigos, os investimentos na area geral
da satde também impressionam (ver Figura 2). Pelas esti-
mativas de um fundo de investimento americano que traba-
lha justamente na interse¢do entre satude e tecnologia,

o [n]os EUA, 2020 foi o ano de maior financiamento
para saude digital. Pelo menos US$ 2,4 bilhoes foram
investidos a cada trimestre do ano de 2020— consis-
tentemente acima da média trimestral de US$ 2,1 bi-
lhoes em 2018-2019.

+ A tendéncia dos “meganegdcios” em ascensao é pres-
tagdo de cuidados virtuais, capacitacdo de P&D, fit-
ness e bem-estar.

« O financiamento para empresas que oferecem tele-
medicina especificamente viu um aumento significa-
tivo do primeiro ao terceiro trimestre de 2020, em
compara¢do ao primeiro ao terceiro trimestre de
2019 - US$ 1,6 bilhdo em financiamento, em compa-
ragdo com US$ 662 milhdes (um aumento de mais
de duas vezes)'™
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Entendendo que transformagao digital é o uso de tecno-
logia digital para resolver problemas tradicionais, alguns
relatérios apontam para um crescimento muito significativo
nesse setor: “O mercado global de transformagéo digital foi
avaliado em US$ 998,99 bilhdes em 2020 e deve atingir um
valor de US$ 2.744,68 bilhoes em 2026”)'. Portanto, pode-
-se especular, com bastante propriedade, sobre o quanto a
possibilidade de showcase e teste colocada pela pandemia
deve influenciar esse crescimento e o quanto dessa transfor-
magao representara mudangas profundas para o tecido eco-
nomico, politico e social.

Como as se¢des a seguir vao indicar, o contdgio viral e
nossa resposta a ele suscitam reflexdes importantes sobre
contato, proximidade e relagdes sociais. A situagdo viral nos
leva rapidamente, por exemplo, a pensar no contato imedia-
to, um contato medido de maneira relativamente facil, por
aplicativos. Interessa, em um primeiro momento, quem teve
contato com quem. Nesse contexto, o tipo de debate que
queremos fazer nos leva a seguir levantando questionamen-
tos sobre esse contato. Isso significa, por exemplo, pensar
que s6 vemos esse contato ser qualificado, em termos de
determinantes sociais conforme as perguntas, claro, se
transformam: quem tem condi¢bes de ter quais tipos de
contatos? Ou seja, quem precisa ter quais tipos de contatos?
E quais sdo as condigdes desses contatos? Ha contatos e con-
tatos; a propria coexisténcia, assim, carece de qualificadores.
O contato digital oferecido na telemedicina nao representa
auséncia ou presenca; ele redistribui a distancia (Puig de la
Bellacasa, 2017), por defini¢ao, de modo nao homogéneo,
desigual. Promove encontros talvez ndo viaveis anterior-
mente ao mesmo tempo que cria condi¢oes de possibilidade
para um entendimento de contato com possiveis



desdobramentos ético-politicos que ainda ndo temos condi-
¢oes de avaliar completamente. De que maneira a experién-
cia pandémica nos permite, assim, aprender mais sobre es-
sas redistribui¢des? A proposta, com os exemplos que se
seguem, é aprender com o campo da saide em tempos tdo
dificeis, tanto nos programas de planejamento familiar, co-
mo no rastreio de contatos durante a pandemia. Isto porque
nele hoje se concentram enormes investimentos (desiguais)
e porque nesse campo estamos vivendo algumas das princi-
pais exacerbagdes do que a dataficagdo e o digital podem
proporcionar.

Contato e contagio: vigilancia como forma de cuidado?

A crise epidemioldgica atual ¢ um desafio multifacetado e
vem abrindo espago para o uso de novas técnicas e tecnolo-
gias digitais para lidar com o virus. Esta resposta envolve nao
s6 as questdes mais urgentes relacionadas a satde, ao contro-
le do contagio, a0 mapeamento de comunidades vulneraveis,
como também age como caminho de recupera¢ao econdmi-
ca, como vimos na se¢io anterior. Esses avancos de diferen-
tes tecnologias culminaram na produgao sem precedentes de
dispositivos moveis e digitais e em uma grande quantidade
de dados estruturados e nao estruturados' a serem explora-
dos por empresas e governos para a tomada de decisao. Aqui,
analisaremos como a digitalizagdo da vida a servigo da vigi-
lancia se intensifica com a pandemia e se mostra talvez ainda
mais socialmente confortavel ou normal.

No combate a dissemina¢do da Covid-19, uma varie-
dade de tecnologias de vigilancia, como aplicativos para
smartphones, reconhecimento facial, cAmeras térmicas, ves-
tiveis biométricos, capacetes inteligentes, drones e analises



preditivas, foi rapidamente desenvolvida. Com frequéncia,
essas tecnologias foram implementadas de maneira apressa-
da, justificada pelo argumento de que sdo vitais para conter
o contagio e sob a alegacao de que as liberdades civis devem
ser flexibilizadas em prol da saude publica. As respostas a
pandemia, em grande parte, combinaram ferramentas de
monitoramento de risco e cuidado, como os aplicativos de
identificagao de sintomas. Neste cendrio, observamos uma
pratica discursiva que promove a confianca em solugéo di-
gital através do uso de tecnologias de big data para conten-
¢do e rastreamento da mobilidade de infectados que oferece
rapidez (atuando em tempo real), andlise volumosa e efi-
ciente, a0 mesmo tempo que se destacam sérias implicagoes
da nossa normalizagao dessas tecnologias como maneiras
mais “eficientes” de qualificar, calibrar, promover, mensurar
e responder a questdes de contato.

Alguns paises foram relativamente rapidos em implantar
solugdes tecnoldgicas para ajudar em sua resposta a0 novo
conoravirus em cinco principais dreas: i) aplicagao de qua-
rentena e permissao de viagem; ii) rastreamento de contato;
iii) modelagem de padrio e fluxo de movimento; iv) distan-
ciamento social e monitoramento de movimento; e v) ras-
treamento de sintomas'c.

Cabe pontuar que o rastreamento de contatos ndo é uma
pratica epidemioldgica recente; é uma resposta padrao de
saude publica aos surtos de doengas infecciosas projetada
para “quebrar as cadeias de transmissao de uma doenga in-
fecciosa””. Diversas empresas se ofereceram ou se compro-
meteram ativamente a reaproveitar suas plataformas e bases
de dados como ferramentas para atuar no combate ao virus,
como vimos acima. Mais notavelmente, a Apple e o0 Google,
que fornecem sistemas operacionais para smartphones iOS e



Android, estdo desenvolvendo solugdes para auxiliar no ras-
treamento de contatos, com o Google também monitorando
os efeitos de interven¢des em cidades e regides'®. A justifica-
tiva para o uso de rastreamento de contato automatizado é a
possivel expansdo significativa do volume e do alcance do
rastreamento de contato tradicional, que é considerado de-
morado, trabalhoso e caro.

O rastreamento de dados tradicional requer um foco na
construgdo de relacionamento de confianga com os mais
afetados, um “contrato”, como Zuboff diria. O préprio suces-
so da pratica, segundo Chen (2020), depende da confianca
das pessoas entrevistadas no que os representantes das ins-
tituicdes de satde publica dizem sobre locais e relaciona-
mentos sociais, bem como exige que esses entrevistados si-
gam as diretrizes da quarentena'. Ou seja, demanda uma
infraestrutura relacional, que diz respeito a cooperagdo, a
coesdo e a empatia com quem indaga, em muitos casos. Por
isso, parece crucial indagar como sdo transformadas as rela-
¢Oes que deveriam ser calcadas em cuidado e em direitos em
um contexto de dataficagao digital amparado por um dis-
curso de crise e emergéncia.

Afinal, as tecnologias digitais fornecem um meio rapida-
mente escalavel para o controle epidemioldgico de forma
individualizada e em tempo real. O que é desconcertante é
que essas tecnologias estdo continuamente coletando e pro-
cessando informacgdes de identificacdo pessoal altamente
confidenciais, como informag¢des de saude, localizagdo e
identificadores diretos (por exemplo, nome, idade, enderego
de e-mail etc.) e que essas praticas estdo se multiplicando e
normalizando, redistribuindo nossos distanciamentos, nos-
so acesso a direitos e os valores de nossas relagdes. Vejamos
algumas manifestagoes dessas dindmicas.



Para iniciativas em que o rastreamento de contato apro-
veita dados ja extraidos por empresas privadas (como Goo-
gle, Apple e Facebook) e nao envolve consentimento, ha
clara violag¢ao do principio de minimizagdo de danos, em
que apenas os dados relevantes e necessarios para realizar
uma tarefa sdo gerados e sao usados apenas para os fins para
os quais foram produzidos®.

Além disso, o rastreamento de contato digital pode ex-
cluir uma miriade de grupos que sdo “invisiveis” nesses da-
dos, por exemplo, a parcela mais pobre, que nao possui aces-
so a tecnologia, assim como as criangas, entre outros grupos
(Alkhatib, 2020). De fato, vemos grave auséncia de dados
sobre os casos de infec¢ao, transmissao e 6bitos de Covid-19
em espa¢os marginalizados. Essa auséncia de dados tem si-
do em alguns espagos mediada por iniciativas da sociedade
civil e redes de solidariedade, como o Painel Unificador Co-
vid-19*' das favelas do Rio de Janeiro, que tem como lema
“#osdadossalvamvidas”.

E importante observar, ainda, que essas tecnologias
emergentes, como os aplicativos de rastreamento, em sua
maioria, realizaram testes limitados, mas estao sendo lanca-
dos e utilizados em ampla escala (Kitchin 2020). Ou seja,
essas tecnologias estdo sendo testadas no social, no nosso
cotidiano. Esse real time levanta algumas outras questdes
técnicas, como a prépria duvida sobre a eficacia do rastrea-
mento de contato mediado por tecnologia. Ha preocupagoes
em especial em torno da qualidade dos dados e metadados,
tendo em vista que eles podem apresentar ruidos, lacunas,
erros e vieses, inconsisténcias que suscitam questoes de ve-
racidade e confiabilidade. Como enfatiza Amoore (2020), os
algoritmos sdo parciais e o erro faz parte do processo de
aprendizagem e otimizagao destes sistemas e, por isso, as



falhas sdo aceitaveis em compara¢do com as promessas de
analise que essas tecnologias trazem. Os algoritmos nos per-
mitem pensar em termos de solugdes eficientes, nao porque
sao perfeitos, mas porque a eles é atribuido o que Rocha de
Siqueira (2016) chama de “perfectibilidade”

Levando esse cenario em consideragao, a amplia¢ao do
acesso a um nimero cada vez maior de fragmentos do nosso
cotidiano na forma de dados digitais ndo apenas gera uma
preocupagio sobre a comercializa¢io e o uso governamental
desses dados em relacio a direitos como privacidade e mo-
bilidade, mas também sobre as condi¢cdes de enquadramen-
to das relagdes sociais e da propria existéncia cidada, por
assim dizer, ou seja, pelos modos como somos tornados vi-
siveis para determinada forma de atengdo e agdo (Amoore,
2020; Isin; Ruppert, 2020). Assim, a reflexdo sobre o proces-
so de tomada de decisdes baseado em tecnologias pode nos
dizer muito sobre mudangas mais profundas metodologicas,
epistemologicas e ontoldgicas sobre como os “problemas”
sdo contemporaneamente analisados e resolvidos.

E importante pontuar que observamos nestas tecnologias
emergidas como resposta a pandemia principios similares
aqueles ja presentes em sistemas de recomendacao, profiling,
personalizacio e targeted advertising, usados por empresas
de midias sociais (Facebook, Twitter, Google etc.) e pela
policia, por exemplo. As técnicas de monitoramento e os
algoritmos nao sao tecnologias absolutamente novas, mas a
normaliza¢do e amplia¢ao do acesso a dados sensiveis levan-
tam preocupagdes sobre o potencial de que tais praticas se-
jam redirecionadas para outros objetivos de vigilancia e ges-
tao de populagdes.

Segundo Kitchin (2020), os sistemas de vigilancia pro-
mulgados agora serdo estendidos pds-pandemia, o que



significa que a vigilancia intensificada se tornaria parte do
nosso cotidiano, ja permeado por tecnologias digitais. Essa
preocupagao com a normalizagao da vigilancia é exempli-
ficada com a declarag¢ao de mais de 100 grupos da socieda-
de civil - como Anistia Internacional, Human Right Watch
e Privacy International - que adverte sobre o aumento dos
poderes de vigilancia digital na pandemia e seus usos a
posteriori, com possivel flexibilizagdo de direitos™. A ges-
tdo de pandemia sob o sinal de “crise” requer medidas ra-
pidas, que escapam do processo democratico de tomada de
decisdo e do debate publico. Por isso, Amoore (2020, p. 8)
nos convida a mudar o territério politico no qual essas
decisdes ocorrem, nao buscando um unico autor, mas
olhando para como as decisdes sio emaranhadas entre
humanos, dados e algoritmos.

No caso da rastreabilidade de contdgio na pandemia, a
segmentacdo da populagdo entre saudaveis, portadores e
doentes gera um diagndstico em termos de graus de risco
que vao permitir graus modulados de mobilidade. Aqui,
esta em jogo menos um debate simplificado em termos do
que isso representa para acesso a direitos e mais um debate
amplo, ético-politico, sobre a maneira como as tecnologias
digitais colaboram em reconfigurar como entendemos ser
possivel pensar grupos e relagdes sociais, por exemplo, de
forma atomizada, previsivel, customizavel e governavel em
suas micropraticas, algo como o que Epstein chamou de
“padroniza¢ao por nicho” na sociologia da medicina (Eps-
tein, 2007). Muitas das tecnologias emergentes em nosso
periodo de crise podem ser portas de entrada para um tipo
digital de gerenciamento que se inscreve em modos de cate-
gorizar pessoas e construir perfis de cidadaos.



Como tem sido bem documentado na literatura de estu-
dos de vigilancia, nas ultimas duas décadas houve uma mu-
danga significativa em termos de coleta e criagdo de perfis
de dados refinados e a enorme expansao de empresas mine-
radoras de dados e de seus lucros (Kitchin, 2014). Como
Amoore (2020, p. 6) nos alerta, devemos estar atentas aos
efeitos dessa expansiao em relagdo aos erros, aos vieses dis-
criminatdrios e a protecdo de direitos, porém mais ainda,
devemos refletir sobre como essas tecnologias estaio mol-
dando as regras do jogo social e produzindo mundos.

Quais outras formas de relagdes e contatos se perdem
com a utilizagdo de tecnologias especificas? Uma vez que os
rastros de sujeitos digitais carregam uma promessa de co-
nhecimento acionavel (Amoore, 2020), a forma como “aces-
samos” conhecimento sobre outros afeta a forma como cui-
damos desses sujeitos (Puig de la Bellacasa, 2017, p. 69). A
capacidade de responder também passa, no sentido ético-
-politico e no sentido de um “contrato” a la Zuboft, por cui-
dar e estar abertos a revises de nossas proprias posigdes,
pois tanto o conhecimento quanto a politica implicam me-
nos previsdo e controle e mais rela¢io de constru¢iao. Um
cuidado com as relagdes — como as que mantemos com as
tecnologias digitais — exige um trabalho continuo de refle-
x30 e questionamento sobre como estamos enquadrando o
problema para o qual as respostas sao direcionadas.

O problema de olhar a tecnologia como uma solugao
sempre eficiente e pratica, é claro, é que temos como resul-
tado o fato de que serd sempre necessaria mais tecnologia.
Um “pensar com cuidado” (Puig de la Bellacasa, 2017) en-
volve refletir sobre como o contato e o contagio se imbrica-
ram em termos ético-politicos e quais impactos essa imbri-
cagdo tera, no futuro, para a maneira como abrimos mao de



certos contatos e entendemos que outros se tornam possi-
veis ou desejaveis. Esta ética-politica do cuidado amplifica o
emaranhado através do qual entendemos o “problema”. As-
sim, nossa proposta é “ficar com o problema” (Haraway,
2016), refletir sobre as dinamicas e contingéncias que confi-
guram o cuidar em um tempo em que o contato tem sido
complexificado.

Politicas de planejamento familiar em tempos de crise:
telemedicina e cuidado

No contexto da pandemia da Covid-19, as intervengdes
intermediadas pela tecnologia nao se limitaram ao contro-
le de doengas. O periodo se prestou também a expansio de
outras formas de gestdo de corpos - e de contato entre
corpos — merecedoras de atengdo. Seguindo a proposta de
uma reflexdo orientada pelo cuidado, voltemos nossa aten-
¢do a seu principal ambito de referéncia - a familia. Diri-
gindo atengao para solugdes digitais emergentes no con-
texto da pandemia de Covid-19, pretendemos imaginar
como o cuidado, pensado como um compromisso ético-
-politico, pode orientar uma reflexdo sobre as implicagdes
materiais e afetivas da adogdo em larga escala e para além
do contexto pandémico de aplicativos médveis voltados a
servicos de planejamento familiar.

Em outubro de 2020, a revista The Economist publicou
um artigo em que tratava dos efeitos da pandemia de Co-
vid-19 sobre tendéncias em natalidade. O artigo contrastava
o potencial de um baby boom em paises pobres com um
baby bust em paises ricos. De um lado, a pandemia estaria
levando pessoas a desistir ou, no minimo, postergar os pla-
nos de terem filhos nos paises ricos. A incerteza sobre o



tuturo, aliada ao risco percebido numa gravidez em tempos
de crise sanitdria, ameagava gerar um baby bust em paises
que ja possuem taxas de natalidade baixas. Em paises po-
bres, contudo, o isolamento imposto pela pandemia impli-
caria um aumento no nimero de gestagdes — e, com isso, em
incidentes de mortalidade materna e infantil. Um dos fato-
res destacados seria a dificuldade no acesso a métodos con-
traceptivos. Ademais, com a perda de postos de trabalho
decorrente da pandemia, trabalhadores sazonais retornaram
a suas casas e a seus parceiros. Em campos de refugiados, o
desaparecimento de oportunidades de trabalho informal
levaria a um aumento no chamado “sexo transacional”. Tra-
ta-se de uma justaposi¢do ja conhecida na formulag¢ao do
“problema da reprodu¢ao” - o cuidadoso planejamento fa-
miliar nos paises ricos e a caréncia de meios de evitar mais
filhos nos paises pobres: filhos como decisao para alguns e
como consequéncia inevitavel para outros.

A preocupagdo com um possivel crescimento em nasci-
mentos nos paises mais pobres faz acender um alerta ja co-
nhecido da politica internacional de desenvolvimento, que
aponta para a necessidade de mobilizar esforcos e tecnolo-
gias para assegurar que mulheres do Sul Global tenham sua
fertilidade controlada (Hendrixson et al., 2020; Hartmann,
2016). Em abril de 2020, o Fundo de Populagdo das Nagoes
Unidas (UNFPA) publicou uma nota técnica em que alerta-
va para o potencial aumento de gestagdes nao planejadas e
as estimava em 2 e 7 milhoes, conforme medidas de lockdo-
wn continuassem em vigor por mais 3 ou 6 meses, respecti-
vamente”. Nesse contexto, intervengdes voltadas a promo-
¢do de planejamento familiar passaram a recorrer ainda
mais a tecnologias digitais para assegurar que o esfor¢o em-
preendido por agéncias governamentais, grandes fundagoes



privadas e organizagdes internacionais para conter a natali-
dade nas regides mais pobres do planeta nao fosse compro-
metido no periodo da pandemia de Covid-19.

A relevancia do cuidado na analise de a¢des de planeja-
mento familiar se impde duplamente. Em primeiro lugar, o
cuidado, na sua acep¢ao mais tradicional, é inerente aos
servicos médicos de saude reprodutiva e foi a partir do am-
biente familiar que o pensamento feminista primeiramente
afirmou a centralidade do cuidado nas relagdes (Davis,
1981; Gilligan, 1982; Tronto, 2015). Assim, num primeiro
momento, cabe pensar que tipo de cuidado se promove ao
se adotarem tecnologias digitais de planejamento familiar.
Note-se que nao se trata de essencializar o cuidado para
buscar a rejei¢ao de solugdes de tecnologia digital, mas de se
dispor a examinar as implicagOes afetivas e materiais da re-
distribui¢do de distancias.

O segundo sentido é o cuidado como um compromisso
ético-politico. Isso significa, ao “ficar com o problema” (Ha-
raway, 2016), buscar intervir na articulagiao das questdes
éticas e politicas para buscar visibilizar aspectos potencial-
mente negligenciados (Puig de la Bellacasa, 2017, p. 57). No
caso especifico dos programas de planejamento familiar,
propde-se um exame das “escolhas” feitas em nome da efi-
ciéncia das solugdes digitais. A 16gica econdmica que histo-
ricamente pauta os argumentos em favor do planejamento
familiar busca justifica-lo como um “bom negdcio” (FP2020,
n.d.; Gribble, 2017; Guttmacher Institute, n.d.). Mas ha de se
perguntar: nesse “negdcio’, o que esta em jogo?

Ao longo dos anos, os programas de planejamento fa-
miliar tém se justificado sob a dtica de custo x beneficio,
o que tende a fortalecer um movimento por alternativas
mais baratas e de larga escala em detrimento de uma



maior preocupagao com financiamento adequado de ser-
vicos de satide. Num brief de 2018, a Organizagdo Mun-
dial da Saude (OMS) apontou que investimentos em pla-
nejamento familiar poderiam contribuir para a redugao
nos custos de atendimento a satide materna e neonatal*.
Em seu site, a Agéncia dos Estados Unidos para o Desen-
volvimento Internacional (USAID) apresenta, entre as
suas razoes para investir em planejamento familiar, o fato
de que cada délar investido em planejamento familiar
significa US$ 6 de economia®.

Em contraste, nossa proposi¢ao é por uma reflexdo sobre
o modo como a racionalidade econémica conforma a desi-
gual distribuicao de distancias promovida pela crescente
presenca da tecnologia. “Seguir o dinheiro’, neste caso, sig-
nifica examinar criticamente o argumento pelo planejamen-
to familiar apoiado no seu potencial retorno econdmico. Na
analise custo x beneficio, de que custo estamos falando?
Quem suporta esse custo? Como a expectativa de retorno
sobre investimento condiciona a escolha de tecnologias? A
partir de exemplos de aplicagdo de tecnologia digital ao pla-
nejamento familiar potencializados pelo contexto pandémi-
co, convidamos a aten¢ao para as implicagdes dos “incontra-
tos” (Zuboft, 2019) firmados na adesdo a essas tecnologias.

Planejamento familiar é uma das dareas que recebe maior
quantidade de recursos destinados a saide em programas de
desenvolvimento. A titulo de exemplo, no &mbito da inicia-
tiva Family Planning 2020 (FP2020), capitaneada pela Fun-
dacao Bill e Melinda Gates com o apoio da UNFPA, o inves-
timento do setor de planejamento familiar foi de US$ 4,4
bilhdes?, o mesmo que o or¢amento total da OMS para o
ciclo 2018-2019%. Embora o entusiasmo com que as tecno-
logias digitais foram abragadas durante a pandemia de



Covid-19 ndo seja uma surpresa, ele certamente da causa a
certa preocupagdo e demanda cautela. Em julho de 2020,
por exemplo, FP2020 organizou um seminario online sobre
o uso de plataformas digitais para planejamento familiar no
contexto da pandemia da Covid-19%.

Assim como no caso da vigilancia e da rastreabilidade, é
importante notar que o uso de tecnologias digitais em si no
ambito de politicas de planejamento familiar ndo é uma
novidade. Mas devemos refletir sobre as implicagdes de no-
vos investimentos e novas fronteiras tecnoldgicas. Sao trés
as principais modalidades em que as tecnologias digitais
tém sido utilizadas: i) no gerenciamento de supply chains,
orientando decisdes orcamentarias, em especial acerca da
aquisicdo de contraceptivos®; ii) na prestacao de servicos
médicos, com destaque para solu¢des que promovem aten-
dimento médico remoto™®; e iii) em intervencdes voltadas a
influenciar comportamentos acerca de sexualidade e saude
reprodutiva, comumente direcionadas a um publico jovem®
e utilizando redes sociais. Analisemos brevemente duas das
solugdes digitais apresentadas no evento do FP2020, corres-
pondentes as duas ultimas modalidades de uso de tecnolo-
gias digitais.

A primeira delas, Sehat Kahani®, é um servico para telea-
tendimento em funcionamento no Paquistdo. Pacientes se
dirigem a uma clinica onde sdo recebidos por uma enfer-
meira e atendidas remotamente por uma médica, que pode
prescrever medicagdo online e encaminhar a um centro para
atendimento se necessario (ver Figura 3). O servi¢o propoe-
-se a aliar a caréncia de prestagao de saide de milhdes de
paquistaneses ao volume de mulheres médicas que inter-
rompem sua pratica profissional apds o casamento.
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Figura 3: Descri¢ao do funcionamento dos servigos prestados por
Sehat Kahani

Fonte: https://sehatkahani.com/

Embora se reconhega a importancia de assegurar que
pessoas tenham acesso a alguma prestagao de satide, no que
diz respeito a planejamento familiar, servigos dessa natureza
podem exacerbar um risco sobre o qual uma vertente critica
das politicas de desenvolvimento ja se ocupa ha tempos: a
qualidade do servi¢o de satude reprodutiva prestado a mu-
lheres pobres do Sul Global (Wilson, 2015; 2017; 2018). Wil-
son (2017) escreve sobre a disseminagido, em paises-alvo de
programas internacionais de planejamento familiar, de cer-
tos métodos contraceptivos, em especial injetéveis e implan-
tes como Depo-Provera, Implanon e Norplant 2.

A titulo ilustrativo, Implanon foi descontinuado em pai-
ses como Reino Unido por dificuldades em sua implantagao
no corpo de pacientes e pela incerteza sobre a sua seguran-
¢a, com casos em que o dispositivo implantado desaparecia
no corpo de pacientes. Ja o contraceptivo Depo-Provera tem
sido amplamente promovido em programas de planejamen-
to familiar, em especial porque seu uso prescinde, em gran-
de medida, da interven¢ao de profissionais de saude®.


https://sehatkahani.com/

Nao ¢ dificil, portanto, imaginar como a adogao em mas-
sa de solugdes digitais para atender a demandas de planeja-
mento familiar pode exacerbar o processo de reducao de
saide sexual e reprodutiva a um controle de natalidade e
intensificar a cooptagdo da saude sexual e reprodutiva de
mulheres por uma agenda neoliberal (Wilson, 2015). Isto
significa que a prestagdo de servigos de saude a mulheres
nos paises mais pobres precisa se justificar sob uma logica
de retorno sobre o investimento, em vez de se orientar por
uma ética de cuidado (Puig de la Bellacasa, 2017).

Y

9:54
(—. Nivi India

Figura 4: Exemplo de interagio via aplicativo movel Nivi
Fonte: https://www.nivi.io/
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Outro empreendimento de satide digital apresentado no
evento do FP2020 foi o aplicativo médvel Nivi, que tem sido
utilizado em Quénia, Africa do Sul e India, entre outros
paises, e promete conectar o usudrio-paciente a servicos de
planejamento familiar**. A plataforma disponibiliza um
chatbot que usa mineragao de texto para “guiar sua audién-
cia” aos resultados desejados, seja ele difundir mensagens de
saude, promover produtos e servicos de saide ou engajar
usuarios em mudangas de comportamento (ver Figura 4).
De acordo com o seu site, para realizar estes objetivos, Nivi
usa “uma combinac¢do de dados, Inteligéncia Artificial e
ciéncia comportamental™.

A plataforma promete utilizar insights advindos das con-
versas via aplicativos para “ajudar prestadores de servico, dis-
tribuidores de produtos, financiadores e companhias farma-
céuticas a maximizarem o seu valor”. Isto evidencia outra
tensao relevante: a adogdo em massa dessas tecnologias digi-
tais é fundamental para a valorizacao comercial da solu¢ao e
a redutibilidade das interagdes com usudrios-pacientes a da-
tapoints passiveis de homogeneizagdo e generalizacao, neces-
sarias para seu funcionamento. Tais requisitos contrastam
com uma prestacdo de saide que seja orientada pelo cuidado,
pensado ndo genericamente, mas sim como uma interven¢ao
concreta com implicagdes éticas e afetivas (Murphy, 2015).

Nao se trata de ignorar a necessidade de responder a de-
mandas emergenciais que surgem em situagdes como uma
pandemia da dimensdo da COVID-19, tampouco de despre-
zar o potencial de contribuigdo de tecnologias digitais para
prestagdo de servios de satude. E importante explicitar as
relagdes de poder que se enredam com o cuidado de saude
no contexto de solugdes emergentes no neoliberalismo. Nes-
te sentido, propde-se a ideia de “pensar com cuidado” nao



para rejeitar as solugdes digitais, mas para problematizar
dinamicas desequilibradas e provocar um engajamento éti-
co-politico com a distribuicao do cuidado (Puig de la Bella-
casa, 2017, p. 51).

A proposta de tomar o cuidado como intrinseco as rela-
¢Oes, em oposicao a toma-lo de maneira instrumentalizada
ndo ¢ um recurso retérico ou nao se esgota numa busca por
estabelecer um lastro moral nas praticas de tecnociéncia.
Pensar o papel de tecnologias digitais com cuidado significa
pensar no que potencialmente é apagado e silenciado. Do
que se abre mao nos incontratos que gerem a adogao dessas
tecnologias digitais? O que motiva e orienta as escolhas por
certas tecnologias? No caso das tecnologias voltadas para
planejamento familiar e saude repodutiva, o pensar com
cuidado passa por desafiar a nogao de eficiéncia (Puig de la
Bellacasa, 2017, p. 108). Como as distancias sdo redistribui-
das em nome de maior eficiéncia? Quais auséncias emergem
quando se vai de “paciente” a “usudria’? Quais as implica-
¢Oes materiais dessas auséncias?

As solugdes de saude digital para planejamento familiar
sdo uma expressdo da tendéncia de recorrer a dataficagdo
digital como estratégia de enfrentamento aos desafios con-
temporaneos. Se, de um lado, as circunstancias geradas pela
pandemia da Covid-19 sdo inéditas nessa geragao, de outro,
observa-se em agdo a intensificagdo dos ja conhecidos pro-
cessos de digitalizagdo da vida, vigilancia e a governamenta-
lidade exercida sobre certos corpos.

Consideracdes finais

Nas palavras de Puig de la Bellacasa, uma politica do cuida-
do “implica muito mais do que uma afirma¢ao moral;



envolve agéncias afetivas, éticas e concretas com consequén-
cias praticas e materiais” (2017, p. 4)*. Em um mundo pan-
démico, e mesmo em um mundo sem pandemia mas com
muitos problemas complexos, o que esta em jogo nao é uma
disputa entre o analdgico e o digital, mas um constante
questionamento, a nosso ver, a respeito de como garantir o
conteudo afetivo, ético e concreto em praticas de datafica¢ao
digital e de nosso engajamento com tecnologias.

A pandemia da Covid-19 nos coloca de maneira urgente
e palpavel a enorme tarefa de repensar nossa concep¢ao de
contato, constantemente remodelada pelas transformagdes
tecnoldgicas. Aqui ndo tivemos como adentrar no debate
profundo e ja de longa data sobre os conceitos do tato e da
presenca no mundo digital e virtual, por exemplo, mas qui-
semos minimamente mapear os desafios colocados pelo for-
te poder de atragdo das tecnologias e midias digitais, quanto
mais frente a cenarios de emergéncia global. Identificamos
alguns desses fatores de atragdo, tanto para consumidores
como para desenvolvedores, por assim dizer, em termos de
trés fronteiras de investimento: a) aprimoramento de conec-
tividade; b) fortalecimento de infraestrutura basica dos da-
dos; e c) aceleragao da digitalizacao da economia. Focamos
aqui nos ultimos dois campos, explorando praticas remode-
ladas no campo do planejamento familiar e da vigilancia, e
procurando elaborar caminhos para o cuidado no engaja-
mento com e na analise dessas iniciativas.

Parte do debate que buscamos promover aqui gira em
torno da ideia de redistribuigdo de distancias praticada pelas
tecnologias e midias digitais, ou seja, da importancia de se
complexificar nossa ideia de contato, de estar juntas, de pre-
senca. Isto, claro, estd absolutamente relacionado ao



conceito de contagio, palavra-chave de um contexto pandé-
mico. Se tomarmos este contexto como ponto de partida
para algumas provocagdes, podemos refletir, por exemplo,
sobre o que significa viver digitalmente. Se essa vida herda
tanto da matemadtica e do raciocinio bindrio, ndo podemos
deixar de pensar que a transformacéo digital e a dataficagao
que comentamos trazem um paralelo poderoso com relagdo
a propria agdo do virus e nossa resposta a ele. Vejamos: o
calculo estatistico ganhou espago ao longo dos séculos por
ser considerado uma forma de linguagem universal, supos-
tamente distante, podemos dizer, da necessidade de nego-
ciar significados. Nisso,

[o] célculo, devemos lembrar, é uma atividade muito dife-
rente da leitura. Embora seja incorreto considerar esta ulti-
ma uma atividade passiva, visto que a leitura de um texto é
sempre um processo de interpretacdo e negociacdo, a dife-
renga estd no fato de o célculo ser uma forma de analise
que nio depende de se analisar um texto preexistente; em
vez disso, busca classificar, medir e prever de acordo com
um sistema de signos universais (Hassan e Sutherland,
2017, p. 60, tradugdo das autoras)

Em um momento de resposta a essa pandemia tdo grave,
ninguém pode disputar a importincia das tecnologias e a
necessidade de geracao de dados, da mesma forma como
essas praticas sdo relevantes para tantas outras agdes em
termos de governanga e politicas publicas em tempos nao
excepcionais. Mas os dados que a primeira vista (ainda que
com todas as limitagdes, como vimos) podem apontar para
um quadro geral de disseminagdo da doenga e, quando de-
sagregados, podem ajudar mesmo a combater desigualda-
des, oferecem apenas uma camada de compreensdo rumo a



um entendimento sobre contato, relagdes e presenca — entre
todo tipo de atores — que nunca pode ser simplesmente in-
dividual, que precisa sempre ser qualificado e que deve ser
permeado por uma ética do cuidado. As respostas para evi-
tar contagio estdo impactando e vao impactar a necessidade
vital por contato a médio e longo prazos, na medida em que
o isolamento social podera ndo estar em vigor, mas as me-
diagdes digitais criadas e showcased durante a pandemia
podem, respondendo a légicas de mercado, se introduzir
ainda mais profunda e difusamente nas relagdes sociais e
politicas. Quem serd atingida pela compreensao de que al-
guns contatos vao poder abrir mao do valor analégico da
contiguidade, do estar juntas? E quem lucrara com essa per-
da? Essas sdo perguntas que precisam estar em pauta sem-
pre. E pensar em termos de uma ética do cuidado é colocar
no centro dessa pauta a necessidade de tragar quantos cami-
nhos forem necessarios para garantir direitos e os aspectos
afetivos, éticos e materiais da convivéncia em sociedade.
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29 Ver https://fphighimpactpractices.org/briefs/supply-chain-manage-
ment/. Acesso: 15 de fevereiro de 2021.

30 Ver https://sehatkahani.com/ , Acesso: 15 de fevereiro de 2021.

31 Ver https://www.shujaazinc.com/ Acesso: 15 de fevereiro de 2021.

32 Ver https://sehatkahani.com/ Acesso: 15 de fevereiro de 2021.

33 Ver http://sites.path.org/rh/recent-reproductive-health-projects/saya-
napress Acesso: 15 de fevereiro de 2021.

34 Nao ha no site uma se¢éo dedicada a privacidade dos dados de seus
usudrios. Se questoes de seguranga de dados ja sdo naturalmente relevan-
tes quando tratam de tecnologias digitais, ainda maior relevincia o tema
adquire quando o conteudo dos dados diz respeito a saude e a intimidade
das pessoas. No Quénia, por exemplo, onde a pratica de aborto ¢é ilegal,
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https://experience.arcgis.com/experience/8b055bf091b742bca021221e8ca73cd7/
https://experience.arcgis.com/experience/8b055bf091b742bca021221e8ca73cd7/
https://www.unfpa.org/sites/default/files/resourcepdf/COVID_9_impact_brief_for_UNFPA_24_April_2020_1.pdf
https://www.unfpa.org/sites/default/files/resourcepdf/COVID_9_impact_brief_for_UNFPA_24_April_2020_1.pdf
http://progress.familyplanning2020.org/finance
https://apps.who.int/gb/ebwha/pdf_files/WHA72/A72_34-en.pdf
https://knowledgesuccess.org/2020/07/27/did-you-miss-fp2020s-webinar-on-exploring-digital-platforms-for-family-planning-during-covid-19/
https://knowledgesuccess.org/2020/07/27/did-you-miss-fp2020s-webinar-on-exploring-digital-platforms-for-family-planning-during-covid-19/
https://knowledgesuccess.org/2020/07/27/did-you-miss-fp2020s-webinar-on-exploring-digital-platforms-for-family-planning-during-covid-19/
https://fphighimpactpractices.org/briefs/supply-chain-management/
https://fphighimpactpractices.org/briefs/supply-chain-management/
https://sehatkahani.com/
https://www.shujaazinc.com/
https://sehatkahani.com/
http://sites.path.org/rh/recent-reproductive-health-projects/sayanapress
http://sites.path.org/rh/recent-reproductive-health-projects/sayanapress

salvo em situagdes de estupro ou emergéncia médica, a disseminacao de
prestagdo de servigos de saude intermediada por empresas privadas pode
incrementar o risco de mulheres ja vulnerabilizadas.

35 Ver https://www.nivi.io/ Acesso: 15 de fevereiro de 2021.

36 “at a politics of care engages much more than a moral stance; it invol-
ves affective, ethical, and hands- on agencies of practical and material
consequence” (tradugdo das autoras).
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